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Prefacio

Este manual describe la forma de operar a nivel de usuario el “Generador de
Requerimiento de Certificado de Firma Electronica Avanzada” en una computadora de
escritorio o portétil con sistema operativo Windows en su version 2000/XP o superior. Los
puntos a cubrir en éste prefacio son:

e Dirigido a
e Estructura del documento

Dirigido a
Las instrucciones para la configuracion y administracion del estan dirigidas:

e Usuarios con las facultades para administrar y configurar sesiones del programa
“Generador de Requerimiento de Firma Electronica UPYSSET/SARTET” en el
equipo, con una comprension del sistema operativo basico.

e Usuarios con la necesidad de generar solicitudes de certificados digitales y
archivos de firma electrénica avanzada.

Estructura del Documento

Capitulo 1: Requisitos Previos

Hace referencia a los requerimientos de hardware y software que el equipo de
computo debe cumplir para usar el “Generador de Requerimiento de Certificado de Firma
Electrénica Acreditada”.

Capitulo 2: Marco Legal

Hace referencia a las leyes que dieron origen al “Generador de Requerimiento de
Certificado de Firma Electrénica Acreditada”.

Capitulo 3: Introduccién

Conceptos relacionados con el “Generador de Requerimiento de Certificado de Firma
Electronica Acreditada”.

Capitulo 4: Instalacion

Indica los pasos a seguir para instalar el “Generador de Requerimiento de Certificado
de Firma Electronica Acreditada”.



Capitulo 5: Forma de operar

Establece la forma adecuada de proceder para utilizar el “Generador de
Requerimiento de Certificado de Firma Electrénica Acreditada”.

Capitulo 6: Desinstalacion

Indica los pasos a seguir para desinstalar el “Generador de Requerimiento de
Certificado de Firma Electronica Acreditada”.



Requisitos Previos

Es muy importante tomar en cuenta las siguientes recomendaciones de hardware y
software para que el programa “Generador de Requerimiento de Certificado de Firma
Electronica Acreditada” funcione adecuadamente.

Requisitos de Hardware

e Procesador Intel Pentium IV o equivalente a 2 GHz.
e Memoria RAM de 256 MB o superior.
e Espacio en Disco Duro de 10 MB o superior.

Requisitos de Software

e Sistema Operativo Windows XP, Windows 7, Windows 10.
e Microsoft .net Framework 2.0 o superior.



Introduccion

Glosario de términos

Firma

A un pequefio simbolo, palabra o ambos que permite identificar y asegurar la
identidad de un autor o remitente se le conoce como firma o firma autégrafa. Esta es el
lazo que une al firmante con un documento como prueba del consentimiento y/o
verificacién de la integridad y aprobacion de la informacién contenida en el mismo.

Tradicionalmente se realiza de forma manuscrita, el firmante escribe una palabra y/o
una serie de trazos personales que le identifican como tal. En caso de duda un Perito
Caligrafo podria determinar si una firma pertenece a una determinada persona o si se
trata de una falsificacion. De tal modo que una firma autégrafa contiene las siguientes
caracteristicas: es identificativa, declarativa y probatoria.

Firma Electrénica

La firma electronica es una tecnologia que produce los mismos efectos juridicos que la
"firma autégrafa" de un documento fisico, siendo también admisible como prueba en
juicio, en funcién de la legislacion vigente. Esta tecnologia se basa en la criptografia.
Mediante mecanismos criptogréaficos, se lleva a cabo la firma electrénica y su posterior
confirmacion y validacion.

Firma Electrénica Avanzada

En términos préacticos, la firma electrénica avanzada consiste en un conjunto de datos
asociados a un mensaje o documento electronico, que permite garantizar con total
seguridad la identidad del firmante y la integridad del texto o mensaje enviado.

Funcionamiento de la firma electrénica.

Se basa en el uso de un par de llaves, que son un par de nUmeros matematicamente
relacionados, Al primero se le denomina llave publica y al segundo llave privada. Un
programa de cémputo los produce los entrega a un solicitante, quien puede dar a conocer
la primera y debe mantener en secreto la segunda.

Cada llave es la funcién inversa de la otra, es decir, lo que con una llave se asegura
con la otra llave se valida.



Generador de requerimiento de certificado de Firma Electronica Acreditada.

El Generador de Requerimiento de certificado de Firma Electronica Acreditada, es un
sistema que cuenta con dos funciones. En primer lugar, permite crear una solicitud de un
certificado digital. Mediante este procedimiento se generan las llaves publica y privada del
solicitante. Una vez obtenido el certificado, permite verificar y crear el archivo de firma
electronica acreditada que es necesario para las aplicaciones donde sera aplicada.

Instalacion

Procedimiento de descarga de la aplicacion

Como primer paso debera acceder al sitio en internet de la Firma Electrénica de
IPSSET-SARTET. La pagina de acceso se encuentra en la direccion:

https://ca.advantage-security.com/acipsset-sartet/

Una vez en el sitio, se debe seleccionar la opcion “Descargas Herramientas y
Manuales”

e & https://ca.advantage-security.com/acipsset-sartet/ O ~ @ C || @ Autoridad Registradora UP...
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“EN TAMAULIPAS DEFENDEMOS LA ESCUELA PUBLICA”

Politicas y practicas de certificacion
Descargar Certificado Digital
Consuta de Certficado Digital
Revocar Certificado

Descargar Certificado de la Autoridad

Descargas Herramientas y Manuales

Figura 0-1 Sitio Autoridad Registradora IPSSET-SARTET


https://ca.advantage-security.com/acupysset-sartet/

La opcion “Descargas Herramientas y Manuales”, permite descargar las siguientes

opciones:
1.

2.

3.

Generador de requerimientos Generador de Requerimientos IPSSET/SARTET
2.3

Descargar Guia de usuario, Generador de Requerimientos Generador de
Requerimientos IPSSET/SARTET 2.3

Descargar Solicitud de Certificado de Firma Electrénica Avanzada

Asi mismo cuenta con un vinculo para descargar el “Framework 2.0” de Microsoft, el
cual es un prerrequisito para el software generador de requerimientos.
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100 anos:
“EN TAMAULIPAS DEFENDEMOS LA ESCUELA PUBLICA”

Politicas y practicas de certificacin
Descargas Cectficadd Dihal En esta opcion, podr3 descargar las herramientas necesarias

Consulta de Certificado Digital para iniciar su tramite para la obtencidn de su firma electrénica

Revocar Certificado

Descargar Generador de Requerimientos IPSSET/SARTET 2.3

De: Certificado de la Autoridad 1
Bomgar et Aty Ca B At (e requiere el Framework de NET version 2.0 o superior)

Descargas Herramientas y Manuales
Descargar Guia de usuario, Generador de IPSSET/SARTET

Descargar Solictud de Certificado de Firma Electrdnica Avanzada

Figura 0-2 Descargas y Manuales

La opcién "Generador de Requerimientos IPSSET/SARTET 2.3", podra
descargar un archivo en formato comprimido que contiene el programa
Generador de Solicitudes de Certificados Digitales, el cual es necesario instalar
como se enuncia a continuacion:

La opcion de “Descargar Guia de Usuario, Generador de Requerimiento”,
podra descargar la presente guia.

La opcion de “Descargar Solicitud de Certificado de Firma Electrénica
Avanzada”, podra descargar los lineamientos bajo los cuales opera la firma
electronica del SARTET.


https://ca.advantage-security.com/acipsset-sartet/descargas/GeneradorFirmaElectronicaIPSSET-SARTET.zip
https://ca.advantage-security.com/acipsset-sartet/descargas/GeneradorFirmaElectronicaIPSSET-SARTET.zip
https://ca.advantage-security.com/acipsset-sartet/descargas/GeneradorFirmaElectronicaIPSSET-SARTET.zip
https://ca.advantage-security.com/acipsset-sartet/descargas/GeneradorFirmaElectronicaIPSSET-SARTET.zip
https://ca.advantage-security.com/acipsset-sartet/descargas/GeneradorFirmaElectronicaIPSSET-SARTET.zip

Instalar Aplicacion

En este capitulo se describe el proceso de instalacion del “Generador de
Requerimiento de certificado de Firma Electronica Avanzada”

Nota: Es importante que antes de iniciar la instalacion cierre todas las
aplicaciones para evitar que interfieran con el proceso.

Descomprimir el archivo “Setup GenRequest.msi”. Para descomprimir el archivo se
podran utilizar la opcién de “Extraer todo...” provista por el sistema operativo o bien
utilizar algun programa que maneje archivos comprimidos. Se debe extraer el archivo
Setup GenRequest.msi

Ejecutar el instalador “Setup GenRequest.msi”. Aparecera la siguiente pantalla.

jﬁl Generador Solicitudes Firma Electronica IPSSET-SARTET — >

Instalacién completada LA

Generador Solicitudes Firma Electronica IPSSET-SARTET e ha inztalado comectamente.

Haga clic en "Cemrar' para zalir.

[tilice “Windows Lpdate para comprobar cualquier actualizacion importante de MET Framewark.

Cancelar < Atraz

Figura 0-3 Asistente para la instalacion

Dar clic en el boton “Siguiente>”, y el asistente de instalacion mostrara una pantalla donde
se describe la ruta de instalacion de la aplicacion.

En caso de requerirse, dar clic en examinar para seleccionar otra carpeta.

Seleccionar si la aplicacion va a ser utilizada por todos los usuarios de este equipo o sé6lo
para el que la esta instalando (se recomienda permitir la ejecucion a todos los usuarios).



Dar clic en el boton “Siguiente>".

jﬁ Generador Solicitudes Firma Electronica IPSSET-5ARTET — >

Seleccionar carpeta de instalacion A

Elinstalador instalard Generador Solicitudes Firma Electranica IPSSET-SARTET en la siguiente
carpeta.

Para inztalarlo en ezta carpeta haga clic en 'Siguiente”’. Para instalarlo en una carpeta distinta ha...

Carpeta:;
C:\Program Files [«86)%Firma Electranica IPSSET-SARTET\Generado Examinar...

Ezpacio en disco...

Instalar Generador Solicitudes Fima Bectronica IPSSET-5SARTET sdlo para este usuario o para
todos los usuarios de este equipo:

(®) Para todos loz usuarios

() 56lo para este usuario

Cancelar < Alraz | | Siguiente

Figura 0-4 Seleccionar carpeta para la instalacion.

Finalmente, el instalador solicitara confirmar la instalacion para lo cual se debe
seleccionar el botén “Siguiente>”
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i‘.% Generador Solicitudes Firma Electronica IPSSET-5ARTET — >

Confirmar instalacién P

El ir‘!staladur eztd lizto para inztalar Generador Solicitudes Firma Electronica IPSSET-SARTET en el
equipo.

Haga clic en "Siguiente’ para iniciar la inztalacion.

Cancelar ¢ Alraz

Figura 0-5 Confirmar instalacion

El asistente de instalacion desplegara el progreso de la instalacién tal como se ilustra
en la siguiente figura.

Una vez finalizado el proceso de instalacion, el asistente desplegara una pantalla
indicando que la instalacion se ha completado. Se debera seleccionar el botén “Cerrar”

#5 Generador Solicitudes Firma Electrénica IPSSET-SARTET - X

Instalacion completada

Generador Solicitudes Firma Electrénica IPSSET-SARTET se ha instalado conectamerte.

Haga clic en "Cerrar'' para =zalir.

Utilice \Windows Update para comprobar cualquier actualizacion importante de MET Framework.

Figura 0-6 Finalizar Instalacién
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Forma de operar

Una vez que se ha instalado el programa “Generador Solicitudes de Firma Electrénica
IPSSET-SARTET” se podra acceder desde un acceso directo instalado en el escritorio del
equipo o desde el grupo de programas “Generador Solicitud de Firma Electronica
IPSSET-SARTET” del menu de programas instalados en el equipo.

Acceso desde el menu de programas

El procedimiento se detalla a continuacion.

Dar clic en el botén de Inicio

Dar clic sobre la opcion Programas

Dar clic sobre la opcién de Generador Firma Electrénica IPSSET-SARTET
Dar clic sobre la opcién Solicitud de Certificado

Dar clic sobre la opcion Firma Electronica IPSSET-SARTET

A S

Una vez seleccionada la opcidén se muestra la siguiente pantalla:

£gy Firma Electrénica IPSSET-SARTET X

100 anios:

“EN TAMAULIPAS DEFENDEMOS LA ESCUELA PUBLICA”

Generacidn de Solicitud
Certificado Digital Enesta aplicacidn encontrard las siguientes opciones

Verificacidn y Creacién
de Archivo Firma Generacion de solicitud de certificado digital.
Electrdnica Avanzada Esta opcidn le permitird capturar sus dates personales los cuales serdn
relacionados de manera dnica ala salicitud de certificado digital.

Renovacién de Solicitud

Certificado Digital
Verificacidn y creacidén de archivo de firma electrdnica avanzada.
Esta opcidn completa el proceso de generacidn de su archive para la

Informacidn aplicacidn de firma electrdnica.

Renovacidn de solidtud de certificado digital.
Esta opcidn le permitird renovar su certificado digital. Debe poseeruna
conexidn a Internet para realizar |a actualizacidn

Versign 2.3
2016 Derechos Reservados
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2z Firma Electrénica IPSSET-SARTET X

IPSSET SNTE

100 anos:

“EN TAMALILIPAS DEFENDEMOS LA ESCUELA PUBLICA®

Generacidn de Solicitud
Certificado Digital En esta aplicacidn encontrard las siguientes opciones

Verificacion y Creacidgn
de Archivo Firma Generacidn de solicitud de certificadoe digital.
Electrdnica Avanzada Esta opcidn le permitird capturar sus datos personales los cuales seran
relacionados de manera unica a la solicitud de certificado digital.

Renovacidn de Solicitud
Certificado Digital
Verificacian y creacién de archivo de firma electrénica avanzada.
Inf . Esta opcidn completa el proceso de generacidn de su archive parala
ATETEEET aplicacién de firma electrénica.

Renovacidn de solicitud de certificado digital.
Esta opcidn le permitira renovar su certificado digital. Debe poseeruna
conexién a Internet para realizar |2 actualizacidn

Versidn 2.3
2016 Derechos Ressrvadas

Figura 0-7 Inicio del Generador de Solicitudes

Esta pantalla es el menu principal de la aplicacion y permite el acceso a 3 funciones:
1. Generacion de solicitud de certificado digital.
2. Verificacion y creacion de archivo de firma electronica avanzada.
3. Informacioén.

1. Generacion de solicitud de certificado digital

Esta opcién permite la generacion de una solicitud de certificado digital, lo cual implica
la generacion del par de llaves (publica y privada), ademés de proporcionar los datos de
identificacion. Este proceso consta de 4 etapas:

Paso 1/4: Acuerdo del solicitante.

Establece los términos y condiciones:

13



%2y Firma Electrénica IPSSET-SARTET

100 afos:

“EM TAMALILIPAS DEFENDEMOS LA ESCUELA PUBLICA”

Generacidn de Solicitud - - o L
Generacion de Solicitud de Certificade Digital (paso 1/4
Certificado Digital Acue:alc |n| Iic'l'cle ertifical igital ( /4)

Aliniciar con su proceso de solicitud de certificado digital se asume que estd de acuerdo conlos

Verificacidn y Creacign - - . N
¥ términos y condiciones descritos en el Acuerdo de Suscriptor

de Archivo Firma

Electrdnica A da _
TERMINOS Y CONDICIONES DE USO: ~
Renovacidn de Solicitud
Certificado Digital El suscrito {usuario), cuyos datos generales aparecen integrados a la presente

solicitud, manifiesto que es mi libre voluntad contar con un certificado de
Infarmacidn Firma Electronica Avanzada en el que conste la clave publica que se encuentra
asociada a la clave privada y su correspondiente frase de seguridad, misma que
manifiesto haber generado previamente y en absoluto secreto, sin que
persona alguna me haya asistido durante dicho proceso.

El solicitante en este acto acepta el certificado digital mencionado, sirviendo el
presente documento como el acuse de recibo en el mds amplio sentido que en
derecho proceda.

Adicionalmente, el solicitante, acepta que el uso de su clave privada y su frase
de seguridad, con base en los cuales su certificado fue elaborado, quedaran
lhain su estricta v ahsoluta resnonsabilidad. la cual incluve en forma A

Versién 2.3 Cancelar Aceptar
2016 Derechos Reservados

Figura 0-8 Acuerdo del solicitante

Dar clic en aceptar.
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2y Firma Electrénica IPSSET-SARTET X

2 IPSSET ONTE;
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“EN TAMALILIPAS DEFENDEMOS LA ESCUELA PUBLICA™

Generacidn de Solicitud

Certificado Digital Generacion de Solicitud de Certificade Digital (paso 2/4)

Datos del solicitante

Verificacidn y Creacién Mombre(z), Apellidos: | |
de Archivo Firma
Electrdnica Avanzada RFC: l:l
CURF: | |

Renovacidn de Solicitud i
Certificado Digital Correo electrénico: | |

Seccidn Sindical: |3':J |

Informacian

Municipio Labaral: | = |

Municipio Particular:

4

Estado: |TAMAULIPA5 |
Pais:

Frase de revocacion

Frase: | |

Confirmacidn: | |

Cancelar Aceptar

ersion 2,3
2016 Derzchos Ressrvados

Figura 0-9 Datos del solicitante y frase de revocacion
Paso 2/4: Ingreso de los datos del solicitante y la frase de revocacion.

Todos los campos son obligatorios a excepcion del correo electrénico y de describen a
continuacion:
Tabla 1.1 Informacion del solicitante y la frase de revocacion

Campo Descripcion
Nombre(s) Nombre completo del solicitante empezando por su primer
Apellidos nombre, seguido de sus apellidos paterno y materno.

Registro Federal de Contribuyentes del solicitante. Consta de
RFC 13 caracteres. En caso de contener menos caracteres el
sistema desplegara un error.

CURP Clave Unica de Registro de Poblacién del solicitante. Consta
de 18 caracteres. En caso de contener menos caracteres el
sistema desplegara un error.

Correo electronico Direccion de Correo Electréonico del solicitante.
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Seccién Sindical

Municipio Laboral
Municipio
Particular

Estado

Pais

Frase

Corresponde a la Seccidn Sindical a la cual esta asighado el
solicitante.

Corresponde al Municipio donde labora el solicitante.

Corresponde al Municipio donde vive el solicitando

Es un valor predeterminado. Esta asignado a “Tamaulipas”

Es un valor predeterminado. Esta asignado a “MX”, lo cual
representa a México

Es un conjunto de caracteres que seran usados para validar
larevocacion del certificado en caso de que la llave privada
asociada sea perdida o comprometida.

Confirmacion

Es larepeticién del campo anterior a fin de asegurarse que se
haya escrito correctamente.

Llenar los campos y dar clic en continuar.

52y Firma Electrdnica IPSSET-SARTET x

IPSSET SNTE|;

UNIDAD ORGULLO COMPROMISO

Seccion 30 Tamaulipas

100 anos: Educa,

Constitucional ¢

“EN TAMALLIPAS DEFENDEMOS LA ESCUELA PUBLICA™

Generacidn de Solicitud
Certificado Digital

Verificacidn y Creacidn
de Archivo Firma
Electrdnica Avanzada

Renovacidn de Solicitud
Certificado Digital

Infarmacién

Version 2.3
2016 Derachos Reservados

Generacién de Solicitud de Certificade Digital (paso 2/4)
Asignacion de frase de seguridad para llave privada

Lafrase de seguridad para proteccidn delallave privada es el medic a través del cual el
solicitante mantiene el uso exclusivo de |z operacidn de su firma electrdnica avanzada. En un
futuro podria utilizar esta misma frase de seguridad para Revocar su certificado

Se debe asignar una frase de seguridad sdlo conocida por usted |2 cual debe contener al menos
8 caracteres y combinando letras y nimeros. La aplicacidn diferencia letras maydsculas y
miniisculas.

Una vez ingresada la contrasefia y su confirmacién, se validara que la frase cumpla con la
combinacién de caracteres. Se debe seleccionar el botdn "Generar”y en seguida se solicitard
que usted elija una carpeta donde se escribirdn los siguientes archivos:
Solicitud_FOAR791014LP312345.req

Solicitud_FOAR791014LP312345.key

Frase: ‘ |

Confirmacidn: ‘ |

Regresar Generar

Paso 3/4:

Asignacién de frase de seguridad para la llave privada.
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Esta frase es muy importante ya que mediante la misma se protegera el acceso y uso
de la llave privada.

Al proporcionar la clave y dar clic en el botén “Generar”, se solicitara al usuario que
seleccione la carpeta en donde se guardaran dos archivos:

1. La clave privada del solicitante. Se genera un archivo con el prefijo “SOLICITUD _”
mas el dato correspondiente al CURP ingresado y con extension “.key”.

2. Elrequerimiento del solicitante. Se genera un archivo con el prefijo “SOLICITUD _”
mas el dato correspondiente al CURP ingresado y con extension “.req”. Este
archivo es necesario presentar ante la Autoridad Certificadora, para que una vez
que haya revisado la documentacion correspondiente y acreditada la identidad del

solicitante, se genere el certificado.
x|

(&4 Desktop

I} My Documents

f My Computer

€ My Network Places
2l Recyds Bin

Miske New Folder | oK

Figura 0-10 Seleccidén de capeta para el almacenamiento de la llave privada y el requerimiento del
certificado

Seleccionar la carpeta y dar clic en el boton “OK”, el sistema escribira los dos archivos
en la carpeta seleccionada.

Proporciona al solicitante las instrucciones referentes al uso que le debe hacer a los
archivos generados.

Al dar clic en aceptar se regresa al menu principal de la aplicacion.

Nota: Cuando el solicitante acuda a realizar su trdmite de acreditacion,
no debe llevar consigo el archivo de la llave privada identificado con la
extension “.key”.

2. Verificacién y validacion de archivo de firma electronica avanzada

Una vez que el proceso de emision de Certificado Digital ha sido completado por la
Autoridad Certificadora del IPSSET-SARTET, se indicard al solicitante como copiar el
archivo del certificado digital ya sea desde el portal en internet de la Autoridad
Certificadora del IPSSET-SARTET, o bien al momento de realizar su tramite le sera
entregado el archivo con el certificado digital expedido.
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El solicitante ingresara nuevamente a la aplicacion “Generador Firma Electronica
IPSSET-SARTET”. Seleccionara la opcion “Verificacion y Creacion de Firma Electronica
Avanzada” para finalmente obtener un tercer archivo el cual contiene os elementos
necesarios para poder generar una firmar documentos electronicamente. Los elementos
que relne son:

1. El certificado del solicitante (que contiene su llave publica).
2. La llave privada del solicitante.

Este proceso consta de dos pasos
Paso 1/2: Generacion del “archivo de firma electréonica avanzada”.

En esta seccion se proporcionan todos elementos necesarios para la generacion de
un archivo de firma electrénica avanzada bajo una estructura de archivo PKCS12. Para
generar el archivo de firma electronica avanzada se requiere del certificado y la llave
privada asociada. Este proceso podra realizarse una vez obtenido el certificado digital
emitido por la Autoridad Certificadora.

%2y Firma Electrdnica IPSSET-SARTET X

=

4l IPSSET

100 anos:

“EM TAMAUILIPAS DEFENDEMOS LA ESCUELA PUBLICA”

de S

3 o . - o -
..... Cartificado Diaita Generacidn de Solicitud de Certificade Digital (paso 1/4)

Acuerdo del solicitante

Al iniciar con su proceso de solicitud de certificado digital se asume que esta de acuerdo con los

Verificacidn y Creacidn P . - :
¥ términos y condiciones descritos en el Acuerdo de Suscriptor

de Archivo Firma
Electrdnica Avanzada

TERMINOS Y CONDICIONES DE USO: L]
Renovacidn de Solicitud
Certificado Digital El suscrito (usuario), cuyos datos generales aparecen integrados a la presente
solicitud, manifiesto que es mi libre voluntad contar con un certificado de
Informacion Firma Electrénica Avanzada en el que conste la clave publica que se encuentra

asociada a la clave privada y su correspondiente frase de seguridad, misma que
manifiesto haber generado previamente y en absoluto secreto, sin gue
persona alguna me haya asistido durante dicho proceso.

El solicitante en este acto acepta el certificado digital mencionado, sirviendo el
presente documento como el acuse de recibo en el mas amplio sentido que en
derecho proceda.

Adicionalmente, el solicitante, acepta que el uso de su clave privada y su frase
de seguridad, con base en los cuales su certificado fue elaborado, quedaran
hain su estricta v ahsaluta resnonsahilidad. la cual incluve en forma W

Versién 2.3 Cancelar Aceptar
2016 Derschos Reszrvades

Figura 0-11 Generacion del certificado de firma electronica avanzada
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Asi también, en esta opcion se describe el certificado digital de la “Autoridad
Certificadora de IPSSET-SARTET”.

Seleccionar los archivos solicitados presionando los iconos de Certificado y Llave
privada respectivamente. Una vez seleccionados los archivos presionar el botén “Validar”.

Paso 2/2: Verificacién del “archivo de firma electrénica avanzada”.
En la primera seccion de este paso, se verifica el certificado digital y se muestra la
siguiente informacién asociado al certificado:

1. Nombre
2. Serie del certificado digital
3. Fecha de vencimiento

En la segunda seccién de este paso, se solicita la frase de seguridad con que fue
protegida la llave privada para acceder a la llave privada. Esta frase es la que se definié
en el paso 3 de la opcidn “Generacion de la solicitud de certificado digital”.

£z Firma Electrénica IP5SET-SARTET x

7 IPSSET

100 anos:

“EN TAMAULIPAS DEFENDEMOS LA ESCUELA PUBLICA™

Generacion de Solicitud
Certificado Digital

¥erificacian y Creadian
i deArchivo Firma |
{Electrdnica Avanzada

Renovacidn de Solicitud
Certificado Digital

Informacidn

Versién 2.3
201% Derechos Reservades

Verificacion y creacion de archivo de firma electrdnica
avanzada (PKCS12) (1/ 2)

En esta opcidn usted podrd validar el archivo del certificado digital obtenido y generar su archivo
para la creacidn de firma electrdnica avanzada.

Tambiénpodriacopiarlos archivos de certificados digitales delas autoridades emisoras de
certificados digitales autorizadas por el gobierno del estado.

Certificados Disponibles:

AC IPSSET-SARTET

Certificado: |C: \Users\rflores\Desktop\CREDIFIEL 12\prueba certificado credifiel cer ﬂl

Llave privada: |C: \Uszers'rflores\Desktop\CREDIFIEL 12\Solicdtud_FOART721103FPTE12345.key Y|

Validar

Figura 0-12 Verificacién del archivo de firma electrénica avanzada
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Una vez incorporada la frase de seguridad, y presionado el boton de copiar, se
solicitara la carpeta en donde se almacenara el archivo de firma electrénica en formato
PKCS12 y cuyo nombre correspondera al nombre del titular del certificado digital.

@ Deskkop
I3 My Documents
13 My Computer
1) My Network Places
1) Recycle Bin

Cancel |

4
Figura 0-13 Almacenamiento del archivo de firma electrénica avanzada

IMake MNew Folder |

Si la llave privada, el certificado digital y la frase de seguridad son correctos aparecera
el siguiente mensaje.

Generador de solicitud x|

1 } Cettificado obkenido satisfackariamente

Figura 0-14 Mensaje de estatus

&gy Firma Electronica IPSSET-SARTET x

“EN TAMAULIPAS DEFENDEMOS LA ESCUELA PUBLICA”

Generacidn de Solidtud v ificacion v creacion de archivo de firma electrénica
Certificado Digital vancods (PRCS13) (31 3)

Verificacién y Creacién El certificado digital fue validado correctamente y cuenta con |a siguiente informacidn.

de Archivo Firma

Electrénica Avanzada Nombre: certificado de prueba vpm

Serie del certificado digital: 30.30.39.39.39.39.30.30.30.30.31.31.30.30.30.30.37.32.36.39
Fecha de vencimiento: 2019-03-02 13:24:38
Renovacidn de Solicitud
Certificado Digital A continuacién deberd ingresarla frase de seguridad con que protegié sullave privaday la
aplicacin generard el archivo con los elementos para generacion y aplicacion de firma
electrénica avanzada.
Informacién

Frasede s
sequridad:

Una vezingresada su frase debe seleccionar el botén "Copiar”y la aplicacién solicitard elija una
carpeta donde se escribird el siguiente archiva.

certificado de prueba vpm.p12

Considere que una vez generado el archiva deberé resguardarla en un lugar sequro y sélo
accesible por usted.

Copiar

Versién 2.3
2016 Derechos Ressrvadas
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3.. Informacion

En este apartado, se muestra la versién del producto asi como la informacién de las
librerias usadas para la implementacion de la herramienta.

5gy Firma Electrénica IPSSET-SARTET X

) IPSSET ANTE

UNIDAD ORGULLO COMPROMISO

Se

Tamaulipas

100 anos:

“EN TAMAULIPAS DEFENDEMOS LA ESCUELA PUBLICA®

Generacion de Solicitud
Certificado Digital

Generador de Solictudes para Certificado Digital

Verificacidn y Creacidn Versign 2.3

de Archivo Firma
Electrdnica Avanzada

Renovacidn de Solicitud
Certificado Digital NOTAS:

. *Esta aplicacidn incluye software desarrollado en el
informacior Proyecto OpenS5L para usarse en el "Opens5L Toolkit™
(http:/jwww.openssl.orgf)

*Esta aplicacién incluye software de criptegrafia
escrita por Eric Young (eay@cyptsoft.com)

*Esta aplicacion incluye software escrito por
Tim Hudson (fh@cryptsoft.com)

Versidn 2.3
2016 Derechos Reservados

Figura 0-15 Version del sistemay de librerias
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Desinstalacion

Para desinstalar el producto, es necesario acceder al Panel de Control de Windows.
(Inicio -> Configuracion -> Panel de Control)

=k

File Edit Wiew Favoribes Tools  Help | .','

Q- ¥/ 1% 3 X 9 |-
fddress G' Contral Panel j GO

6%'%%9@&7‘

Accessibility  Add Hardware Administrative  Automatic  Date and Time Display Folder Options

ﬁ Folder Sync

jSearch [{ ; Folders

Cpkions Toals |Jpdates b
A & P &
- | D T @
4 = O 0D e
Fonts Gane Indexing Internet Keyboard Mail Mouse Metwork,
Contrallers Qptions COptions Conneckions ;I

Figura 0-1 - Panel de Control

Y ejecutar “agregar o quitar programas”

# Add or, Remove Programs E]

o
ﬁ Currently installed programs: [ show updates Sort by
Change or =
Remove ||.:| Generador Solicitudes Firma Electrdnica UPYSSET-SARTET
Programs

% e
Add e o change this pragram or remove it from your computer, click Change or Remove,

Programs
& Google Earth Size 32,23MB
@I & Google Updater Size: 3.59MB
fddiRemave |58 GoToMeeting 4.1.0.366 Size 6.28MB
Windows . _— W
Components ﬁl High Definition Audio Driver Package - KES35221
S5} HP Mobile Printing Size 1.23MB
@f ﬁ Hyperanap & Size 6.26MB
Set Program | B IDac Database Installation Size 0.74MB
Access and
Defaults ﬁl IDoc Loader Setup Size 1.52MB
= nstaller Service Size 0,05MB

ﬁl Intel{R) Graphics Media Acceleratar Driver
B InteliR) PROSetwireless Software Size 25, 61ME
2l Prepare 1.0 Size 1.09MB

ﬁl iPrepare 1.0
i3 iPrenare 1.0

|1

Figura 0-2 Agregar o quitar programas
De la lista de programas, seleccionar “Generador Solicitudes Firma Electrénica

IPSSET-SARTET” y presionar el boton de Quitar. Aparecerd el siguiente mensaje de
confirmacion:
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Add or Remove Programs =l

\?I) Are you sure you want bo remove Generador de Solicitudes From your computer?

o |

Figura 0-3 Confirmacion de desinstalacion

Y al dar clic en “Si”, se desinstalara el programa.
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