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1. Introduccion

Este documento son las Practicas de Certificacion de Advantage Security CPS (Certificacion
Practice Statement), y esta basado en los Cddigos de Practicas de Certificacién de CA. Declara
las prdacticas que las autoridades de certificacién de Advantage Security las “CA’s”
(Certificacion Authority) emplean al prestar servicios de certificacion que comprenden de
manera enunciativa y no limitativa, Administracion de Certificados, de acuerdo con los
requisitos especificos de las Politicas de Certificados (Certificate Policies). Los CPS describen a
la jerarquia de la Secretaria de Economia, la cual Advantage Security junto con CA es uno de
los proveedores de certificacion.

El CPS es la declaracidn de politica principal que rige a Advantage Security como proveedor de
servicios de certificacién en la jerarquia de la Secretaria de Economia. Establece los requisitos
de negocios, legales y técnicos para aprobar, emitir, administrar, usar, revocar y renovar
Certificados digitales dentro de dicha jerarquia y prestar servicios fiables asociados. Estos
requisitos, llamados las “Normas del a Secretaria de Economia,” protegen la seguridad e
integridad de la jerarquia de la Secretaria de Economia, se aplican a todos los participantes de
la jerarquia y, por ese conducto, proporcionan la garantia de confianza uniforme a través de la
jerarquia. Puede encontrar mas informacién sobre la jerarquia de la Secretaria de Economia y
las Normas de los mismos en Politicas de Certificados.

La Secretaria de Economia y cada Prestador de Servicios de Certificacion (PSC) tienen poder 5
sobre una parte de la jerarquia de la Secretaria de Economia. La parte le la jerarquia de la
Secretaria de Economia controlada por Advantage Security y CA se llama su “Subdominio” de

la jerarquia. El Subdominio de una PSC consiste en la parte de la jerarquia que esta bajo su

control. Un Subdomino de Advantage Security comprende entidades subordinadas a éste

como sus Clientes, Entidades de Registro y Partes que Confian.

Advantage Security y CA tienen una CPS que rige su Subdominio dentro de la jerarquia de la
Secretaria de Economia. Mientras que las CP establecen los requisitos que deben cubrir los
participantes en la jerarquia de la Secretaria de Economia, esta CPS describe la forma en que
Advantage Security cubre estos requisitos dentro del Subdominio de Advantage Security para
la jerarquia de la Secretaria de Economia, que esta ubicado primordialmente en la Ciudad de
México, México. Especificamente, esta CPS describe las practicas que utiliza Advantage
Security para:

2. Administrar con seguridad la infraestructura central que soporta a la jerarquia de la
Secretaria de Economia, y

! Las CPS se publican en forma electrénica dentro del Repositorio de Advantage Security en

https://ca.advantage-security.com/psceconomia/CPSv2.1.1.pdf Advantage Security también ofrece las
CPS en formato de Adobe Acrobat pdf o Word, a solicitud enviada a contacto2@advantage-
security.com. También se pueden obtener copias en papel mandando una solicitud por escrito a Av.
Prolongacién Reforma 625 Desp. 402 — Paseo de las Lomas Santa Fé — México, DF 01330 Attn: Practicas
de Certificacion.
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3. Emitir, administrar, revocar y renovar los certificados de la jerarquia de la Secretaria de
Economia.

Dentro del Subdominio de Advantage Security de la jerarquia de la Secretaria de Economia, de
acuerdo con los requisitos de las CP y sus Normas.”

1.1Control de Versiones CPS
El CPS 2.2 es la versidn mas reciente. Los cambios que se han hecho de la versién anterior, la
2.1, son las siguientes:

OID del certificado de la Autoridad Certificadora
OID del certificado de Usuario

Direccion de la CRL

Publicacion del método de consulta OCSP
Cambio de algoritmo MD2 y MD5 a SHA1withRSA
OID de la Politica de Certificacién

o U s wWwN R

1.2Compendio
Esta CPS se aplica especificamente a:

1. La Autoridad Certificadora y Registradora de Advantage Security
2. Certificados digitales de usuarios finales.

En general, la CPS también rige el uso de los servicios de la jerarquia de la Secretaria de 6
Economia entregados por Advantage Security como PSC de la jerarquia de la Secretaria de

Economia y todas las personas fisicas y morales que estarian usando dichos servicios (en forma

colectiva, los “Participantes del Subdomino de Advantage Security como PSC de la Secretaria

de Economia”). Las AC privadas y las jerarquias que manejan Advantage Security estan fuera

del alcance de esta CPS.

Hay una clase de certificados en la jerarquia de la Secretaria de Economia, la Clase 2, y las CP
describen la forma en que esta Clase corresponde a la clase de solicitudes con requisitos de
seguridad comun. Las CP son un solo documento que define las politicas de los certificados y
establece las Normas de la jerarquia de la Secretaria de Economia para los certificados
digitales Clase 2.

Advantage Security le ofrece certificados digitales Clase 2 de la Secretaria de Economia. Esta
CPS describe la forma en que Advantage Security cubre los requisitos de las CP de certificados
digitales Clase 2 en su Subdominio. Por consiguiente, la CPS, como un solo documento, cubre
las practicas y procedimientos relativos a la emisién y administracion de certificados digitales
Clase 2

2 Aunque la Secretaria de Economia certifica a las Prestadoras de Servicios de, las practicas relativas de
una PSC se cubren en la CPS de la PSC, no la CPS de la Secretaria de Economia
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a) Papel de la CPS de Advantage Security y otros Documentos de

Practicas.
La CP describe a un nivel general la infraestructura global de negocios, legal y técnica de la
jerarquia de la Secretaria de Economia. Esta CPS aplica entonces las Normas de la jerarquia de
la Secretaria de Economia de las CP a los Participantes del Subdominio de Advantage Security
y explica précticas especificas de Advantage Security en respuesta a las CP. Especificamente, la
CPS describe, entre otros:

1. Las obligaciones de las Autoridades de Certificacion, las Autoridades de Registro, los
Suscriptores y las Partes Que Confian dentro del Subdominio de Advantage Security de
la jerarquia de la Secretaria de Economia.

2. Los asuntos legales que se cubren en los Contratos de los Suscriptores y los Contratos
de las Partes que Confian dentro del Subdominio de Advantage Security.

3. Auditorias y revisiones relacionadas de seguridad y practicas que emprendan
Advantage Security y los Participantes del Subdominio de Advantage Security.

4. Métodos usados dentro del Subdominio de Advantage Security para confirmar la
identidad de los Solicitantes del Certificado para certificados digitales Clase 2.

5. Procedimientos operativos para los servicios de ciclo de vida del Certificado que se 7
emprenden en el Subdominio de Advantage Security : Solicitudes, emisidn, aceptacion,
revocacion y renovacion de Certificados.

6. Procedimientos de seguridad operativa para registro de auditorias, retencidn de
registros y recuperacion de desastres que se usan dentro del Subdominio de
Advantage Security.

7. Practicas de seguridad fisica, de personal, de administracién de la clave y légica de los
Participantes del Subdominio de Advantage Security.

En muchos casos, la CPS se refiere a estos documentos auxiliares cuando se trata de practicas
detalladas, especificas, que implementan las Normas de la jerarquia de la Secretaria de
Economia, en las que la inclusidn de los puntos especificos de la CPS podria comprometer la
seguridad del Subdominio de Advantage Security de la jerarquia de la Secretaria de Economia.

El cuadro 1 es una matriz que muestra varios documentos de practicas de la jerarquia de la
Secretaria de Economia y de Advantage Security, si estan disponibles para el publico, y sus
ubicaciones. La lista del cuadro 1 no tiene el propdsito de ser completa. Observe que los
documentos que no se pongan expresamente a disposicion del publico son confidenciales, con
el fin de preservar la seguridad de la jerarquia de la Secretaria de Economia
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Cuando estd disponible para el

Documentos Condicion Ly e
piblico
Documentos Auxiliares y Operativos
Politicas de Seguridad de Confidencial N/A
Advantage Security
Gufa de Requisitos de Confidencial N/A
Seguridad y Auditoria
Guia de Referencia de Confidencial N/A
Ceremonias de la Clave
Plan de Administracién de Confidencial N/A
Claves
Plan de Continuidad de Confidencial N/A
Negocios y Recuperacién de
Desastres
Politica de Seguridad Fisica Confidencial N/A
Proceso de Administracién de Confidencial N/A
Infraestructura de Informética
Procedimientos que Informen Confidencial N/A
de las Caracteristicas de los
Procesos de Creacién y
Verificacion de Firma
Electrénica Avanzada
Politicas de la Seguridad de la Confidencial N/A
Informacién
Documento de Procedimiento Confidencial N/A
de Seleccién, Reclutamiento y
Evaluacién de Personal
Modelo Operacional de la Confidencial N/A
Autoridad Certificadora
Modelo Operacional de la Confidencial N/A
Autoridad Registradora
Definicién de Controles de Confidencial N/A
Acceso al Area de Generacién
de Certificados
Manual del Solicitud de Publico https://ca.advantage-
Certificado security.com/psceconomia/manual.
pdf
Guia del Administrador del Confidencial N/A
Servicio de Administracién de
la Clave de Managed PKI



https://ca.advantage-security.com/psceconomia/manual.pdf
https://ca.advantage-security.com/psceconomia/manual.pdf
https://ca.advantage-security.com/psceconomia/manual.pdf
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Otros documentos especificos de Advantage Security

Declaracién de Practicas de Puablica Repositorio de Advantage
Certificacién de Advantage Security de
Security conformidad con el articulo 2.6.1 de
la CPS.

Ver https://ca.advantage-
security.com/psceconomia/CPSv2.1.

1.pdf
Contratos auxiliares de Publico Repositorio de Advantage
Advantage Security ( Contratos Security de
del Suscriptor) conformidad con el articulo 2.6.1 de

la CPS. Ver https://ca.advantage-
security.com/psceconomia/Conveni

oSuscriptor.pdf

Cuadro 1 - Disponibilidad de los Documentos de Practicas

b) Antecedentes relativos a Certificados Digitales y la Jerarquia de la

Secretaria de Economia
Esta CPS asume que el lector generalmente conoce las Firmas Digitales, las infraestructuras de
las claves publicas (las PKI) y la jerarquia de la Secretaria de Economia. De lo contrario,
Advantage Security aconseja que el lector obtenga cierta capacitacién en el uso de la 9
criptografia de claves publicas y la infraestructura de claves publicas como se implementan en
jerarquia de la Secretaria de Economia. La informacidn general sobre educacién y capacitacion
se puede obtener en Advantage Security en http://www.pscadvantage.com

Asimismo, viene un breve resumen de los papeles de los diferentes Participantes de jerarquia
de la Secretaria de Economia en el articulo 1.1(b) de las CP.

c) Cumplimiento con las Normas Aplicables
Las practicas que se indican en esta CPS tienen el propdsito de cubrir o superar los requisitos
de las normas industriales generalmente aceptadas y en desarrollo, incluyendo el Programa
WebTrust AICPA/CICA WebTrust para las Autoridades de Certificacion, ANS X9.79:2001 PKI
Practices and Policy Framework (Marco General de Practicas y Politicas de la Infraestructura de
Claves Publicas 2001) y otras normas de la industria relacionadas con la operacién de las CA.

La estructura de esta CPS corresponde generalmente a Internet X.509 Public Key Infrastructure
Certificate Policy and Certification Practices Framework (Marco General de Politicas del
Certificado y Practicas de Certificacion de la Infraestructura de Claves Publicas X.509 de
Internet), conocido como RFC 2527 del Grupo Operativo de Ingenieria de Internet y el
organismo de normas de Internet. El marco general RFC 2527 se ha convertido en una norma
en la industria de la infraestructura de claves publicas (PKI). Esta CPS se conforma al marco
general RFC 2527, con el fin de hacer que se le facilite el mapeo y las comparaciones de
politicas, las evaluaciones y la interoperacidn a las personas que utilizan o piensan utilizar los
servicios de Advantage Security y CA.


https://ca.advantage-security.com/psceconomia/CPSv2.1.1.pdf
https://ca.advantage-security.com/psceconomia/CPSv2.1.1.pdf
https://ca.advantage-security.com/psceconomia/CPSv2.1.1.pdf
https://ca.advantage-security.com/psceconomia/ConvenioSuscriptor.pdf
https://ca.advantage-security.com/psceconomia/ConvenioSuscriptor.pdf
https://ca.advantage-security.com/psceconomia/ConvenioSuscriptor.pdf
http://www.pscadvantage.com/

psc advanage ||

Advantage Security ha hecho que la CPS se conforme a la estructura de RFC 2527 cuando sea

posible, aunque es necesario que haya pequefias variaciones en el titulo y el detalle debido a la
complejidad de los modelos de negocios de Advantage Security. Mientras que Advantage
Security se propone continuar la politica de adherirse al RFC 2527 en el futuro, Advantage
Security se reserva el derecho de desviarse de la estructura de la RFC 2527 como sea
necesario; por ejemplo, mejorar la calidad de la CPS o su conveniencia para los Participantes
del Subdomino de Advantage Security. Asimismo, puede que la estructura de la CPS no
corresponda a versiones futuras del RFC 2527.

1.2.1 Compendio de Politica
Advantage Security una clase de servicios de certificacion, la Clase 2, que corresponden a la
Clase de Certificado cuyas politicas se describen en las CP. El certificado digital Clase 2 ofrece
una funcionalidad y funcion de seguridad especifica y corresponde a un nivel especifico de
confianza. Los Participantes del Dominio de Advantage Security solamente puede seleccionar
el certificado digital Clase 2.

Una de las funciones de las CP es describir el certificado digital Clase 2 en detalle.?No obstante,
esta seccion resume el Certificado Clase 2 que ofrece Advantage Security dentro de su
Subdominio.

Los Certificados de la Clase 2 ofrecen el nivel mas alto de garantias dentro del Subdominio de
Advantage Security. Los Certificados de la Clase 2 se emiten a personas fisicas y morales con
respecto a las AC y AR. Los Certificados individuales Clase 2 se pueden usar para firmas 10
digitales, encripciéon y control de acceso, incluyendo como prueba de identidad, en las
transacciones de alto valor. Los Certificados individuales de la Clase 2 dan garantias de la
identidad del Suscriptor, con base en la presencia personal (fisica) del Suscriptor ante la
persona que confirma la identidad del Suscriptor usando, por lo menos, una forma bien
reconocida de identificacion expedida por el gobierno de México y otra credencial de
identificacion. Los Certificados de persona moral de la Clase 2 ofrecen garantias de la identidad
de los Suscriptores con base en la confirmacidn de que la organizacién del Suscriptor existe en
realidad, que la organizacién ha autorizado la Solicitud del Certificado y que la persona que
presenta la Solicitud de Certificado en nombre del Suscriptor estaba autorizada para hacerlo.
Los Certificados de persona moral de la Clase 2 para los servidores también ofrecen garantias
de que el Suscriptor tiene derecho de usar el nombre de dominio que estd anotado en la
Solicitud de Certificado.

Los Certificados Advantage Security de persona moral Clase 2 “(ver el articulo 1.1.2.2.1 de las
CP) se expiden para una empresa con el fin de que la use un representante debidamente
autorizado, que utiliza el Certificado en nombre de la empresa. Los Certificados Advantage
Security para personas morales de la Clase 2 ofrecen la garantia de que la persona que
controla la clave privada de la empresa estd autorizada para fungir en nombre de la empresa
en transacciones que se lleven a cabo usando la clave privada correspondiente a la clave
publica del Certificado.

*Vea el articulo 1.1.1 de las CP.
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El cuadro 2 siguiente resume la Clase 2 de Certificado que ofrece Advantage Security en
cumplimiento con las CP. Expone las propiedades de cada clase de Certificado, con base en si
se expiden para personas fisicas o morales, Oficina se Servicios de Autenticacion (en donde
trabajan los Agentes Certificadores), o se expiden a los Administradores de Advantage
Security.

Las especificaciones para la Clase de Certificados en las CP, como se resumen en esta CPS,
establecen el nivel minimo de garantias que se estipulan en dicha Clase. Por ejemplo, cualquier
Certificado de la Clase 2 puede usarse para firmas digitales, encripcion y control de acceso
cuando es necesario comprobar la identidad; es decir, para solicitudes que requieren un alto
nivel de garantias. No obstante, por contrato o dentro de ambientes especificos (como el
ambiente entre compaiiias), los Participantes del Subdominio de Advantage Security estan
autorizados para usar los procedimientos de validacion mas fuertes de los que se usan dentro
de las CP, o usar Certificados para aplicaciones de mayor seguridad que las que se describen en
el articulo 1.1.1, 1.3.4.1 de la CPS. Sin embargo, dicho uso estar 4 limitado a las entidades y
estard sujeto al articulo 2.2.1.2, 2.2.2.2 de la CPS, y estas entidades serd las Unicas
responsables por el dafio o responsabilidad que cause dicho uso.

Expedido a Servicios bajo  Confirmacion de la  Solicitudes que implementan o
los cuales Identidad de contemplan los usuarios
estin los Solicitantes de (Articulo 1.3.4.1 de Ia CPS)

disponibles los Certificado
Certificados 4 | (Articulo 3.1.8.1, 3.1.9
de Ia CPS)
Clase Personas Usuarios Presencia personal, Mejorar la seguridad del
2 Finales verificaciéon de correo electrénico a través de la
(Personas identificacién oficial . encripcion de confidencialidad,
Fisicas) firmas digitales para
autenticacién y control de acceso
basado en la Web. Entrega un
nivel més alto de seguridad en
comparacién con otros tipos de
certificados, como la banca en
linea, el acceso a la base de datos
de la organizacién e
intercambio de informacién
confidencial, incluyendo como
prueba de identidad para
transacciones de valor alto.

11

Usuarios finales Presencia personal, Mejorar la seguridad del
como verificacién de correo electrénico a través de la
representantes | identificacién oficial y encripcién de confidencialidad,
legales llamada de verificacién. | firmas digitales para

(Personas Verificacién de autenticacién y control de acceso
Morales) estatus como basado en la Web. Entrega un
representante legal. nivel mas alto de seguridad en
comparacién con otros tipos de
certificados, como la banca en
linea, el acceso a la base de datos
de la organizacién e

intercambio de informacién
confidencial, incluyendo como
prueba de identidad para
transacciones de valor alto.
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Organizaciones | Sitios Web

Verificacién de la base
de datos de terceros o
de otros documentos

que muestren la
existencia de la
organizacion.
Verificacién de la
validacién por
teléfono (o un
procedimiento
comparable) a la
organizacién para
confirmar el empleo y
la facultad del
representante de la
organizacién y

al representante para
confirmar su Solicitud
de Certificado. La
carta que confirma la
Solicitud de
Certificado se envia al
representante

Mejorar la seguridad del
correo electrénico que se
envia a nombre de una
organizacion a través del
encripcion de
confidencialidad,

firmas digitales para
autenticacién y control de
acceso basado en la

Web. Las solicitudes que
necesitan de un alto nivel de
garantfas en comparacién con
las otras Clases, como
obtener acceso a una red
externa interempresarial

o llevar a cabo transacciones
de alto valor en un
intercambio interempresarial.

Cuadro 2 - Propiedades de Certificacion que afectan la Confianza

1.2.2 Servicios de la jerarquia de la Secretaria de Economia que ofrece

Advantage Security y CA

La jerarquia de la Secretaria de Economia ofrece una serie de servicios para ayudar en el
despliegue, administracién y uso de Certificados, como se describe por completo en el articulo
1.1.2 de las CP. Esta seccidn trata sobre los servicios de la jerarquia de la Secretaria de
Economia que ofrece Advantage Security de conformidad con el articulo 1.1.2 de las CP. Para
mayor informacion sobre alguno de estos programas, consulte el sitio Web de Advantage
Security en http://www.pscadvantage.com/spa/Paginas/Default.aspx. Todos estos servicios
estan sujetos a contratos especificos con Advantage Security. El cuadro 3 resume la oferta de
servicios de la jerarquia de la Secretaria de Economia de Advantage Security.

Servicios de la Jerarquia de Ia

FExplicacion en
las CP

Oferta de Advantage Security
Secretaria de Economia

Servicios de Distribucion de Certificados

Certificados de Personas Fisicas y
Morales

Articulo 1.1.2.1.1 de
las CP

Certificados Digitales Advantage
Security

Otros documentos especificos de Advantage Security

Servicios de Autenticacion

Articulo 1.1.2.2.1 de
las CP

Servicios de autenticacion de
proveedores
externos (outsourced)

Oficina de Servicio de Autenticacién

Servicios de Estampilla de Tiempo

Articulo 1.1.2.2.2 de
las CP

Servicios de Estampilla de Tiempo de
Advantage Security

Cuadro 3 — Oferta de Servicios de VTN de Advantage Security
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1.2.2.1 Servicios de Distribucion del Certificado
1.2.2.1.1 Programa Afiliado de CA

Advantage Security es un Centro de Servicio como se describe en el articulo 1.1.2.1.2 de CP, lo
cual significa que Advantage Security puede aprobar o rechazar Solicitudes de Certificados
Digitales. Estos Centros de Servicio (“Centros de Servicio”) llevan a cabo funciones de
validacién para aprobar o rechazar solicitudes de Certificados Digitales para Identificaciones de
personas fisicas o morales o de Certificados de Servidor. Advantage Security y CA son un
“Centro de Procesamiento,” como se describe en el articulo 1.1.2.1.2 de las CP, lo cual significa
gue Advantage Security y CA han establecido un alojamiento seguro para las instalaciones,
entre otros, sistemas de AC/AR, incluyendo los mdédulos criptograficos que tienen las claves
privadas que se usan para la emisidon de Certificados. Advantage Security y CA fungen como
una AC/AR en la jerarquia de la Secretaria de Economia y lleva a cabo todos los servicios de
ciclo de vida del Certificado de emitir, administrar, revocar y renovar.

1.2.2.2 Servicios de Certificacion de Valor Agregado
1.2.2.2.1 Servicios de Autenticacion

Advantage Security le ofrece a las organizaciones servicios de autenticaciéon de proveedores

externos (outsourced) y servicios de la Oficina de Servicio de Autenticacidn, como se describen

con mas detalle en el articulo 1.1.2.2.1 de las CP. Con los servicios de autenticacion de
proveedores externos, Advantage Security confirma la identidad de los Solicitantes de 1 3
Certificado en nombre de los Clientes. Puede que estos Clientes deseen obtener con
proveedores externos la autenticacion de toda o parte de su base de usuarios de Suscriptores.

La prestacion de servicios de autenticacion por proveedores externos estd sujeta a un contrato

con Advantage Security.

En la medida en que Advantage Security conduzca ciertas actividades de autenticacion para los
Clientes, entonces Advantage Security estaria obligado a cumplir con las obligaciones de esta
CPS del Cliente en su nombre. Sin embargo, el cumplimiento de dichas obligaciones no libera al
Cliente de las obligaciones en la CPS, en la medida en que el retiene las responsabilidades de
autenticacién de partes de su base de usuario o de otras funciones, como iniciar solicitudes de
revocacion.

El programa de la Oficina de Servicio de Autenticacién de Advantage Security permite que
Advantage Security confirme la identidad de los Suscriptores usuarios finales en nombre de
una organizacion & persona fisica. Advantage Security le proporciona este servicio a
organizaciones como los operadores de una red externa o mercado interempresarial (B2B) o
B2C que celebra el contrato adecuado con Advantage Security para estos servicios (“Clientes
de ADVANTAGE SECURITY ”). Conforme al programa de Oficina de Servicio de Autenticacion,
Advantage Security ofrece Certificados individuales y de los representantes legales de
organizaciones que interactian con el Cliente de Advantage Security (“Certificados de
Advantage Security Organizacionales Clase 2 ).

Ocasionalmente, Advantage Security puede tener subcontratos con otras entidades para
proporcionar los servicios de autenticacidon de fuentes externas (outsourced) y de los servicios
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de la Oficina de Servicio de Autenticacion. Cuando Advantage Security celebra subcontratos
para estos servicios, sus contratos con estos subcontratistas exigen que los subcontratistas
cubran todos los requisitos de seguridad y otros que deberia cubrir Advantage Security para
proporcionar dichos servicios al tenor de esta CPS.

1.2.2.2.2 Servicio de Estampilla de Tiempo que ofrece Advantage Security

Advantage Security ofrece el “Servicio de Estampilla de Tiempo Advantage Security ,” como se
establece en el articulo 1.1.2.2.2 de las CP. La prestacién de estos servicios de parte de
Advantage Security estd sujeta a los términos de los “Cddigos de Practicas de Autoridades de
Estampilla de Tiempo”.

1.3Identificacion

Este documento es la Declaracién de Practicas de Certificacion de Advantage Security . Los
Certificados de la jerarquia de la Secretaria de Economia contienen valores del identificador de
objeto que corresponden a certificados Clase 2.

1.4Comunidad y Aplicabilidad

La comunidad que rige esta CPS es el Subdominio de Advantage Security dentro de la jerarquia

de la Secretaria de Economia. La jerarquia de la Secretaria de Economia es una infraestructura

de claves publicas (PKI) que aloja una gran comunidad publica con diversas necesidades de
comunicaciones e informacidén segura. El Subdominio de Advantage Security es la parte de la 14‘
jerarquia de la Secretaria de Economia que estd regida por esta Declaraciéon de Précticas de
Certificacién, y esta ultima es el documento que rige el Subdominio de la jerarquia de la

Secretaria de Economia de Advantage Security. La mayoria de los Participantes del Subdominio

de Advantage Security de la jerarquia de la Secretaria de Economia se encuentran en México.

1.4.1 Prestadores de Servicios de Certificacion

El término Prestadores de Servicios de Certificacién (PSC) es un término general que se refiere
a todas las entidades que emiten Certificados dentro de la jerarquia de la Secretaria de
Economia.

Cada Prestador de Servicios de Certificacion es una entidad que tiene derecho para emitir
certificados dentro de la jerarquia de la Secretaria de Economia. En la actualidad hay un tipo
de certificado que se puede emitir, certificados Clase 2 . Las PSC que emiten Certificados a
Suscriptores estan Subordinadas a las CP. Los recipientes de certificados dentro de la jerarquia
de la Secretaria de Economia cae en tres categorias: (1) Advantage Security mismo, (2) los
Agentes Certificadores de Advantage Security y (3) los Clientes de Advantage Security.

La Autoridad Certificadora (AC) y Autoridad Registradora (AR) de Advantage Security y CA lleva
a cabo todas las funciones de la AC y AR. Los Clientes de designados como Agentes
Certificadores (AgC) se convierten en un representante de Advantage Security que puede
cumplir con parte del proceso de validacidén y aprobacion de Advantage Security. Los Clientes
AgC de Advantage Security hacen un contrato con Advantage Security y CA para llegar a ser
AgC. No obstante, los Clientes AgC de Advantage Security obtienen de Advantage Security
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todas las funciones frontales y de fondo, salvo la obligacion de iniciar la revocacion de
Certificados emitidos por la AC del Cliente de Advantage Security, de acuerdo con el articulo
4.4.1.1 de la CPS.

1.4.2 Autoridades Registradoras

Dentro del Subdominio de Advantage Security de la jerarquia de la Secretaria de Economia, las
AR cae en una categoria: (1) Advantage Security, en su papel de Proveedor de ADVANTAGE
SECURITY y (2) los Agentes Certificadores de Advantage Security . Se permiten otros tipos de
AR con el consentimiento por escrito por anticipado de Advantage Security, y si estas AR
cumplen con las obligaciones que tienen los Clientes, sujetos a las modificaciones necesarias
en virtud de las diferencias que existan entre la tecnologia de Advantage Security y CA y la
tecnologia que usan estas AR y los términos de un contrato adecuado. Las AR ayudan a la AC al
realizar funciones frontales de confirmacidn de la identidad, aprobacidén o rechazo de
Solicitudes de Certificado, solicitudes de revocacion de Certificados y aprobacion o rechazo de
solicitudes de renovacidn.

1.4.3 Entidades Finales

El cuadro 4 muestra los tipos de Suscriptores de cada Clase y tipo de Certificado que se ofrece
Advantage Security como Prestador de Servicios de Certificacion de la Secretaria de Economia

Clase Emitido Servicios bajo Tipos de Suscriptores 1 5
a los cuales estdn

disponibles los
Certificados

Clase | Personas Usuarios Cualquier persona, incluyendo a los miembros del puablico
2 Fisicas en general.
Personas Representantes Organizaciones cuyas claves privadas estdn controladas
Morales Legales por representantes autorizados de las organizaciones, en

donde los procedimientos de autenticacién han confirmado
que dichos representantes tienen la facultad de fungir en
nombre de sus organizaciones respectivas.

Oficina de Representantes que funjen como Agentes Certificadores de
Servicio de Advantage Security.

Autenticacién

(Agentes

Certificadores)

Cuadro 4 - Tipos de Suscriptor es dentro del Subdominio de Advantage Security

1.4.4 Aplicabilidad

Esta CPS se aplica a todos los Participantes del Subdominio de Advantage Security , incluyendo
Advantage Security , Clientes, Revendedores, Suscriptores y Partes que Confian. Esta CPS se
aplica al Subdominio de Advantage Security de la jerarquia de la Secretaria de Economiay a la
infraestructura central de Advantage Security que soporta a dicha jerarquia. Esta CPS describe
las practicas que rigen el uso de los Certificados dentro del Subdominio de Advantage Security
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con certificados Clase 2, como se describe en las CP. El certificado digital Clase 2 generalmente

es el apropiado para usar con las aplicaciones que se indican en el articulo 1.3.4.1 de las CP y el
articulo 1.1.1 de la CPS (cuadro 2). Sin embargo, por contrato o dentro de ambientes
especificos (como un ambiente entre compaiiias), se les permite a los Participantes de la
jerarquia de la Secretaria de Economia que usen Certificados para aplicaciones de mayor
seguridad que las que se describen en el articulo 1.1.1, 1.3.4.1 de la CPS. Sin embargo, dicho
uso estard limitado a esas entidades y sujeto al articulo 2.2.1.2, 2.2.2 de la CPS, y estas
entidades serdn responsables exclusivamente por el dafio o responsabilidad que cause el
mencionado uso.

1.4.4.1 Aplicaciones Adecuadas

Ver en el articulo 1.3.4.1 de las CP y el articulo 1.1.1 de la CPS (cuadro 2) las aplicaciones
adecuadas. Sin embargo, estos listados no tienen el propdsito de ser completos. Los
Certificados Individuales y algunos Certificados organizacionales permiten que las Partes que
Confian verifiquen las firmas digitales. Los Participantes del Subdominio de Advantage Security
reconocen y convienen en que, en la medida en que lo permitan las leyes, cuando se necesite
gue una transaccidén sea por escrito, un mensaje u otro registro que lleve una firma digital
verificable con referencia a un Certificado de la jerarquia de la Secretaria de Economia es
valido, efectivo y exigible en un grado no inferior al grado que tendria si dicho mensaje o
registro hubiera sido escrito y firmado en papel. Sujeta a las leyes aplicables, una firma digital
o transaccién que se lleve a cabo con referencia a un Certificado de la jerarquia de la
Secretaria de Economia, sera efectiva no importa la ubicacién geogrifica en la que se emita el 1 6
Certificado de de la jerarquia de la Secretaria de Economia o se cree o use a firma digital, y no
importa la ubicacién geografica del domicilio social de la AC o el Suscriptor.

1.4.4.2 Solicitudes Restringidas

En general, los Certificados de la jerarquia de la Secretaria de Economia son Certificados para
fines multiples. Los Certificados de la jerarquia de la Secretaria de Economia pueden usarse
Globalmente y para interoperar con diversas Partes que Confian en todo el mundo. Este uso es
permitido y los Clientes que utilizan Certificados dentro de su propio ambiente pueden ponerle
mas restricciones al uso del Certificado dentro de estos ambientes. Sin embargo, Advantage
Security y otros Participantes del Subdominio de Advantage Security no son responsables de
supervisar ni de hacer cumplir esas restricciones en estos ambientes.

No obstante, ciertos Certificados de la jerarquia de la Secretaria de Economia tienen una
funcién limitada. Por ejemplo, no se pueden usar Certificados de AgC para ninguna funcion
gue no sean las funciones de AgC. Ademas, los Certificados del cliente son para solicitudes del
cliente y no se usardn como Certificados de servidor ni organizacionales. Asimismo, los
Certificados organizacionales Clase 2 que se emiten a los dispositivos tienen una funcién
limitada para los servidores de la Web en los dispositivos de trafico de la Web (si se trata de
Identificaciones de Servidor Seguro e Identificaciones de Servidor Global) y la firma de objetos
(si se trata de Certificados de firma de objetos). Por otra parte, los Certificados del
Administrador sélo se usaran para llevar a cabo las funciones del Administrador.

Ademas, con respecto a los Certificados de la jerarquia de la Secretaria de Economia X.509
Version 3, la extensién de uso de la clave tiene el fin de limitar los propdsitos técnicos con
respecto a los cuales una clave privada que corresponda a la clave publica de un Certificado,
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puede usarse dentro de la jerarquia de la Secretaria de Economia. Ver el articulo 6.1.9 de las
CP.

Asimismo, los Certificados del Suscriptor usuario final no se usaran como Certificados de AC.
Esta restriccion la confirma la ausencia de una extensidn de Limitaciones Basicas. Ver el
articulo 7.1.2.4 de las CP. Sin embargo, la eficacia de las limitaciones basadas en la extensién,
estd sujeta a la operacion de software fabricado o controlado por entidades que no sean
Advantage Security.

Mas generalmente, los Certificados se usardn sdlo en la medida en que el uso sea congruente
con las leyes aplicables, y sobre todo, se usaran sdlo en la medida en que lo permitan las leyes
de exportacion o importacion aplicables.

1.4.4.3 Aplicaciones Prohibidas

Los Certificados de la jerarquia de la Secretaria de Economia no estan disefiados, destinados ni
autorizados para usarlos ni para revenderlos como equipo de control en circunstancias
peligrosas, ni para usos que requieran desempefio a prueba de fallas, como la operacion de
instalaciones nucleares, sistemas de navegacién o comunicacién de aviones, sistemas de
control de trafico aéreo, o sistemas de control de armas, en donde una falla podria dar como
resultado directamente la muerte, una lesién personal o un grave daio al ambiente.

1.5 Detalles del Contacto
1.5.1 Organizacion de la Administracién de Especificaciones 1 7

La organizacién que administra esta CPS es el grupo de Desarrollo de Practicas de Advantage
Security . Las preguntas al grupo de Desarrollo de Practicas de Advantage Security deben
dirigirse como sigue:

Advantage Security, S. de R.L. de C.V.

Av. Prolongacion Reforma 625, Desp. 402
Torre Lexus Paseo de las Lomas, Santa Fe
México, DF C.P. 01330

At’'n: Desarrollo de Practicas — CPS
Advantage Security

Teléfono: +52 55 50 814360

Fax: +52 55 50 81 43 67

contacto2 @advantage-security.com

1.5.2 Contacto
Dirija las preguntas sobre la CPS a contacto2 @advantage-security.com, o a la siguiente
direccioén:
Advantage Security, S. de R.L. de C.V.
Av. Prolongacion Reforma 625, Desp. 402
Torre Lexus Paseo de las Lomas, Santa Fe
México, DF C.P. 01330
Attn: Practices Development — CPS
Teléfono: +52 55 50814360
Fax: +52 55 50814367
contacto2 @advantage-security.com
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2. Disposiciones Generales

2.1 Obligaciones
2.1.1 Obligaciones de la Autoridad Certificadora (AC)

Las AC llevan a cabo obligaciones especificas que aparecen a través de esta CPS. Estas
disposiciones de la CPS especifican obligaciones de cada categoria de AC: Advantage Security
(en su papel de Centro de Servicio) y Clientes de Advantage Security.

Asimismo, Advantage Security hace todo lo comercialmente razonable para garantizar que los
Contratos del Suscriptor y los Contratos de la Parte que Confia obliguen a los Suscriptores ya
las Partes que Confian dentro del Subdominio de Advantage Security. Ejemplos de este
empefio son, de manera enunciativa y no limitativa, la exigencia de la aceptacion de un
Contrato del Suscriptor como condicién de la inscripcion o la exigencia de la aceptacion de un
Contrato de la Parte que Confia, como condicién para recibir la informacion del estado del
Certificado. De igual modo, los Revendedores (cuando asi lo exija el contrato), deben utilizar
los Contratos del Suscriptor y los Contratos de la Parte que Confia, de acuerdo con los
requisitos que le imponga Advantage Security . Los Contratos del Suscriptor y los Contratos de
la Parte que Confia son utilizados por Advantage Security , y los Revendedores deben incluir las
disposiciones que exigen el articulo 2.22.4 de la CPS.

2.1.2 Obligaciones de la Autoridad Registradora (AR)
Las AR ayudan a un Centro de Procesamiento o AC del Centro de Servicio realizando funciones
de validacién, aprobando o rechazando Solicitudes de Certificado, solicitando la revocacion de 1 8
Certificados y aprobando solicitudes de renovacion. Las disposiciones de la CPS especifican las
obligaciones de cada categoria de AR: Clientes de certifiados de Agentes Certifiadores (AgC) y
Advantage Security en su papel de Proveedor de servicios de AR.

Asimismo, Advantage Security , como Proveedor de Servicios AR, garantiza que los Contratos
del Suscriptor y los Contratos de la Parte que Confia obliguen a los Suscriptores y a las Partes
que Confian dentro de los Subdominio, de acuerdo con el articulo 2.1.1 de la CPS

2.1.3 Obligaciones del Suscriptor
Las obligaciones del Suscriptor en las CP se aplican a los Suscriptores dentro del Subdominio de
Advantage Security, a través de esta CPS, mediante los Contratos del Suscriptor aprobados por
Advantage Security y la Secretaria de Economia. Ciertos Contratos del Suscriptor en vigor
dentro del Subdominio de Advantage Security aparecen en: https://ca.advantage-
security.com/psceconomia/FRequestCertificate.aspx

Dentro del Subdominio de Advantage Security , los Contratos del Suscriptor requieren que los
Solicitantes del Certificado ofrezcan informacion completa y precisa sobre sus Solicitudes de
Certificado y manifiesten su consentimiento al Contrato del Suscriptor aplicable como
condicidn para obtener un Certificado.

Los Contratos del Suscriptor aplican las obligaciones especificas que aparecen en las CP y en la
CPS a los Suscriptores en el Subdominio de Advantage Security . Los Contratos del Suscriptor
exigen que los Suscriptores usen sus Certificados de acuerdo con el articulo 1.3 de la CPS.

También exigen que los Suscriptores protejan sus claves privadas de acuerdo con el articulo
6.16.2, 6.4 de la CPS. Conforme a estos Contratos del Suscriptor, si un Suscriptor descubre o
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tiene motivos para creer que ha habido un Compromiso de la Clave Privada del Suscriptor o de
los datos de activacion que protegen dicha Clave Privada, o la informaciéon del Certificado es
incorrecta o ha cambiado, el Suscriptor de inmediato debe:

1) Notificar a la entidad que aprobd la Solicitud del Certificado del Suscriptor, ya sea
la AC la AR, de acuerdo con el articulo 4.4.1.1 de la CPS y solicitar la revocacion de
la peticién del Certificado de acuerdo con el articulo 3.4, 4.4.3.1 de la CPS.

2) Notificar a cualquier persona en la que el Suscriptor razonablemente espere
confiar o a la que espere proporcionarle los servicios como apoyo del Certificado
del Suscriptor o una firma digital verificable con referencia al Certificado del
Suscriptor.

Los Contratos del Suscriptor exigen que los Suscriptores dejen de usar sus claves privadas al
final de sus periodos de uso de la clave conforme al articulo 6.3.2 de la CPS.

2.1.4 Obligaciones de la Parte que Confia
Las obligaciones de la Parte que Confia en las CP se aplican a las Partes que Confian dentro del
Subdominio de Advantage Security, a través de esta CPS, mediante los Contratos de la Parte
que Confia de Advantage Security . Los Contratos de la Parte que Confia que estan en vigor
dentro del Subdominio de Advantage Security aparece en: https://ca.advantage-
security.com/psceconomia/AcuerdoVerificador.pdf

Los acuerdos de suscriptor son las siguientes: 1 9

e Acuerdo de Suscriptor de Cliente
e Acuerdo Maestro de Servicios
e Acuerdo de Uso de Software

Los Contratos de la Parte que Confia dentro del Subdominio de Advantage Security declaran
que antes de cualquier acto de confianza, las Partes que Confian deben evaluar
independientemente la conveniencia de uso de un Certificado para cualquier fin determinado
y decidir que el Certificado, de hecho, se usara para un fin adecuado. Declaran que las ACy AR
de Advantage Security, no son responsables de evaluar la conveniencia de uso de un
Certificado.

Los Contratos de la Parte que Confia declaran especificamente que las Partes que Confian no
deben usar Certificados mas alla de las limitaciones del articulo 1.3.4.2 de la CPS ni par a los
fines prohibidos en el articulo 1.3.4.3 de la CPS.

Los Contratos de la Parte que Confia declaran, ademas, que las Partes que Confian deben
utilizar el software y/o el hardware apropiado para realizar la verificacion de la firma digital u
otras operaciones criptograficas que desean realizar, como condicién para confiar en los
Certificados con respecto a cada una de estas operaciones. Dichas operaciones comprenden la
identificacion de una Cadena de Certificados y la verificacidon de las firmas digitales de todos
los Certificados de la Cadena de Certificados. Conforme a estos Contratos, las Partes que
Confian no deben confiar en un Certificado, a menos que estos procedimientos de verificacion
tengan éxito.
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Los Contratos de la Parte que Confia también exigen que las Partes que Confian comprueben el
estado de un Certificado en el que desean confiar, al igual que todos los Certificados de su
Cadena de Certificados, de acuerdo con el articulo 4.4.10, 4.4.12 de la CPS. Si alguno de los
Certificados de la Cadena de Certificados fue anulado, de acuerdo con los Contratos de la Parte
gue Confia, la Parte que Confia no debe confiar en el Certificado del Suscriptor del usuario final
o en otro Certificado anulado de la Cadena de Certificados.

Finalmente, los Contratos de la Parte que Confia declaran que el consentimiento de sus
términos es condicidn para usar o de otro modo confiar en los Certificados. Las Partes que
Confian que también son Suscriptores convienen en estar obligadas por los términos de la
Parte que Confia de este articulo, cldusulas de exclusion de garantias y limitaciones de
responsabilidad cuando convienen en un Contrato del Suscriptor.

Los Contratos de la Parte que Confia declaran que si todas las verificaciones arriba descritas
tienen éxito, la Parte que Confia tiene derecho de confiar en el Certificado, siempre y cuando
la confianza en el Certificado sea razonable en las circunstancias. Si las circunstancias indican la
necesidad de garantias adicionales, la Parte que Confia debe obtener dichas garantias para que
la citada confianza se considere razonable.

Los Contratos de la Parte que Confia declaran que las Partes que Confian no deben supervisar,
invertir, ni interferir con la ingenieria de la implementacién técnica de la jerarquia de la
Secretaria de Economia, salvo mediante previa aprobacidn por escrito de Advantage Security y
la Secretaria de Economia, y de otro modo no comprometera intencionalmente la seguridad
de la jerarquia de la Secretaria de Economia
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2.1.5 Obligaciones de Repositorio
Advantage Security es el responsable de las funciones de repositorio para sus propias ACy los
Clientes de Advantage Security. Advantage Security publica los Certificados que emite en el
repositorio que se establece en el cuadro 5, de acuerdo con el articulo 2.6 de la CPS.

Entidad que emite el Repositorio aplicable
Certificado en nombre de Ia

AC

Todas las AC de Advantage Advantage Security Repositorio de Advantage
Security Security

El Cliente de Advantage Advantage Security Repositorio de Advantage
Security Security

Cuadro 5 — Repositorios aplicables por tipo de CA

A la revocacion del Certificado del Suscriptor de un usuario final, Advantage Security publica el
aviso de dicha anulacién en el repositorio que requiere el cuadro 5. Advantage Security emite
CRLs para los Clientes de Advantage Security dentro de su Subdominio, de conformidad con el
articulo 2.6, 4.4.9, 4.4.11 de la CPS. Asimismo, los Clientes pueden usar el protocolo del Estado
del Certificado en Linea (“OCSP”, por sus siglas en inglés), Advantage Security presta servicios
OCSP de conformidad con el articulo 2.6, 4.4.9, 4.4.11 de la CPS.

2.2 Responsabilidad
2.2.1 Responsabilidad de la Autoridad de Certificacion
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Las garantias, clausulas de exclusién de garantia y limitaciones de garantia entre Advantage
Security, los Revendedores y sus Clientes respectivos dentro del Subdominio de Advantage
Security, se establecen en los contratos celebrados entre ellos y los rigen. Este articulo 2.2.1 de
la CPS se relaciona sélo con las garantias que ciertas AC (Advantage Security) deben hacerle a
los Suscriptores usuarios finales que reciben Certificados de ellos y a las Partes que Confian, las
cldusulas de exclusién de garantias que deben hacerle a dichos Suscriptores y las Partes que
Confian, y las limitaciones de responsabilidad que deben colocar en dichos Suscriptores y
Partes que Confian. En virtud de que los Clientes de Advantage Security le encargan
(outsource) todas las funciones frontales y de fondo a Advantage Security, los requisitos de
garantia de esta seccidn no se aplican a los Clientes de Advantage Security.

Advantage Security utiliza y (cuando se requiere) los Revendedores deben usar los Contratos
del Suscriptor y los Contratos de la Parte que Confia, de acuerdo con el articulo 2.1.1 de la
CPS. No obstante Clientes de los Revendedores deben ser aprobados por un Agente
certificador de Advantage Security y deben aceptar los términos y condiciones establecidos en
el Contrato de Suscriptor de Cliente de Advantage Security. Los requisitos de que los contratos
del Suscriptor contengan las siguientes garantias, cldusulas de exclusion de garantias y
limitaciones de responsabilidad, se aplican a los Clientes y a los Revendedores que usan los
Contratos del Suscriptor. Advantage Security se apega a dichos requisitos en sus Contratos del
Suscriptor.

Las practicas de Advantage Security relativas a las garantias, clausulas de exclusién de garantia

y limitaciones en los Contratos de la Parte que Confia, se aplican a Advantage Security .

Observe que los términos aplicables a las Partes que Confian también se incluiran en los

Contratos del Suscriptor, ademas de los Contratos de la Parte que Confia, pues los Suscriptores 2 1
a menudo fungen también como Partes que Confian.

2.2.1.1 Garantias de la Autoridad Certificadora para los Suscriptores y

las Partes que confian
Los Contratos del Suscriptor de Advantage Security comprenden, y otros Contratos del
Suscriptor comprenderan, una garantia para los Suscriptores de que:

e No hay falsas declaraciones sustanciales de hecho en el Certificado que conozcan o
se deriven de las entidades que aprueban la Solicitud del Certificado o emitan el
Certificado;

e No hay errores en la informacidn del Certificado que introdujeron las entidades
gue aprueban la Solicitud de Certificado o que emiten el Certificado, debido a que
no se puso el debido cuidado en el manejo de la Solicitud del Certificado o la
creacion del Certificado;

e Sus Certificados cubren todos los requisitos sustanciales de esta CPS,

e Los servicios de revocacion y el uso de un repositorio se conforman con esta CPS
en todos los aspectos sustanciales.

Los Contratos de la Parte que Confia de Advantage Security contienen una garantia para las
Partes que Confian razonablemente en un Certificado, de que:
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e Toda la informacién que contiene dicho Certificado o que se incorpora en él
mediante referencia, salvo por la Informacién del Suscriptor No Verificada, es
exacta;

e Con respecto a los Certificados que aparecen en el repositorio de Advantage
Security, que el Certificado fue emitido a la persona u organizacién que se nombre
en el Certificado como Suscriptor, y que el Suscriptor ha aceptado el Certificado,
de acuerdo con el articulo 4.3 de la CPS, y

e Que las entidades que aprueban la Solicitud de Certificado y emiten el Certificado
han cumplido sustancialmente con esta CPS cuando emiten el Certificado.

2.2.1.2 Clausulas de Exclusion de Garantias de la Autoridad de
Certificacion
En la medida en que lo permitan las leyes aplicables, los Contratos del Suscriptor de Advantage
Security y los Contratos de la Parte que Confia desconocen, y otros Contratos del Suscriptor
desconoceran, las posibles garantias de Advantage Security , incluyendo cualquier garantia de
comerciabilidad o conveniencia para un fin en particular.

2.2.1.3 Limitaciones de Responsabilidad de Ila Autoridad de
Certificacion 2 2

En la medida en que lo permitan las leyes aplicables, los Contratos del Suscriptor de Advantage
Security y los Contratos de la Parte que Confia limitan, y otros Contratos del Suscriptor
limitardn, la responsabilidad de Advantage Security. Las limitaciones de responsabilidad
incluyen la exclusidon de dafos indirectos, especiales, incidentales y consecuenciales. También
comprenden las siguientes capacidades de responsabilidad que limitan los dafos de Advantage
Security relativos a un Certificado especifico:

Capacidades de responsabilidad

Clase 2 Cien mil délares de los Estados Unidos ($ 100,000.00
Us)

Cuadro 6 — Capacidades de Responsabilidad

2.2.1.4 Fuerza Mayor
En la medida en que lo permitan las leyes, los Contratos del Suscriptor de Advantage Security y

los Contratos de las Partes que Confian comprenden, y otros Contratos del Suscriptor
comprenderan, una clausula de fuerza mayor que va a proteger a Advantage Security.

2.2.2 Responsabilidad de la Autoridad de Registro
Las garantias, cldusulas de exclusién de garantia y las limitaciones de responsabilidad entre

una AR y la AC a la que esta ayudando a emitir Certificados, o el Revendedor aplicable, se
exponen en los contratos que celebren entre ellas y estan regidas por ellos. Advantage
Security, en su papel de AR Proveedor de Advantage Security, utiliza los Contratos del
Suscriptor y los Contratos de la Parte que Confia de acuerdo con el articulo 2.1.12.1.2 de la
CPS, los cuales tienen sus propias garantias, cldusulas de exclusién y limitaciones.



PSC Advantage

2.2.3 Responsabilidad del Suscriptor

2.2.3.1 Garantias del Suscriptor
Los Contratos del Suscriptor de Advantage Security exigen que los Suscriptores garanticen que:

e Cada firma digital creada que usa la clave privada que corresponde a la clave
publica que se anota en el Certificado es la firma digital del Suscriptor y el
Certificado ha sido aceptado y esta funcionando (no se vencié ni revocd) en el
momento en que se cred la firma digital.

e Ninguna persona no autorizada ha tenido alguna vez acceso a la clave privada del
Suscriptor.

e Todas las declaraciones que haga el Suscriptor en la Solicitud de Certificado que
presentd el Suscriptor, son verdaderas.

e Toda la informacién proporcionada por el Suscriptor y que se contiene en el
Certificado, es verdadera.

e El Certificado se utiliza exclusivamente para los fines autorizados y legales,
congruentes con esta CPS.

e El Suscriptor es el Suscriptor usuario final y no una CA, y no estad usando la clave
privada correspondiente a ninguna clave publica anotada en el Certificado, para
fines de firmar digitalmente algun Certificado (o cualquier otro formato de clave
publica certificada) o CRL, en calidad de AC o de otro modo.

Otros Contratos del Suscriptor también contendran estos requisitos: 2 3

El usuario debe de generar su llave privada confidencialmente y en su propio dispositivo de
hardware o software. No se permiten herramientas centralizadas de generacion de llaves
privadas ni el respaldo centralizado de los mismos.

2.2.3.2 Compromiso de la Clave Privada
Las CP establecen Normas de la jerarquia de la Secretaria de Economia para la proteccion de

las claves privadas de los Suscriptores, las cuales se incluyen en virtud del articulo 6.2.7.1 de la
CPS en los Contratos del Suscriptor. Estos contratos declaran que los Suscriptores que no
cumplan con estas Normas de la jerarquia de la Secretaria de Economia son los Unicos
responsables por las pérdidas o dafios que se originen de esa falta de cumplimiento.

2.2.4 Confiabilidad de la Parte que Confia
Los Contratos del Suscriptor y los Contratos de la Parte que Confia exigen que las Partes que

Confian reconozcan que cuentan con informacidn suficiente para tomar una decision
informada con respecto a la medida en que optan por confiar en la informaciéon de un
Certificado, que son responsables Unicamente por decidir si confian o no en esa informacion, y
que se haran cargo de las consecuencias legales de su incumplimiento con las obligaciones de
la Parte que Confia establecidas en el articulo 2.1.4 de la CPS.

2.3  Responsabilidad Financiera

2.3.1 Indemnizacion de parte de los Suscriptores y las Partes que
Confian
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2.3.1.1 Indemnizacion de parte de los Suscriptores
En la medida en que lo permitan las leyes aplicables, el Contrato del Suscriptor de Advantage

Security exige, y otros Contratos del Suscriptor exigirdn, que los Suscriptores indemnicen a
Advantage Security y a cualquier AC o AR que no sea de Advantage Security por:

e Falsedad o declaracion de hecho falsa por el Suscriptor sobre la Solicitud de
Certificado del Suscriptor;

e Que el Suscriptor no divulgue un hecho substancial sobre la Solicitud de
Certificado, si la declaracidn falsa u omision se hizo en forma negligente o con el
propdsito de engafiar a alguna parte;

e Que el Suscriptor no haya protegido su clave privada, usado un Sistema Confiable,
o de otro modo, tomado las debidas precauciones para evitar el compromiso,
pérdida, divulgacion, modificacion o uso autorizado de la clave privada del
Suscriptor;

e Que el Suscriptor haya usado un nombre (incluyendo de manera enunciativa y no
limitativa dentro de un nombre comun, nombre de dominio o direcciéon de correo
electrdnico) que infrinja los Derechos de Propiedad Intelectual de un tercero.

2.3.1.2 Indemnizacion de parte de los que Confian
En la medida en que lo permitan las leyes aplicables, los Contratos del Suscriptor y los

Contratos de la Parte que Confia de Advantage Security exigen, y otros Contratos del
Suscriptor exigiran, que las Partes que Confian indemnicen a Advantage Security y a cualquier 2 4_
AC o0 AR que no sea de Advantage Security por:

e El incumplimiento de la Parte que Confia con las obligaciones de una Parte que
Confia;

e laconfianza de una Parte que Confia en un Certificado que razonablemente no sea
acorde a las circunstancias, o

e El incumplimiento de la Parte que Confia con la verificacién de la condicién de
dicho Certificado para determinar si el Certificado estd vencido o anulado.

2.3.2 Relaciones Fiduciarias
En la medida en que lo permitan las leyes aplicables, los Contratos del Suscriptor y los

Contratos de la Parte que Confia de Advantage Security desconocen, y otros Contratos del
Suscriptor desconoceran, las relaciones fiduciarias que existan entre Advantage Security o una
AC o AR que no sea de Advantage Security, por una parte, y un Suscriptor o Parte que Confia,
por la otra.

2.3.3 Procesos Administrativos
Advantage Security contard con los recursos financieros suficientes para mantener sus

operaciones y llevar a cabo sus deberes, y deben ser razonablemente capaces de soportar el
riesgo de la responsabilidad para con los Suscriptores y las Partes que Confian. Los Clientes de
de Advantage Security también mantendrd un nivel comercialmente razonable de cobertura
de seguro por los errores y omisiones, ya sea a través de un programa de seguro de errores y
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omisiones con una aseguradora o una retencidon para auto asegurados. Esta exigencia de
seguro no se aplica a las entidades gubernamentales.

2.3.4 Algunas Responsabilidades Adicionales a las Partes
La presente cldusula establecerd de manera enunciativa mas no limitativa algunas
obligaciones adicionales relativas a las partes, e incluso de terceros que pudieran verse
involucrados con el certificado que por medio del presente convenio se solicita de
“ADVANTAGE SECURITY” S. DE R.L. DE C.V.

A) Obligaciones de la Autoridad Registradora (AR)

Las Autoridades Registradoras prestardn su colaboracién con el Centro de
Procesamiento realizando funciones de validacion, aprobando o rechazando
Solicitudes de Certificado, solicitando la revocacion de Certificados y aprobando

solicitudes de renovacion.

B) Obligaciones del Suscriptor

Las obligaciones del Suscriptor serdn aplicables a todos aquellos Suscriptores dentro
del Subdominio de Advantage Security, mediante los Contratos del Suscriptor
aprobados por Advantage Security y la Secretaria de Economia.

Dentro del Subdominio de Advantage Security, los Contratos del Suscriptor requieren 2 5
que los Solicitantes del Certificado ofrezcan informacidon completa y precisa sobre sus

Solicitudes de Certificado y manifiesten su consentimiento al Contrato del Suscriptor

aplicable como condicién para obtener un Certificado.

A Los Contratos del Suscriptor y a los Suscriptores que soliciten un certificado al
amparo del Subdominio de Advantage Security les son aplicables las obligaciones
especificas que aparecen en la declaracién de précticas de certificacion de
“ADVANTAGE SECURITY, S. DER.L. DE C.V.”

Los Contratos del Suscriptor exigen que los Suscriptores usen sus Certificados de
acuerdo con lo establecido en la mencionada declaracién de practicas de certificacién,
en donde entre otras obligaciones, se exigen que los Suscriptores protejan,
resguarden y no publiquen o revelen a terceros sus claves privadas. Conforme a estos
Contratos del Suscriptor, si un Suscriptor descubre o tiene motivos para creer que su
Clave Privada del Suscriptor o de los datos de activacion que protegen dicha Clave
Privada, ha sido comprometida, o si la informacion del Certificado es incorrecta o ha
cambiado, el Suscriptor de inmediato debera:

Notificar a “ADVANTAGE SECURITY, S. DE R.L. DE C.V.”, y solicitar la revocacion de la
peticion del Certificado, asimismo debera notificar a cualquier persona en la que el
Suscriptor razonablemente espere confiar o a la que espere proporcionarle los
servicios como apoyo del Certificado del Suscriptor o una firma digital verificable con
referencia al Certificado del Suscriptor.

Los Contratos del Suscriptor exigen que los Suscriptores dejen de usar sus claves
privadas al finalizar sus periodos de vigencia.
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Los Contratos del Suscriptor declaran que los Suscriptores no supervisaran, interferiran
con ni invertirdn la ingenieria de la implementacion técnica de la jerarquia de la
Secretaria de Economia, salvo mediante aprobacion previa por escrito de Advantage
Security 'y la Secretaria de Economia, y de otro modo no comprometera
intencionalmente la seguridad de la jerarquia de la Secretaria de Economia.

C) Obligaciones de la Parte que Confia

Todas aquellos terceros que se involucren con los suscriptores que obtengan un
certificado y que en virtud de dicho certificado consoliden una relacién basada en la
confiabilidad que representa dicho certificado seran denominados para efectos del
presente convenio como “La Parte que confia”.

La Parte que Confia dentro del Subdominio de Advantage Security, antes de cualquier
acto de confianza, deberdn evaluar independientemente la conveniencia de uso de un
Certificado para cualquier fin determinado y decidir que el Certificado, de hecho, se
usara para un fin adecuado. Dichos terceros deberdn estar conscientes de que las
Autoridades Certificadoras y Advantage Security, no son responsables de evaluar la
conveniencia de uso de un Certificado.

A fin de allegarse de informacién correcta, veraz atribuible y susceptible de verificarse

las Partes que Confian deben de utilizar el software y/o el hardware apropiado para

realizar la verificacidn de la firma digital u otras operaciones criptograficas que desean

realizar, como condicién para confiar en los Certificados con respecto a cada una de

estas operaciones. Dichas operaciones comprenden la identificacién de una Cadena 2 6
de Certificados vy la verificacion de las firmas digitales de todos los Certificados de la

Cadena de Certificados. Conforme a estos Contratos, las Partes que Confian no deben

confiar en un Certificado, a menos que estos procedimientos de verificacion tengan

éxito.

Las Partes que Confian deberdn comprobar el estado de un Certificado en el que
desean confiar, al igual que todos los Certificados de su Cadena de Certificados. Si
alguno de los Certificados de la Cadena de Certificados fue anulado, no deberan
confiar en el Certificado del Suscriptor del usuario final o en otro Certificado anulado
de la Cadena de Certificados.

Las Partes que Confian tienen derecho de confiar en el Certificado, siempre y cuando
la confianza en el Certificado sea razonable en las circunstancias. Si las circunstancias
indican la necesidad de garantias adicionales, la Parte que Confia debe obtener dichas
garantias para que la citada confianza se considere razonable.

D) Garantias de la Autoridad Certificadora para los Suscriptores y las Partes que
Confian

Los Contratos del Suscriptor de Advantage Security comprenden, y otros Contratos del
Suscriptor comprenderan, una garantia para los Suscriptores de que:

¢ No hay falsas declaraciones sustanciales de hecho en el Certificado que conozcan o
se deriven de las entidades que aprueban la Solicitud del Certificado o emitan el
Certificado;
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¢ No hay errores en la informacion del Certificado que introdujeron las entidades que
aprueban la Solicitud de Certificado o que emiten el Certificado.

e Toda la informacidn que contiene dicho Certificado o que se incorpora en él
mediante referencia, salvo por la Informacidén del Suscriptor No Verificada, es exacta;

e Con respecto a los Certificados que aparecen en el repositorio de Advantage
Security , que el Certificado fue emitido a la persona u organizacién que se nombre en
el Certificado como Suscriptor, y que el Suscriptor ha aceptado el Certificado.

11. LIMITES DE RESPONSABILIDAD.

Esta clausula se aplica a la responsabilidad al tenor del convenio (incluyendo la
trasgresion de la garantia), agravio (incluyendo negligencia y/o estricta
responsabilidad) y cualquier otra forma de reclamacion legal o equitativa. Si se entabla
alguna demanda, accion, litigio, arbitraje u otro tipo de proceso relativo a los servicios
materia del presente Convenio del Suscriptor, la responsabilidad total de las Partes,
estara limitada, en conjunto, a la siguiente suma:

CLASE Montos de Responsabilidad CDJSE S 5,000.00 US. (moneda de curso legal
en los estados unidos de América)

Los limites de responsabilidad que se establecen en esta clausula seran los mismos, no
importa el nimero de firmas digitales, transacciones o reclamaciones relacionadas con
dicho certificado. Las Partes no estaran obligadas a pagar mas de la limitacién de
responsabilidad total a la que se hace referencia en la presente clausula. 2 7

2.4 Interpretacion y Exigibilidad

2.4.1 Leyes querigen
Sujetas a las limitaciones que se presenten en las leyes aplicables, las leyes de los Estados
Unidos Mexicanos regiran la exigibilidad, interpretacién y validez de esta CPS, a pesar de las
disposiciones contractuales o de otra opcion de leyes y sin la obligacidn de establecer un nexo
comercial con los Estados Unidos Mexicanos. Se hace esta opcién de leyes para garantizar
procedimientos uniformes y la interpretacién para todos los Participantes del Subdominio de
Advantage Security, no importa en donde estén ubicados.

Esta disposicién de las leyes que rigen se aplica sélo a esta CPS. Los contratos que incorporan
la CPS mediante referencia pueden tener sus propias disposiciones sobre las leyes que rigen,
siempre y cuando este articulo 2.4.1 de la CPS rija la exigibilidad, interpretacién y validez de los
términos de la CPS por separado y aparte de las disposiciones restantes de dichos contratos,
sujeta a las limitaciones que se presenten en las leyes aplicables.

Esta CPS estd sujeta a las leyes, reglas, reglamentos, estatutos, decretos y érdenes, incluyendo
de manera enunciativa y no limitativa, las restricciones sobre software de exportacién o
importacion, hardware o informacién técnica.

2.4.2 Divisibilidad, Supervivencia, Fusion, Aviso
En la medida en que lo permitan las leyes aplicables, los Contratos del Suscriptor y los
Contratos de la Parte que Confia de Advantage Security contienen, y otros Contratos del
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Suscriptor contendran, clausulas de divisibilidad, supervivencia, fusién y aviso. Una clausula de
divisibilidad de un contrato evita que la determinacion de invalidez o inexigibilidad de una
cldusula del contrato deteriore el resto del contrato. Una cladusula de supervivencia especifica
que las disposiciones de un contrato pueden continuar en vigor, a pesar de la rescision o
vencimiento del contrato. Una cldusula de fusién manifiesta que todos los entendimientos
relativos al objeto de un contrato estan incorporados en el contrato. Una cldusula de aviso de
un contrato estipula la forma en que las partes se van a dar avisos entre si. cldusula del
contrato deteriore el resto del contrato. Una clausula de supervivencia especifica que las
disposiciones de un contrato pueden continuar en vigor, a pesar de la rescisidon o vencimiento
del contrato. Una clausula de fusién manifiesta que todos los entendimientos relativos al
objeto de un contrato estan incorporados en el contrato. Una cldusula de aviso de un contrato
estipula la forma en que las partes se van a dar avisos entre si.

2.4.3 Procedimientos de Resolucion de Conflictos
2.4.3.1 Conflictos que surjan entre Advantage Security y los

Clientes
Los conflictos que surjan entre Advantage Security y uno de sus Clientes se resolveran de
acuerdo con las disposiciones del contrato aplicable entre las partes

2.4.3.2 Conflictos con los Suscriptores Usuarios Finales y las Partes
gue Confian

28

En la medida en que lo permitan las leyes aplicables, los Contratos del Suscriptor y los
Contratos de la Parte que Confia de Advantage Security contienen, y otros Contratos del
Suscriptor contendran, una cldusula de resolucién de conflictos. La clausula manifiesta que los
procedimientos de resolucidon de conflictos exigen de un periodo de negociacién minimo de
sesenta (60) dias, seguido de la litigacidn en el Distrito Federal, cuando se trate de reclamantes
qgue sean residentes mexicanos o, cuando se trate de los demads reclamantes, arbitraje
administrado por la Camara de Comercio Internacional (“CCI”), de acuerdo con las Reglas de
CCl de Conciliacion y Arbitraje.

2.5 Comisiones

2.5.1 Emision de Certificado o Comisidon de Renovacion
Advantage Security tiene derecho de cobrarles a los Suscriptores usuarios finales por la
emision, administracién y renovacién de los Certificados.

2.5.2 Comisiones de Acceso del Certificado
Ni Advantage Security ni los Clientes cobran comision como condicidon para hacer que un
Certificado esté disponible en el repositorio o de otro modo hacer que los Certificados estén
disponibles para las Partes que Confian.

2.5.3 Comisiones de Acceso de Informacion de Revocacion o de
Condicion
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Advantage Security no cobra comision como condicién para hacer que las CRL que exige el
articulo 4.4.9 de la CPS estén disponibles en un repositorio o, de otro modo, estén disponibles
para las Partes que Confian. Sin embargo, Advantage Security cobra una comisién por ofrecer
CRL personalizado, servicios OCSP u otros servicios de revocacion e informacion del estado, de
valor agregado. Advantage Security no permite el acceso a la informacién de revocacién,
informacidén del estado del Certificado, o la impresién de la hora en su repositorio, a terceros
que proporcionen productos o servicios que utilicen dicho estado del Certificado, sin el previo
consentimiento por escrito de Advantage Security.

2.5.4 Comisiones para otros Servicios, como la Informacion de Politica
Advantage Security no cobra comisiones por el acceso a las CP ni a esta CPS. El uso que se haga

para fines que no sean simplemente ver el documento, como su reproduccién, redistribucion,
modificacién o creacidon de trabajos derivados, esta sujeto a un contrato de licencia con la
entidad que posea los derechos de autor del documento.

2.5.5 Politica de Reembolso

Advantage Security se apega y esta detras de practicas y politicas rigurosas para emprender
operaciones de certificacién y emitir certificados. No obstante, si por alguna razén un
suscriptor no estd completamente satisfecho con el certificado que le emitieron, el suscriptor
puede solicitar que Advantage Security anule el certificado dentro de los treinta (30) dias
siguientes a la emision y le haga un reembolso al suscriptor. Después del periodo de treinta
(30) dias, un suscriptor puede solicitar que Advantage Security anule el certificado y haga un
reembolso si Advantage Security ha violado una garantia u otra obligaciéon substancial de 29
conformidad con esta CPS en relacién con el suscriptor o el certificado del suscriptor. Después
de que Advantage Security anule el certificado del suscriptor, Advantage Security acreditara de
inmediato la cuenta de la tarjeta de crédito del suscriptor (si se pago el certificado con tarjeta
de crédito), o de otro modo rembolsara al suscriptor con un cheque, por la suma total de las
comisiones aplicables pagadas por el certificado. Para solicitar un reembolso, llame a servicio
al cliente al 52 55 50 81 43 60. Esta politica de reembolso no es un recurso exclusivo y no limita
los otros recursos que puedan estar disponibles para los suscriptores.

2.6 Publicacion y Repositorio

2.6.1 Publicacion de Informacion de la CA
CA es el responsable de la funcién de repositorio con respecto a:

e Las Autoridades de Certificacion Primaria Publicas de CA (PCA) y de las
Autoridades de Certificacion de Infraestructura/ Administrativas de CA (CA)
que soportan ala jerarquia de la Secretaria de Economia, y

e Advantage Security es responsable de la funcion de repositorio de las AC de
Infraestructura, Administrativos de Advantage Security , y

e Las AC de Advantage Security , las AC de los Clientes de managed PKI y las AC
de los Clientes de Advantage Security que emiten Certificados dentro del
Subdominio de la jerarquia de la Secretaria de Economia de Advantage Security .

Advantage Security publica cierta informacion de la AC en la seccién de repositorio del sitio
Web de Advantage Security en https://ca.advantage-security.com/psceconomia/legal.html
como se describe a continuacion.
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Advantage Security publica las CP la jerarquia de la Secretaria de Economia, esta CPS, los
Contratos del Suscriptor y los Contratos de la Parte que Confia en la seccién de repositorio del
sitio Web de Advantage Security.

Advantage Security publica Certificados de acuerdo con el cuadro 7 siguiente.

Tipo de Certificado Requisitos de Publicacion
Los Certificados AC de Estén disponibles para las Partes que Confian a través de la
la Secretaria de inclusion en el software de explorador actual y como parte de la
Economia Cadena de Certificados que se pueden obtener con el Certificado

del Suscriptor usuario final a través de las funciones de consulta
que se describen a continuacién.

Certificados de la AC Estén disponibles para las Partes que Confian como parte de la
emisora de Advantage Cadena de Certificados que pueden obtenerse con el Certificado del
Security Suscriptor usuario final a través de las funciones de consulta que se

describen a continuacién.

Certificados del Estén disponibles a través de la consulta del servidor https://ca.advantage-
Respondedor de OCSP security.com/psceconomia/ocspresponder.cer
Certificados del Estén disponibles para las partes que confian a través de funciones

Suscriptor Usuario Final | de consulta en el repositorio de Advantage Security en:
https://ca.advantage-security.com/psceconomia/FDownloadCertificate.aspx

Cuadro 7 — Requisitos de Publicacion del Certificado 3 0

Advantage Security publica informacion del estado del Certificado de acuerdo con el articulo
4.4.11 de la CPS.

2.6.2 Frecuencia de la Publicacion
Las actualizaciones de esta CPS se publican de acuerdo con el articulo 8 de las CPS. Las

actualizaciones de los Contratos del Suscriptor y los Contratos de la Parte que Confia, se
publican cuando es necesario. Los Certificados se publican cuando se expiden. La informacion
del estado del Certificado se publica de acuerdo con el articulo 4.4.9y 4.4.11 de la CPS.

2.6.3 Controles de Acceso

La informacidon que se publica en la parte del repositorio del sitio Web de Advantage Security
es informacion publicamente accesible. El acceso de sélo lectura a dicha informacién no tiene
restriccion. Advantage Security exige que las personas convengan en un Contrato de la Parte
que Confia o Contrato de Uso de CRL como condicidon para acceder a los Certificados, la
informacién del estado del Certificado o las CRL. Advantage Security ha implementado
medidas de seguridad légicas vy fisicas para evitar que las personas no autorizadas agreguen,
supriman o modifiquen datos del repositorio.

2.6.4 Repositorios
Ver el articulo 2.1.5 de la CPS.
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2.7 Auditoria de Cumplimiento
Se lleva a cabo una auditoria anual SAS 70 Tipo Il, o una comparable de las operaciones del
centro de datos de Advantage Security y CA y las operaciones de administracién clave que
soportan a los servicios de la ACy AR. Las AC de otras Prestadoras de Servicios de Certificacidn
no se auditan especificamente como parte de la auditoria de las operaciones de Advantage
Security.

Ademas de las auditorias de cumplimiento, Advantage Security tendrd derecho de realizar
otras revisiones e investigaciones para garantizar la confiabilidad del Subdominio de de la
jerarquia de la Secretaria de Economia de Advantage Security, el cual comprende de manera
enunciativa y no limitativa:

e Advantage Security o su representante autorizado tendran derecho, a su Unica y
exclusiva discrecion, a llevar a cabo en cualquier momento una “Auditoria/
Investigacion Exigente” de si mismo o de un Cliente, en caso de que Advantage
Security o su representante autorizado tengan motivos para creer que la entidad
auditada no ha logrado cumplir con las Normas de la jerarquia de la Secretaria de
Economia, ha sufrido un incidente o Compromiso, o ha actuado o dejado de
actuar, de modo que el incumplimiento de la entidad, el incidente o Compromiso,
o la accidn o falta de accién plantee una amenaza real o potencial a la seguridad o
integridad de la jerarquia de la Secretaria de Economia.

e Advantage Security o su representante autorizado tendra derecho de efectuar
“Revisiones Suplementarias de la Administracién de Riesgos” de si mismo o de un 3 1
Cliente después de descubrimientos incompletos o excepcionales de una Auditoria
de Cumplimiento o como parte del proceso global de administracién de riesgos en
el curso ordinario de los negocios.

Advantage Security o su representante autorizado tendran derecho de delegar la realizacién
de estas auditorias, revisiones e investigaciones a un despacho de auditoria de terceros. Las
entidades que estdn sujetas a una auditoria, revisidon o investigacién, colaboraran en forma
razonable con Advantage Security y el personal que lleva a cabo la auditoria, revisidn o
investigacion.

2.7.1 Frecuencia de la Auditoria de Cumplimiento de la Entidad
Las auditorias de cumplimiento se llevan a cabo anualmente para garantizar una operacién

continua y confiable.

2.7.2 Requisitos de la Identidad del Auditor
Las auditorias de cumplimiento de la AC de Advantage Security las lleva a cabo un despacho de

contadores publicos que:

e Demuestra la pericia en tecnologia de infraestructura de clave publica,
herramientas y técnicas de seguridad de la informacién, auditoria de seguridad
y la funcion de atestacion de terceros, y

e Esta acreditado por el Instituto Norteamericano de Contadores Publicos
Certificados (AICPA, o sus siglas en inglés) o una entidad similar, el cual exige la
posesién de una cierta serie de aptitudes, medidas de garantia de la calidad como
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la revision de iguales, las pruebas de competencia, las normas con respecto a la
debida asignacidon del personal a los compromisos y los requisitos para la
educacién profesional continua.

2.7.3 Relacidn del Auditor con la Parte Auditada
Las auditorias de cumplimiento de las operaciones de Advantage Security las lleva a cabo un

despacho de contadores publicos que es independiente de Advantage Security.

2.7.4 Temas que cubre la Auditoria
El alcance de la auditoria anual SAS 70 Tipo Il de Advantage Security y CA o una auditoria

comparable, comprende controles ambientales de la CA, operaciones de administracion clave
controles de la AC de Infraestructura/ Administrativa.

2.7.5 Medidas que se toman en virtud de Deficiencias
Con respecto a las auditorias de cumplimiento de las operaciones de Advantage Security y CA,

las excepciones o deficiencias importantes que se identificaron durante la Auditoria de
Cumplimiento daran como resultado la determinacién de las acciones que deben realizarse.

Esta determinacion la toma la direccidn de Advantage Security con el insumo que recibe del

auditor La direccién de Advantage Security es la responsable de desarrollar e implementar un

plan de accién correctivo. Si Advantage Security determina que dichas excepciones o
deficiencias plantean una amenaza inmediata a la seguridad o integridad de la jerarquia de la

Secretaria de Economia, se desarrollard un plan de accién correctivo en 30 dias y se
implementara dentro de un periodo comercialmente razonable. Con respecto a excepciones o 3 2
deficiencias menos graves, la Direccion de Advantage Security y CA evaluard la importancia de

dichos asuntos y determinara el curso de accién adecuado.

2.7.6 Comunicaciones de los Resultados
Los resultados de la auditoria de cumplimiento de las operaciones de Advantage Security

pueden darse a conocer a discrecion de la direccidon de Advantage Security.

2.8 Confidencialidad y Privacidad
Advantage Security ha implantado una politica de privacidad, que se encuentra en:
(https://ca.advantage-security.com/psceconomia/GrupoAdvantagelnformedePrivacidad.pdf),
en cumplimiento con el articulo 2.8 de las CP.

2.8.1 Tipos de Informacion que debe mantenerse Confidencial y

Privada
Los siguientes registros de Suscriptores, sujetos al articulo 2.8.2 de la CPS, se mantienen
confidenciales y privados (“Informacién Confidencial/Privada”):

e Registros de solicitudes de CA, ya sean aprobadas o no;

e Registros de Solicitudes de Certificado (sujetas al articulo 2.8.2 de la CPS),

e Registros de Transacciones (tanto registros completos como el rastreo de
auditorias de transacciones);
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e Registros de rastreo de auditorias de la jerarquia de la Secretaria de Economia que
crea o retiene Advantage Security , CA o un Cliente

e Los informes de auditoria de Advantage Security y CA creados por Advantage
Security y CA o sus auditores respectivos (ya sean internos o publicos).

e Planeacion de contingencia y planes de recuperacién de desastres, y

e Medidas de seguridad que controlan las operaciones del hardware y software de
Advantage Security y CA y la administracién de servicios de Certificados y los
servicios de inscripcién designados.

2.8.2 Tipos de Informacion que no se considera Confidencial ni Privada
Los Participantes del Subdominio de Advantage Security reconocen que los Certificados, la

revocacién de Certificados y otra informacidn del estado, el repositorio de Advantage Security
la informacion contenida en ellos no se considera Informacion Confidencial/ Privada. La
informacidn que no se considere expresamente Confidencial/Privada de conformidad con el
articulo 2.8.1 de la CPS, no se considerara ni confidencial ni privada. Esta seccién estd sujeta a
las leyes de privacidad aplicable.

2.8.3 Divulgacion de Informacion de Revocacion/ Suspension de

Certificados
Ver el articulo 2.8.2 de la CPS.
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2.8.4 Publicacion a los Funcionarios Judiciales
Los Participantes del Subdominio de Advantage Security reconocen que Advantage Security

tendran derecho de divulgar la Informacion Confidencial/ Privada si, de buena fe, Advantage
Security cree que es necesaria la divulgacién en respuesta a las citaciones y drdenes de
registro. Esta seccion estd sujeta a las leyes de privacidad aplicables.

2.8.5 Publicacion en virtud de una Exhibicion Civil
Los Participantes del Subdominio de Advantage Security reconocen que Advantage Security

tendra derecho de divulgar Informaciéon Confidencial/ Privada, de buena fe, si Advantage
Security cree que la divulgacidn es necesaria en respuesta a un proceso judicial, administrativo
legal de otra naturaleza durante el proceso de exhibiciéon de un juicio civil o administrativo,
como citaciones, interrogatorios, solicitudes de admision y solicitudes de desahogo de
pruebas. Esta seccidn estd sujeta a leyes de privacidad aplicables.

2.8.6 Divulgacion a Peticion del Propietario
La politica de privacidad de Advantage Security contiene disposiciones de politica de

privacidad que se relacionan con la divulgaciéon de Informacion Confidencial/ Privada a la
persona que se lo divulga a Advantage Security. Esta seccion estd sujeta a las leyes de
privacidad aplicables.

2.9 Derechos de Propiedad Intelectual
La asignacién de Derechos de Propiedad Intelectual entre los Participantes del Subdomino de
Advantage Security que no sean los Suscriptores y las Partes que Confian, esta regida por los
contratos aplicables entre dichos Participantes del Subdomino de Advantage Security. Los
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siguientes incisos del articulo 2.9 de la CPS se aplican a los Derechos de Propiedad Intelectual
con respecto a los Suscriptores y a las Partes que Confian.

2.9.1 Derechos de Propiedad en los Certificados e Informacion de
Revocacion

Advantage Security tiene todos los Derechos de Propiedad Intelectual en los Certificados y la
informacién de revocacidon que emiten. Advantage Security y los Clientes otorgan el permiso
para reproducir y distribuir los Certificados en forma no exclusiva y libre de regalias, siempre y
cuando se reproduzcan por completo y que el uso de Certificados se sujete al Contrato de la
parte que Confia que viene como referencia en el Certificado. Advantage Security y los Clientes
otorgaran el permiso de usar informacidn de revocacidn para llevar a cabo funciones de la
Parte que Confia sujetos al Contrato de Uso de CRL aplicable, el Contrato de la Parte que
Confia o cualesquiera otros contratos aplicables.

2.9.2 Derechos de Propiedad en las CP
Los Participantes del Subdominio de Advantage Security reconocen que Advantage Security

retiene los Derechos de Propiedad Intelectual en esta CPS.

2.9.3 Derechos de Propiedad en los Nombres
Un Solicitante de Certificado conserva todos los derechos que tiene (en su caso) si alguna

marca registrada, marca de servicio o nombre comercial contenido en alguna Solicitud de
Certificado y nombre distinguido dentro de cualquier Certificado emitido a dicho Solicitante de

Certificado. 3 4

2.9.4 Derechos de Propiedad en las Claves y el Material Clave
Los pares de claves que corresponden a los Certificados de Advantage Security y a los

Suscriptores usuarios finales, son propiedad de Advantage Security y los Suscriptores usuarios
finales que son los Sujetos respectivos de estos Certificados, no importa el medio fisico dentro
del cual estdn almacenados y protegidos, y dichas personas retienen todos los Derechos de
Propiedad Intelectual en estos pares de claves. A pesar de lo anterior, las claves publicas Raiz
de CAy los Certificados Raiz que las contienen, incluyendo todas las claves publicas de la ACy
los Certificados autofirmados, son propiedad de Advantage Security, el cual otorga la licencia a
los fabricantes de software y hardware para reproducir dichos Certificados de raiz para poner
copias en dispositivos de hardware o en software confiables. Finalmente, sin limitar la
generalidad de lo anterior, las Acciones Secretas de una clave privada de la AC son propiedad
de la AC, y ésta retiene el Derecho de Propiedad Intelectual de dichas Acciones Secretas.

3. Identificacidon y Autenticacion

3.1 Registro Inicial

3.1.1 Tipos de Nombres
Los Certificados de la AC de Advantage Security contienen Nombres Distinguidos X.501 en los
campos del Emisor y el Sujeto. Los Nombres Distinguidos de la AC de Advantage Security
consisten en los elementos que se especifican en el Cuadro 8 siguiente:

Atributo ‘ Valor
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Pais (P) = “Estados Unidos de México”, o no se usa.
Organizacion (O) = “Advantage Security S de RL de CV”.
Unidad Organizacional Los Certificados de la AC de Advantage Security puede
(OU) = contener multiples atributos de la OU. Estos atributos pueden
contener uno o mas de los siguientes:
- Nombre de la AC

- Jerarqufa de la Secretaria de Economia

- Una declaracién que haga referencia al Contrato de la
Parte que Confia que rija los términos de uso del
Certificado, y

- Un aviso de derechos de autor.

Estado o provincia (E) = Distrito Federal
Localidad (L) = México
Nombre Comtn (CN) = Advantage Security

Cuadro 8 — Atributos del Nombre Distinguido en los Certificados de la AC
Los Certificados del Suscriptor usuario final contienen un nombre distinguido X.501 en el

campo del nombre del Sujeto y consiste en los elementos que se especifican en el cuadro 9
siguiente.

Atributo Valor

Pais (P) = “MX”
Organizacion (O) = El atributo de la organizacién se usa como sigue:

- “Advantage Security S de RL de CV.” para el
Respondedor OCSP de Advantage Security y los 3 5

Certificados individuales.

- El nombre organizacional del Suscriptor para los
Certificados del servidor de la Web.

- No se usa para los Certificados de firma del c6digo/
objeto.

Unidad Organizacional Los Certificados del Suscriptor usuario final de Advantage
(OU) = Security puede contener multiples atributos de la OU. Estos
atributos pueden contener uno o mas de lo siguiente:

- Unidad organizacional del Suscriptor (para los
Certificados organizacionales)

- Jerarquia de la Secretaria de Economia

- Una declaracién que haga referencia al Contrato de la
Parte que Confia que rija los términos de uso del
Certificado

- Un aviso de derechos de autor

- “Autenticado por Advantage Security ” y “Miembro,
Jerarquia de la Secretaria de Economia” en los
Certificados cuyas solicitudes fueron autenticadas por
Advantage Security

- Texto para describir el tipo de Certificado.

Estado o Provincia (E) = Indica el Estado o Provincia

Localidad (L) = Indica la Localidad del Suscriptor
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Nombre Comtn (NC) = Este atributo comprende:

- El nombre del Respondedor OCSP (para los Certificados
del Respondedor OCSP)

- Nombre del dominio (para Certificados del servidor de la
Web)

- Nombre de la organizacién (para los Certificados de
firma del cédigo/ objeto)

- Nombre (para los Certificados individuales).

Direccién de correo Direccién de correo electrénico para los Certificados
electrénico (E) = individuales Clase 2.

Cuadro 9 - Atributos del Nombre Distinguido en los Certificados del Suscriptor Usuario
Final
El elemento de Nombre Comun (CN=) del nombre distinguido del Sujeto de los Certificados del

Suscriptor usuario final se autentica cuando se trata de los Certificados Clase 2.

e Elvalor del nombre comun autenticado que se incluye en los nombres distinguidos del
Sujeto del Certificado organizacional es un nombre de dominio (cuando se trata de
Identificaciones del Servidor Seguro e Identificaciones del Servidor Global) o el nombre
legal de la organizacién o unidad dentro de la organizacion.

e Sin embargo, el valor del nombre comuin autenticado incluido en el nombre
distinguido del Sujeto del Certificado ADVANTAGE SECURITY Organizacional Clase 2, es
el nombre personal aceptado del representante organizacional autorizado para usar la
clave privada de la organizacién y el elemento de la organizacidon (O=) es el nombre
legal de la organizacién 3 6

e El valor del nombre comun que se incluye en el nombre distinguido del Sujeto de los
Certificados individuales representa el nombre personal aceptado generalmente de la
persona.

3.1.2 Necesidad de que los Nombres sean Significativos
Los Certificados del Suscriptor usuario final Clase 2 contienen nombres con semantica que se
entiende comidnmente y que permite la determinacion de la identidad de la persona o la
organizacidon que es el Sujeto del Certificado. No se permiten los seuddnimos de los
suscriptores usuarios finales (hnombres que no sean el nombre verdadero personal o de la
organizacion) en esos Certificados.

Se permite el uso de pseuddnimos sdélo para los Certificados del Suscriptor usuarios finales
clase 2.

Los certificados de la AC de Advantage Security contienen nombres con semantica que se
entiende cominmente y permite la determinacion de la identidad de la AC que es el Asunto
del Certificado.

3.1.3 Singularidad de los Nombres
Advantage Security garantiza que los Nombres Distinguidos del Asunto son Unicos dentro del

dominio de una AC especifica a través de elementos automatizados del proceso de inscripcion
del Suscriptor.

3.1.4 Procedimiento de Resolucion de Conflictos por Reclamaciones de
Nombres.
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Se prohibe que los Solicitantes de Certificado usen nombres en sus Solicitudes de Certificado
que infrinjan los Derechos de Propiedad Intelectual de otros. Sin embargo, Advantage Security
no verifica si un Solicitante de Certificado tiene Derechos de Propiedad Intelectual con el
nombre que aparece en la Solicitud de Certificado, ni arbitra, media o de otro modo resuelve
algun conflicto relativo a la propiedad de algin nombre de dominio, nombre comercial, marca
registrada o marca de servicio. Advantage Security tiene derecho, sin responsabilidad ante
ningun Solicitante de Certificado, de rechazar o suspender cualquier Solicitud de Certificado en
virtud de tal conflicto.

3.1.5 Registro, Autenticacion y Marcas Registradas
Ver el articulo 3.1.4 de la CPS.

3.1.6 Método para comprobar la posesidn llave privada
Advantage Security verifica la posesion de parte del Solicitante del Certificado de una clave

privada, a través del uso de una peticidon de certificado firmada digitalmente, de conformidad
con el estandar PKCS #10, otra demostracion equivalente criptograficamente, u otro método
aprobado por Advantage Security.

Cuando Advantage Security genera un par de claves en nombre de un Suscriptor (por ejemplo,
cuando se colocan claves pregeneradas en tarjetas inteligentes), este requisito no es aplicable.

3.1.7 Autenticacion de la Identidad de la Organizacion
Advantage Security confirma la identidad de los Suscriptores usuarios finales organizacionales 3 7

Clase 2 y otro tipo de informacidn de inscripcidon que se le proporcione a los Solicitantes de
Certificado (salvo por la Informacién del Suscriptor no verificada), de acuerdo con los
procedimientos que se establecen en los incisos que siguen. Ademdas de los siguientes
procedimientos, el Solicitante del Certificado debe demostrar que tiene legalmente la clave
privada que le corresponde al a clave publica que se va a anotar en el Certificado, de acuerdo
con el articulo 3.1.6 de la CPS.

3.1.7.1 Autenticacion de la Identidad de los Suscriptores Usuarios
finales Organizacionales

3.1.7.1.1 Autenticacion de los certificados digitales al Menudeo
Advantage Security confirma la identidad de un Solicitante de Certificado de un Certificado de

persona moral, mediante:

e La verificacidon de que existe la organizacion, a través del uso de por lo menos un
servicio de comprobaciéon de la identidad de un tercero o base de datos o,
alternativamente, de documentacidn organizacional emitida por, o presentada
ante, el gobierno de los Estados Unidos de México que confirme la existencia de la
organizacién, y

e Presencia fisica del solicitante ante un Agente Certificador de Advantage Security ,
y

e La confirmacidn con el contacto organizacional adecuado por teléfono, correo o un
procedimiento comparable de cierta informacién sobre la organizacidn, de que la
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organizacién ha autorizado la Solicitud de Certificado y que la persona que
presenta la Solicitud de Certificado en nombre de la Organizacién esta autorizada
para hacerlo.

Se realizan procedimientos adicionales con respecto a tipos especificos de Certificados, como
se describe en el siguiente cuadro 10.

Tipo de Certificado Procedimientos Adicionales

Certificados de todos los Advantage Security verifica que el Solicitante del Certificado
Servidores sea el propietario registrado del nombre de dominio del servidor
que es el Sujeto del Certificado, o que de otro modo esté
autorizado para usar el dominio.

Certificados Advantage Advantage Security confirma con el contacto organizacional
Security de Persona Moral adecuado por teléfono, correo o un procedimiento comparable:
Clase 2 - el empleo del representante que presenta la Solicitud de
Certificado en nombre del Solicitante de Certificado, y

- Presencia fisica del solicitante ante un Agente Certificador de
Advantage Security , y

- la facultad del representante para actuar en nombre del Solicitante
del Certificado.

Advantage Security confirma con el representante del
Solicitante del Certificado por teléfono, correo y/o un
procedimiento comparable, que la persona nombrada como
representante ha presentado la Solicitud de Certificado.

Cuadro 10 — Procedimientos de Autenticacién Especificos 3 8
3.1.7.1.2 Autenticacion de los Certificados Advantage Security de

Persona Moral Clase 2
Los servicios de Advantage Security como Proveedor de Certificados Digitales de la Jerarquia

de la Secretaria de Economia comprenden los siguientes pasos para confirmar la identidad de
un Solicitante de Certificado para el Certificado Advantage Security Organizacional Clase 2:

La determinacidn de que la organizaciéon existe usando por lo menos un servicio de
comprobacion de la identidad de terceros o base de datos, o alternativamente,
documentacién organizacional emitida por el gobierno aplicable o presentada ante éste, que
confirme la existencia de la organizacion;

e La confirmacién por teléfono, correo confirmatorio y/o procedimiento comparable
para el Solicitante del Certificado para confirmar cierta informacién sobre la
organizacién, confirmar que la organizacién ha autorizado la Solicitud de
Certificado, confirmar el empleo de un representante que presenta la Solicitud de
Certificado en nombre del Solicitante de Certificado, y confirmar la autoridad del
representante para fungir en nombre del Solicitante del Certificado, y

e Una confirmacidon por teléfono, correo confirmatorio y/o procedimiento
comparable para el representante del Solicitante del Certificado para confirmar
qgue la persona nombrada como representante ha presentado la Solicitud de
Certificado.
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Advantage Security puede subcontratar dichos servicios, siempre y cuando el subcontratista
cubra estos requisitos, y todos los demas requisitos que imponga Advantage Security cuando
lleve a cabo estos servicios de conformidad con la CPS.

3.1.7.2 Autenticacion de la identidad de los Agentes Certificadores
Con respecto a las Solicitudes de Certificado de Agentes certificadores (AgC) de Advantage

Security, el personal autorizado de éste crea, procesa y aprueba peticiones de certificado
usando un proceso controlado que requiere de la participacién de multiples empleados de
confianza de Advantage Security.

Los Agentes Certificadores y Advantage Security celebran contratos antes de llegar a ser AgC.
Advantage Security autentica la identidad de AgCs antes de la aprobacién final de su estado
como AgC, llevando a cabo las revisiones necesarias para la confirmacion de la identidad de los
Suscriptores usuarios finales organizacionales que se indican en el articulo 3.1.8.1 de la CPS,
salvo que en lugar de una Solicitud de Certificado, se hace la validacidon de una solicitud para
gue llegue a ser AgC de Advantage Security. Asimismo, cuando se trata de AgCs, Advantage
Security confirma que la persona identificada como Agente Autorizado esta autorizada para
fungir en esa capacidad. Opcionalmente, Advantage Security puede exigir la comparecencia
personal de un representante autorizado de la organizacién ante el personal autorizado de
Advantage Security.

En algunos casos, Advantage Security puede delegar la responsabilidad por la autenticacion de

un Cliente potencial de Advantage Security, a un tercero confiable, tal como un Corredor 39
Pudblico o Notario. El procedimiento de los Corredores Publicos o Notarios para la
autenticacién de dicha identidad organizacional debe presentarse a la aprobacion de

Advantage Security y la Secretaria de Economia, y dicha aprobacion es condicién para que un

Corredor Publico o Notario inicie sus operaciones como proveedor de los servicios de la Oficina

de Servicios de Autenticacidn, como fuere el caso. Dichos procedimientos deben cubrir los

requisitos que se especifican en el parrafo anterior.

3.1.8 Autenticacion de la identidad individual
Con respecto a los Certificados individuales Clase 2, Advantage Security (en nombre de su

propia AC) y el Agente Certificador confirma que:
El Solicitante del Certificado es la persona identificada en la Solicitud del Certificado.

El Solicitante del Certificado posee legalmente la clave privada que le corresponde a la clave
publica que se va a anotar en el Certificado, de acuerdo con el articulo 3.1.6 de la CPS, y

La informacidn que se va a incluir en el Certificado es precisa.

Asimismo, Advantage Security lleva a cabo los procedimientos mas detallados que se
describen a continuacién para Certificados Clase 2.

3.1.8.1 Certificados Individuales Clase 2

3.1.8.1.1 Certificados Individuales Clase 2
La autenticacidon de las Solicitudes de Certificados Individuales Clase 2, se basa en la presencia
personal (fisica) del Solicitante de Certificado ante un representante autorizado (Agente
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Certificador) de Advantage Security , notario o corredor publico u otro funcionario con
autoridad comparable dentro de la jurisdiccidn del Solicitante de Certificado. El agente,
notario, corredor publico u otro funcionario, aprobado por Advantage Security, verifica la
identidad del Solicitante de Certificado contra una forma bien reconocida de identificacion
emitida por el gobierno de los Estados Unidos de México, como un pasaporte, CURP,
credencial IFE o Pasaporte y otra credencial de identificacién.

3.1.8.1.2 Certificados del Agente Certificador Clase 2
Se usan varios Certificados del Administrador para controlar el acceso a los sistemas de ACy

AR de Advantage Security y para autorizar ciertas acciones dentro de la jerarquia de la
Secretaria de Economia. Los tipos especificos de Certificados del Administrador Clase 2 se
anotan en el articulo 1.3.1 de la CPS.

Advantage Security autentica las Solicitudes de Certificado del Administrador Clase 2 para los
Agentes Certificadores (AgCs):

e Advantage Security autentica la existencia e identidad de la entidad que emplea o
tiene al Agente Certificador, de conformidad con el articulo 3.1.8.1.2 de la CPS.

e Advantage Security confirma el empleo y la autorizacién de la persona Ilamada
Agente Certificador en la Solicitud del Certificado para fungir como Administrador

Advantage Security también aprueba las Solicitudes de Certificado para sus propios Agentes

Certificadores y Administradores. Estos son “Personas de Confianza” dentro de su organizacién 4‘ O
respectiva (ver el articulo 5.2.1 de la CPS). En este caso, la autenticacién de sus Solicitudes de

Certificado se basa en la confirmacién de su identidad, con respecto a su empleo o retencion

como contratista independiente (ver el articulo 5.2.3 de la CPS), procedimientos de verificacion

de los antecedentes (ver el articulo 5.3.2 de la CPS), y autorizacion para fungir como
Administrador.

3.2 Nueva Clave y Renovacion de Rutina

Antes de que se venza un Certificado del Suscriptor existente, es necesario que el Suscriptor
obtenga un nuevo certificado para mantener la continuidad del uso del Certificado. Advantage
Security exige, por lo general, que el Suscriptor genere un nuevo par de claves para sustituir al
par de claves que se vence (lo que se define técnicamente como “reposicion de clave”). No
obstante, en algunos casos (es decir, cuando se trata de certificados de servidor Web),
Advantage Security permite que los Suscriptores soliciten un certificado nuevo para un par de
claves existente (que se define técnicamente como “renovacién”). El cuadro 11 siguiente
describe los requisitos de Advantage Security para la renovacion de la clave de rutina (la
emision de un certificado nuevo para un nuevo par de claves que sustituye a un par de claves
existente) y la renovacién (emisidn de un nuevo certificado para un par de claves existentes).

Hablando en general, tanto “Reposicidon de Clave” como “Renovacidon” se describen
comunmente como “Renovacién del Certificado”, concentrandose en el hecho de que el
Certificado antiguo se esta sustituyendo por un nuevo Certificado y no dando énfasis en si se
genera o no un nuevo par de claves. Esta distincidon no es importante con respecto a todas las
Clases y Tipos de Certificados de Advantage Security, salvo por los Certificados de Servidor
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Clase 2, pues siempre se genera un nuevo par de claves como parte del proceso de sustitucion
del Certificado del Suscriptor usuario final de Advantage Security .

Sin embargo, con respecto a los Certificados de Servidor Clase 2, debido a que le par de claves
se genera en el servidor de la Web y la mayoria de las herramientas de generacidn de claves
del servidor Web permiten la creacidon de una nueva Peticidn de Certificado con respecto a un
par de claves existente, hay una distincion entre “reposicién de clave” y “renovacién”.

Clase y Tipo de = Requisitos de Reposicion de Clave y Renovacion de Rutina

Certificado
Certificados Clase 2 y Para este tipo de Certificados, los pares de claves del Suscriptor las
del Agente Certificador | genera el navegador como parte del proceso de inscripcién en linea.
Clase 2 El Suscriptor no tiene la opcién de presentar un par de claves existente

para “renovacién”. De conformidad, para estos tipos de Certificados,
la renovacién de la clave estd soportada y la renovacién del Certificado.

Certificados de Con respecto a las Identificaciones del Servidor, los pares de claves
Servidor Clase 3 del Suscriptor se generan fuera del proceso de inscripcién en linea (es
decir, se generan en un servidor de Web). La mayoria de las
herramientas de generacién de claves del servidor, permite que el
Suscriptor cree una nueva Peticién de Firma de Certificado (CSR) con
relacién a un par de claves usado con anterioridad. De conformidad,
con respecto a las Identificaciones del Servidor Seguro y las
Identificaciones del Servidor Global, tanto la reposicién de la clave
como la renovacién del Certificado estdn soportadas. 4- 1

Cuadro 11 — Requisitos de Reposicion de la Clave y de Renovacion de Rutina

3.2.1 Reposicion de la Clave y Renovacion de Rutina para los

Certificados del Suscriptor Usuario Final.
Los Certificados del Suscriptor que no se hayan revocado, se pueden sustituir (es decir,

reponer la clave o renovar), de acuerdo con el cuadro 12 siguiente:

Programacion Requisito
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Dentro de los 30 dfas Con respecto a los Certificados de Advantage Security , Advantage
anteriores y los 30 dfas Security autentica a los Suscriptores, buscando la sustitucién del
posteriores al Certificado mediante el uso de la Frase de Desaftio. Como parte del
vencimiento del proceso de registro inicial, los Suscriptores eligen y presentan una
Certificado Frase de Desafio con su informacién de inscripcién. Al reponer una

clave o renovar un Certificado dentro de un periodo especifico, si un
Suscriptor presenta correctamente la Frase de Desafio del Suscriptor
con la informacién de reinscripcién del Suscriptor, y la informacién de
inscripeién (que no sea la informacién del contacto) no ha cambiado,
se emite automaticamente un nuevo Certificado. Después de hacer una
reposicion de clave o renovacién de este modo, y en casos por lo
menos alternativos de reposicién de clave o renovacién posterior, la
AC o la AR reconfirmara la identidad del Suscriptor, de acuerdo con
los requisitos que se indican en el articulo 3.1.8.1 de la CPS o la
autenticacion de una Solicitud de Certificado original.

La autenticacién de una peticién para sustituir un Certificado
Advantage Security de persona moral Clase 2, exige el uso de una
Frase de Desafio, al igual que de procedimientos de autenticacién con
respecto a una Solicitud de Certificado original, de conformidad con el
articulo 8.1.8.1.2 de la CPS.

Después de 30 dias del En este caso, los requisitos que se indican en el articulo 3.1.8.1 de la
vencimiento del CPS para la autenticacién de una Solicitud de Certificado original, se
Certificado usan para sustituir el Certificado del Suscriptor usuario final.

Para la autenticacién de una peticién para sustituir un Certificado
Advantage Security de persona moral Clase 2 , es necesario usar una
Frase de Desafio, al igual que procedimientos de autenticacién con
respecto a una Solicitud de Certificado original, conforme al articulo
8.1.8.1.2 de la CPS.
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Cuadro 12 - Requisitos de Reposicion de Clave y Renovacion de Rutina para los
Certificados del Suscriptor Usuario Final

3.3 Reposicion de la Clave y Renovacion de Rutina para los

Certificados del Suscriptor Usuario Final.
No se permite la reposicién de claves después de la revocacion, si:

e La revocacién se debid a que el Certificado, se emitid a una persona que no es la
gue se nombra como Asunto del Certificado;

e El Certificado, se emitid sin la autorizacién de la persona nombrada Asunto de
dicho Certificado, o

e la entidad que aprueba la Solicitud del Certificado del Suscriptor, descubre o tiene
motivos para creer que un hecho substancial de la Solicitud del Certificado es falso.

Sujeto al inciso anterior, los Certificados del Suscriptor, que han sido revocados, se pueden
sustituir (es decir, reponer la clave de acuerdo con el cuadro 13 siguiente).

Programacion ‘ Requisito
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Antes de que venza el Para la sustituciéon de un Certificado de persona moral o fisica después
Certificado de la revocacion del Certificado, Advantage Security verifica que la
persona que busca la sustitucion del certificado sea, de hecho, el
Suscriptor (si son personas fisicas) o un representante legal autorizado
(si son de persona moral), mediante el uso de una Frase de Desafio,
como se describe en el articulo 3.2.1 de la CPS. Ademas de este
procedimiento, se utilizan los requisitos para la validacién de una
Solicitud de Certificado original en el articulo 3.1.8.1de la CPS, para
sustituir un Certificado después de la revocacién. Dichos Certificados
contienen el mismo nombre distinguido del Asunto que el nombre
distinguido del Certificado que se esta sustituyendo.

La autenticacién de una peticién para sustituir un Certificado
Advantage Security de persona moral Clase 2 , exige el uso de una
Frase de Desafio, al igual que los procedimientos de autenticaciéon de
una Solicitud de Certificado original, de conformidad con el articulo
8.1.8.1.2 de la CPS.

Después del En este caso, los requisitos que se indican en el articulo 3.1.8.1 de la
vencimiento del CPS para la autenticacién de una Solicitud de Certificado original, se
Certificado usara para sustituir un Certificado del Suscriptor usuario final.

La autenticacién de un peticién para sustituir un Certificado
Advantage Security de persona moral Clase 2, exige el uso de una
Frase de Desafio, al igual que de procedimientos de autenticacién para
una Solicitud de Certificado original, conforme al articulo 3.1.8.1.2 de
la CPS.

Cuadro 13 - Requisitos de Sustitucion del Certificado después de la Revocacién

3.4 Peticion de Revocacion 4'3
Antes de la revocacion de un Certificado, Advantage Security verifica que la revocacién haya
sido pedida por el Suscriptor del Certificado, la entidad que aprobd la Solicitud de Certificado.
Entre los procedimientos aceptables para autenticar las peticiones de revocacion del
suscriptor, se encuentran

e Hacer que el Suscriptor presente la Frase de Desafio del Suscriptor y revoque el
Certificado automaticamente si corresponde a la Frase de Desafio que estd en el
registro

e Comunicacién con el Suscriptor en donde se proporcionen garantias razonables a la luz
de la Clase de Certificado que la persona u organizacién que pide la revocacion es, en
realidad, el Suscriptor. Dependiendo de las circunstancias, dicha comunicacion puede
comprender uno o mas de los medios siguientes: teléfono, fax, correo electrénico,
correo postal o servicio de mensajeria.

Los Administradores de Advantage Security tienen derecho de pedir la revocaciéon de los
Certificados del Suscriptor usuario final dentro del Subdominio de Advantage Security. La
identidad de los Administradores se autentican a Advantage Security mediante el control de
acceso, usando SSL y autenticacion del cliente antes de permitir que lleven a cabo funciones de
revocacion.
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3.5 Requisitos de Documentos Presentados
Para la identificacidn fisica de los aspirantes a los certificados digitales, en presencia fisica de
las Entidades de Registro deberan presentar documentos vigentes en copia y original de:

e Credencial para Votar (IFE)
e Pasaporte

e Cedula Profesional

e Cartilla Militar.

4. Requisitos de Operacion

4.1 Solicitud del Certificado

4.1.1 Solicitudes de Certificado para los Certificados de los Suscriptores

Usuarios Finales
Con respecto a los Certificados de Advantage Security, todos los Solicitantes de Certificado que

sean usuarios finales pasaran por un proceso de inscripcién, que consiste en:

e Llenar una Solicitud de Certificado y dar la informacién requerida;

e Generar o encargarse de que se haya generado un par de claves de acuerdo con el
articulo 6.1 de la CPS;

e ElSolicitante de Certificado entrega su clave publica, directamente o a través de un
Agente Certificador autorizado, a Advantage Security, de acuerdo con el articulo
6.1.3 de la CPS;

e Demostrar a Advantage Security de acuerdo con el articulo 3.1.6 de la CPS que el
Solicitante del Certificado posee la clave privada que le corresponde a la clave
publica entregada a Advantage Security, y

e Manifestar su consentimiento al Contrato del Suscriptor pertinente.

La entidad que procesa la Solicitud de Certificado y la entidad que emite el Certificado, de
acuerdo con el articulo 4.2 de la CPS, pueden ser dos entidades distintas, como se muestra en

el cuadro siguiente.

Clase/Categoria de Entidad que procesa las  Entidad que emite el
Certificado Solicitudes de Certificado Certificado
Certificado de persona Fisica Clase Advantage Security Advantage Security
2
Certificado de Persona Moral Advantage Security Advantage Security
Clase 2
Certificados de Agente Advantage Security } Advantage Security
Certificador Clase 2
Certificado de Servidor Clase 2 Advantage Security, como Advantage Security
Proveedor de ADVANTAGE
SECURITY
Certificados del Empleado de la Advantage Security Advantage Security
AC de Advantage Security Clase
2

Cuadro 14 - Entidades que reciben las Solicitudes de Certificado
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4.1.2 Solicitudes de Certificados de la AC, AR, Infraestructura y
Empleado

4.1.2.1 Certificados de la Autoridad Registradora
Advantage Security opera una AC administrativa, que puede emitir certificados a las AR y los

sistemas de las AR, incluyendo:

e El personal de Advantage Security (los Administradores de la AR de Advantage
Security) que procesa Solicitudes de Certificado en nombre de la AC de Advantage
Security.

e Los servidores de la Administraciéon Automatizada, que procesan las Solicitudes de
Certificado para los Agentes Certificadores, tal como los corredores publicos o
notarios

Con respecto a estas AR, como suscriptores de la AC Administrativa pertinente, se aplican los
requisitos para los Certificados del Administrador Clase 2 indicados en el articulo 4.1.1 de la
CPS.

4.1.2.2 Certificados de Infraestructura
Advantage Security también opera varias AC de Infraestructura, que emiten Certificados a los

componentes de la infraestructura de Advantage Security (por ejemplo, los Respondedores 4_5
OCSP que proporcionan informacion del estado del Certificado).

4.1.2.3 Certificados del Empleado de Advantage Security.
Advantage Security emite certificados Clase 2 a sus empleados después de la presentacion

exitosa y procesamiento de una Solicitud de Certificado.

4.2 Emisidon de Certificado

4.2.1 Emision de Certificados del Suscriptor Usuario Final
Después de que un Solicitante de Certificado presenta una Solicitud de Certificado, Advantage
Security intenta confirmar la informacién de la Solicitud de Certificado (que no sea la
Informacién del Suscriptor no Verificada), de conformidad con el articulo 3.1.8.1 de la CPS.
Cuando se han llevado a cabo exitosamente todos los procedimientos de autenticacion
necesarios de acuerdo con el articulo 3.1 de la CPS, Advantage Security aprueba la Solicitud de
Certificado. Si la autenticaciéon no tiene éxito, Advantage Security rechaza la Solicitud del
Certificado y la notificaciéon de rechazo se manda por correo electrdnico a la direccion que
especificé el usuario durante su solicitud original

Se crea y se emite un Certificado después de la aprobacién de una Solicitud de Certificado o
después de la recepcidn de una peticién de la AR para emitir el Certificado. Advantage Security
crea y le emite a un Solicitante de Certificado, uno que se base en la informacién de una
Aprobacién de Certificado después de la aprobacidn de la mencionada Solicitud de Certificado.
Cuando un Agente Certificador de un tercero autorizado verifica una Solicitud de Certificado y
le comunica la verificacion a Advantage Security, este Ultimo aprueba la Solicitud de
Certificado y genera un Certificado y se lo emite al Solicitante de Certificado. Los
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procedimientos de esta seccidon también se usan para la emisién de Certificados, con relacién a
la presentacién de una peticién para sustituir (es decir, renovar o reemplazar la clave) un
Certificado. Los correos de notificaciéon de confirmacién, aprobacion o rechazo de mandan al
correo que ingresa el cliente en el formulario de solicitud de certificado digital.

4.2.2 Emision de Certificados de AR e Infraestructura
Advantage Security autentica la identidad de las entidades que deseen ser Clientes, de acuerdo

con el articulo 3.1.8.2 de la CPS y en cuanto se aprueba, emite los Certificados necesarios para
llevar a cabo sus funciones de AR. Antes de que Advantage Security celebre un contrato con el
Cliente solicitante conforme al articulo 4.1.2 de la CPS, la identidad del Cliente potencial se
confirma con base en las credenciales presentadas y la presencia fisica. La celebracién de dicho
contrato indica la aprobacién final y total de la solicitud de parte de Advantage Security . La
decisién de aprobar o rechazar la solicitud del Cliente es exclusivamente a discrecion de
Advantage Security . Después de dicha aprobacidn, Advantage Security emite el Certificado al
cliente AR, de acuerdo con el articulo 6.1 de la CPS.

Con respecto a los componentes de la infraestructura de Advantage Security (por ejemplo, los
Respondedores OCSP), personal autorizado de Advantage Security crea y aprueba las
peticiones de Certificado a través de un proceso controlado que exige la participacion de
multiples Personas de Confianza.

4.3 Aceptacion de Certificado
Al generar un Certificado, Advantage Security le avisa a los Suscriptores que sus Certificados 4-6
estan disponibles y les informa sobre el medio de obtener dichos Certificados.

Cuando se emiten, los Certificados se ponen a la disposicion de los Suscriptores usuarios
finales, ya sea permitiéndoles descargarlos del sitio Web o mediante un mensaje que se le
envia al Suscriptor y que contiene el Certificado. Por ejemplo, Advantage Security le puede
enviar al Suscriptor un NIP que el Suscriptor ingresa en una pagina de inscripcién Web para
obtener el Certificado. También se le puede enviar el Certificado al Suscriptor en un mensaje
de correo electrénico. El hecho de descargar el Certificado o de instalarlo desde un mensaje en
el que viene adjunto, constituye la aceptacién del Certificado de parte del Suscriptor.

4.4 Suspension y Revocacion del Certificado

4.4.1 Circunstancias de Revocacion
4.4.1.1 Circunstancias para revocar los certificados del Suscriptor

Usuario Final
Se revoca un Certificado del Suscriptor usuario final, si:

e Advantage Security, un Cliente o un Suscriptor tiene motivos para creer que ha
habido un Compromiso de la clave privada de un Suscriptor, o lo sospecha
firmemente;

e Advantage Security o un Cliente tiene motivos para creer que el Suscriptor ha
violado sustancialmente una obligacién, declaracién o garantia substancial al tenor
del Contrato del Suscriptor aplicable

e El Contrato del Suscriptor que se celebra con el Suscriptor se ha rescindido;
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e La afiliacion entre una organizacion que es Suscriptor de un Certificado de
Advantage Security de persona moral Clase 2 y el representante legal que controla
la clave privada del Suscriptor, se ha rescindido o concluye de otro modo

e Advantage Security o un Cliente tiene motivos para creer que el Certificado fue
emitido de manera no substancial de acuerdo con los procedimientos que exige
esta CPS el Certificado fue emitido a una persona que no es la nombrada como
Asunto del Certificado, o el Certificado fue emitido sin la autorizacion de la
persona nombrada como Asunto de dicho Certificado;

e Advantage Security o un Cliente tiene motivos para creer que un hecho substancial
de una Solicitud de Certificado es falsa

e Advantage Security o un Cliente determina que no se cumplié o no se renuncio a
un prerrequisito substancial para la Emisién del Certificado;

e Cuando se trate de Certificados organizacionales Clase 2, cambia el nombre de la
organizacién del Suscriptor;

e la informacién que tiene el Certificado, que no sea la Informacidn del Suscriptor
No Verificada, es incorrecta o ha cambiado, o

e El Suscriptor solicita la revocacidn del Certificado, de acuerdo con el articulo 3.4 de
la CPS.

Advantage Security también puede revocar un Certificado del Administrador si la facultad del
Administrador para fungir como Agente Certificador o Administrador se dio por terminada o
de otro modo concluyd. 4_ 7

Los Contratos del Suscriptor de Advantage Security exigen que los Suscriptores usuarios finales
notifiquen de inmediato a Advantage Security que se sabe o se sospecha de un compromiso de
su clave privada, de acuerdo con los procedimientos del articulo 4.4.3.1 de la CPS.

Al revocar un certificado se cambia el estatus del mismo en la lista CRL y con el servicio OCSP.
También se manda un correo electrdnico al cliente con la confirmacién del rechazo y la razén
por la cual se rechazo el certificado digital.

4.4.1.2 Circunstancias para Revocar Certificados de AR o de

Infraestructura
Advantage Security revocara los Certificados de la AR o de infraestructura, si:

e Advantage Security descubre o tiene motivos para creer que se ha comprometido
la clave privada de AR o de infraestructura;

e El contrato que celebran la AR con Advantage Security se dio por terminado;

e Advantage Security descubre o tiene motivos para cree que el Certificado se emitid
de manera que no se conforma substancialmente a los procedimientos que exige
esta CPS, el Certificado se emitioé en una entidad que no es la que se nombra como
Asunto del Certificado, o el Certificado se emitié sin la autorizacion de la entidad
nombrada como el Asunto del Certificado.

e Advantage Security determina que no se cumpli®¢ o no se renuncid a un
prerrequisito substancial para la emisidn de un Certificado, o

e La AR solicita la revocacidn del Certificado.
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Advantage Security exige que los Clientes de Advantage Security le avisen a Advantage Security
cuando se necesita la revocacion, de acuerdo con los procedimientos del articulo 4.4.3.1 de la
CPS.

4.4.2 ¢Quién puede pedir la revocacion?
4.4.2.1 ¢(Quién puede pedir la Revocacion de un Certificado del

Suscriptor Usuario Final?
Las siguientes entidades pueden pedir la revocacién de un Certificado del Suscriptor usuario

final.

e Advantage Security o el Agente Certificador que aprobé la Solicitud de Certificado
del Suscriptor puede pedir la revocacién de Certificados del Suscriptor o del
Administrador, de acuerdo con el articulo 4.4.1.1 de la CPS.

e Los Suscriptores individuales pueden pedir la revocacion de sus propios
Certificados individuales.

e Cuando se trate de Certificados de persona moral, sélo un representante
debidamente autorizado de la organizacion tiene derecho de pedir la revocacién
de Certificados emitidos a la organizacion.

e Un representante debidamente autorizado de Advantage Security cuyo
Administrador recibié un Certificado del Administrador o de Agente Certificador,
tiene derecho a pedir la revocaciéon de un Certificado del Administrador o de
Agente Certificador.

4.4.2.2 ¢(Quién Quién puede pedir la Revocacion de un Certificado

de la AR o de Infraestructura?

Las siguientes entidades pueden pedir la revocacion de un Certificado de AR o de
infraestructura:

e Sdélo Advantage Security tiene derecho de pedir o iniciar la revocacién de los
Certificados emitidos a sus propios componentes de las AR o de infraestructura.

e Advantage Security puede iniciar la revocacién de cualquier Certificado de AR o
infraestructura Cliente de Advantage Security, de acuerdo con el articulo 4.4.1.2
de la CPS.

e Los Clientes de Advantage Security tienen derecho, a través de sus representantes
debidamente autorizados, de pedir la revocacidn de sus propios Certificados de
AR o infraestructura.

4.4.3 Procedimiento para Pedir la Revocacidon
4.4.3.1 Procedimiento para pedir la Revocacion de un Certificado

del Suscriptor Usuario Final
Un Suscriptor usuario final que pide la revocacién, debe de comunicar esta peticidon a

Advantage Security, quien a su vez iniciard la revocacion del certificado de inmediato.
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4.4.3.2 Procedimiento para la Peticion de Revocacion de un

Certificado de la ACo RA
Una AR que pida la revocacion de su Certificado de AR, tiene que comunicar la peticién a

Advantage Security. Entonces, Advantage Security revocara el Certificado. Advantage Security
también puede iniciar la revocacién de un Certificado de AR.

4.4.4 Periodo de Gracia de la Peticion de Revocacion
Las peticiones de revocacion deben presentarse tan pronto como sea posible.

4.4.5 Circunstancias para la Suspension
Advantage Security por lo general no ofrece servicios de suspensién con respecto a
Certificados de Suscriptor usuario final.

4.4.6 Frecuencia de Emision de las CRL
Advantage Security publica CRLs que muestran la revocacién de Certificados de Advantage
Security y ofrece servicios de verificacion del estado. Las CRL de las AC son mantenidos por la
Secretaria de Economia y por ende los certificados AC de Advantage Security tiene el punto de
distribucidn (CDP) de la Secretaria de Economia, para que se puede validar el estatus de los
mismos. Los Certificados vencidos se eliminan de la CRL a partir de los treinta (30) dias
siguiente al vencimiento del Certificado.

4.4.7 Requisitos de Verificacion de la Lista de Revocacion de
Certificados 4_9
Las Partes que Confian deben verificar el estado de los Certificados en los que desean confiar.
Un método con el que las Partes que Confian pueden verificar el estado del Certificado es
consultando la CRL publicada por Advantage Security.

e Con respecto a la AC de Advantage Security, las CRL se divulgan en el Repositorio
de la Secretaria de Economia en http://ac.economia.gob.mx/crl/se.crl.

e Con respecto a los certificados de usuario final (persona fisica persona moral) las
CRL se divulgan en https://ca.advantage-security.com/psceconomia/crl/pscadv.crl

4.4.8 Disponibilidad de Verificacion de la Revocacion / Estado en Linea.
Ademas de la publicacién de las CRL, Advantage Security proporciona informacién del estado

del Certificado a través de funciones de consulta en el repositorio de Advantage Security.

La informacién del estado del Certificado se puede obtener a través de funciones de consulta
basadas en la Web, a través del Repositorio de Advantage Security en:

https://ca.advantage-security.com/psceconomia/FDownloadCertificate.aspx (para los
Certificados Individuales) y

Advantage Security también proporciona informacién sobre el estado del Certificado de OCSP.

Los Clientes que cuentan con el servicio de OCSP pueden revisar el estado del Certificado a
través del uso del OCSP. El URL para el Respondedor OCSP es http://201.159.133.146:1520/0CSP


https://ca.advantage-security.com/psceconomia/FDownloadCertificate.aspx
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4.4.9 Requisitos de Verificacion de la Revocacidn en Linea
Si una Parte que Confia no revisa el estado del Certificado en el que la Parte que Confia desea

confiar consultando la CRL pertinente mas reciente, la Parte que Confia debe revisar el estado
del Certificado, usando uno de los métodos aplicables que se describen en el articulo 4.4.10 de
la CPS.

4.4.10 Requisitos Especiales relativos al Compromiso de la Clave
Ademads de los procedimientos que se describen en el articulo 4.4.8 — 4.4.9 de la CPS,

Advantage Security emplea métodos comercialmente razonables para avisar a las Partes que
Confian potenciales, si Advantage Security descubre o tiene motivos para creer que se ha
comprometido la clave privada de una AC de Advantage Security.

4.4.11 Certificados de Prueba
Se podran emitir certificados de prueba para que los usuarios puedan comprobar el uso del

mismo, para ello, el certificado de prueba deberd contener datos ficticios y debera contener en
algun lado, la mencidn de que es un certificado de prueba.

4.5 Procedimientos de Auditoria de Seguridad

4.5.1 Tipos de Eventos Registrados
Advantage Security registra en forma manual o automatica los siguientes eventos importantes:

¢ Eventos de administracion del ciclo de vida de la clave de la AC, incluyendo:
- Generacién, respaldo, almacenamiento, recuperacion, archivoy 5 O
destruccién de Claves.
e Eventos de administracion del ciclo de vida del certificado del Suscriptor,
incluyendo:
- Solicitudes, Renovacién, reposicién de clave y revocacion de

Certificados
- Exito fracaso en el procesamiento de peticiones
- Generacién y emisién de Certificados y CRLs.

e Eventos relativos a la seguridad, incluyendo
- Exito o fracaso en el intento de acceso al sistema PKI

- Acciones PKl y del sistema de seguridad que lleva a cabo el personal de
Advantage Security

- Archivos o registros sensibles a la seguridad leidos, escritos o
suprimidos

- Cambios en el perfil de seguridad

- Caidas del sistema, fallas en el hardware y otras anomalias

- Actividad el firewall y del ruteador

- Entrada/salida de visitantes a las instalaciones de la AC.

Entre los datos del registro, se encuentran los siguientes detalles

e Fechay hora del registro

e Numero de serie o secuencia del registro, cuando se trata de registros diarios
automaticos

e |dentidad de la entidad que genera el registro
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e Tipo de registro.

La informacion de registro de la Solicitud del Certificado de la AR de Advantage Security y de
los Agentes Certificadores, incluyendo:

e Tipo de documento(s) de identificacion presentado(s) por el Solicitante del
Certificado

e Registro de los datos y nimeros de identificaciéon o la combinacion de éstos
(por ejemplo, el numero del Pasaporte del Solicitante del Certificado) de los
documentos de identificacion, si se aplica

e Lugar donde se almacenan las copia de las solicitudes y los documentos de
identificacion

e |dentidad de la entidad que acepta la solicitud

e Meétodo usado para validar los documentos de identificacidén, en su caso

e Nombre de la AR que presenta, si se aplica.

4.5.2 Frecuencia del Registro de Procesamiento
Los registros de auditoria se examinan por lo menos cada semana en busca de eventos de
seguridad y de operacion. Asimismo, Advantage Security revisa si en sus registros de auditoria
actividad sospechosa o inusual en respuesta a las alertas que se generan con base en
irregularidades e incidentes dentro de los sistemas de AC y AR de Advantage Security.

El procesamiento del registro de auditoria consiste en una revision de los registros y 5 1
documentos de auditoria en busca de todos los eventos importantes en un resumen del

registro de auditoria. Entre las revisiones del registro de auditoria se encuentran la verificacion

de que el registro no haya sido alterado, una breve inspeccién de todos los asientos del

registro y una investigacion mas completa de las alertas o irregularidades de los registros. Las

acciones que se lleven a cabo con base en las revisiones del registro de auditoria, también se

pueden documentar.

4.5.3 Periodo de Retencion para el Registro de Auditoria
Los registros de auditoria se retienen en el sitio por lo menos dos (2) meses después del

procesamiento y, en lo sucesivo, se archivan de acuerdo con el articulo 4.6.2 de la CPS.

4.5.4 Proteccion del Registro de Auditoria
Los archivos de registro de auditoria electronicos y manuales estan protegidos de ser vistos,

modificados y suprimidos sin autorizacién, o de otro modo alterados mediante el uso de
controles de acceso fisico y légico.

4.5.5 Procedimientos de Respaldo del Registro de Auditoria
Se crean respaldos incrementales de los registros de auditoria todos los dias y se hacen

respaldos completos cada semana.

4.5.6 Sistema de Cobranza de Auditoria
Se generan y registran datos de auditoria automatizados a nivel de solicitud, red y sistema
operativo. Los datos de auditoria que se generan en forma manual, son registrados por el
personal de Advantage Security.
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4.5.7 Notificacidon al sujeto que causa el evento
Cuando el sistema de cobranzas de auditoria registra un evento, no se necesita dar ningun

aviso a la persona, organizacién, dispositivo o solicitud que provocé el evento.

4.5.8 Analisis de Vulnerabilidades
Los eventos del proceso de auditoria se registran, en parte, para vigilar las vulnerabilidades del
sistema. Los analisis de vulnerabilidades (“AV”) se llevan a cabo, revisan y enmiendan después
de un examen de estos eventos supervisados. Los AV se basan en datos de registro
automatizados de tiempo real y se llevan a cabo a diario, cada mes y cada afio, de acuerdo con
los requisitos de la Guia de Requisitos de Seguridad y Auditoria. Un AV mensual sirve como
insumo de la Auditoria de Cumplimiento anual.

4.6 Archivo de Registros

4.6.1 Tipos de Eventos Registrados
Ademas de los registros de auditoria que se especifican en el articulo 4.5 de la CPS, Advantage
Security lleva registros que comprenden documentos de:

e El cumplimiento de Advantage Security con la CPS y otras obligaciones conforme a
estos contratos con sus Suscriptores, y
e Acciones e informacion que son substanciales para cada Solicitud de Certificado y
para la creacion, emision, uso, revocacion, vencimiento y reposicion de la clave o 5 2
renovacion de todos los Certificados que emite desde el Centro de Procesamiento/
Servicio de Advantage Security.

Los registros de los eventos del ciclo de vida del Certificado de Advantage Security
comprenden:

e Llaidentidad del Suscriptor nombrado en cada Certificado;

e Llaidentidad de las personas que solicitan la revocacidon del Certificado;

e Otros hechos que se declaran en el Certificado, y

e Ciertos hechos materiales previsibles relacionados con la emisién de Certificados,

¢ Incluyendo de manera enunciativa y no limitativa, informaciéon pertinente para
concluir

e Enforma exitosa una Auditoria de Cumplimiento conforme al articulo 2.7 de la CPS

Se pueden guardar los registros en forma electrénica o en impresién, siempre y cuando dichos
registros tienen un indice, se almacenen, conserven y reproduzcan en forma precisa y
completa.

4.6.2 Periodo de Retencidn del Archivo
Los registros asociados con un Certificado se guardan por lo menos durante los periodos que

se indican a continuacion, después de la fecha en que se venza o revoque el Certificado:

e Treinta (30) afios para los Certificados Clase 2.
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Si es necesario, Advantage Security puede implementar periodos de
retenciéon mas largos, con el fin de cumplir con las leyes aplicables.

4.6.3 Proteccion del Archivo

Advantage Security protege sus registros archivados compilados bajo el articulo 4.6.1 de la
CPS, de modo que sélo Personas de Confianza autorizadas tengan permiso de acceder a los
datos archivados. Los datos archivados electronicamente estan protegidos contra la vista,
modificaciéon, supresion u otras alteraciones no autorizadas, a través de la implementacién de
controles de accesos fisicos y logicos apropiados. Los medios que guardan los datos de los
archivos y las aplicaciones necesarias para procesar los datos del archivo, se guardan para
garantizar que se puede acceder a los datos archivados durante el periodo que se indica en el
articulo 4.6.2 de la CPS.

4.6.4 Procedimientos de Respaldo del Archivo
Advantage Security respalda en forma incremental archivos electrénicos de la informacidn que

emite del Certificado a diario, y lleva a cabo respaldos completos cada semana. Se guardan
copias de registros en papel, que se compilan conforme al articulo 4.6.1 de la CPS en
instalaciones de recuperacién de desastres fuera de las oficinas, de conformidad con el articulo
4.8 de la CPS.

4.6.5 Requisitos para estampar la hora en los Registros
Los registros de Certificados, las CRL y otros de bases de datos de revocacion, contienen
informacidén sobre la hora y la fecha. Debe hacerse notar que, en contraste con el Servicio de 5 3
Estampilla de Tiempo de Advantage Security, dicha informacion del tiempo no estd basada en
la criptografia (ver el articulo 1.1.2.2.2 de la CPS).

4.6.6 Procedimientos para obtener y verificar la Informaciéon del

Archivo
Ver el articulo 4.6.3 de la CPS.

4.7 Cambio de Situacion de la Clave

Los pares de claves de Advantage Security se retiran del servicio a fines de sus duraciones
maximas respectivas, como se define en el articulo 6.3.2 de la CPS. Los Certificados de la AC de
Advantage Security se pueden renovar mientras la vida acumulada del certificado del par de
claves de la AC no supere la maxima vida del par de claves de la AC. Se generaran nuevos pares
de claves conforme se necesite, por ejemplo, para sustituir los pares de clave de la AC que se
estan retirando, para adicionar pares de claves activos, existentes, y soportar nuevos servicios
de acuerdo con el articulo 6.1 de la CPS.

Antes del vencimiento del Certificado de la AC para una AC raiz, se establecen los
procedimientos de cambio de la clave para facilitar una transicién continua a las entidades que
estan dentro de la jerarquia de la AC. El proceso de cambio de clave de la AC de Advantage
Security exige que:
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e Una AC raiz deje de emitir nuevos Certificados de la AC Subordinada, a mas tardar
60 dias antes del momento (“Fecha en que se detiene la Emisidon”) en que la
duracidn restante del par de claves de la AC Superior es igual al Periodo de Validez
del Certificado aprobado para el (los) tipo(s) de Certificados especificos que emiten
las AC Subordinadas en la jerarquia de la AC Superior.

e Al hacer la validacién exitosa del Suscriptor usuario final, las peticiones de
Certificado que se reciban después de la “Fecha en que detiene la Emisidon”, los
Certificados serdn firmados con un nuevo par de claves de la AC.

e La AC Superior continda emitiendo CRLs firmadas con la clave privada de la AC raiz,
hasta que llegue la fecha de vencimiento del ultimo Certificado emitido usando el
par de claves original.

4.8 Recuperacion de Desastres y Compromiso de la Clave

Advantage Security ha implantado una combinacidn robusta de controles fisicos, ldgicos y de
procedimiento para minimizar el riesgo y el impacto potencial del Compromiso de la clave o de
un desastre. Asimismo, Advantage Security ha implementado los procedimientos de
recuperacion de desastres que se describen en el articulo 4.8.2 de la CPS y los procedimientos
de respuesta del Compromiso Clave que se describen en el articulo 4.8.3 de la CPS. Los
procedimientos de Compromiso y recuperacién de desastres de Advantage Security han sido
desarrollados para minimizar el impacto potencial de dicho suceso y restaurar las operaciones
de Advantage Security dentro de un tiempo razonable.
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4.8.1 Corrupcion de los Recursos de Computacion, Software, y/o Datos
En caso de corrupcién de los recursos de computacién, software y/o datos, se da a conocer a

Seguridad de Advantage Security y se estatuyen los procedimientos de manejo de incidentes.
Estos procedimientos exigen el adecuado escalamiento, investigacidn de incidentes y espuesta
de incidentes. Si es necesario, se estatuiran los procedimientos de compromiso de la clave o
recuperacion de desastres de Advantage Security.

4.8.2 Recuperacion de Desastres
Advantage Security y CA ha implementado un sitio de recuperaciéon de desastres que se

encuentra a mas de 1,600 km (1000 millas) de las instalaciones de seguridad principales de
Advantage Security y CA. Este Gltimo ha desarrollado, implementado y probado un plan de
recuperacion de desastres para mitigar los efectos de cualquier tipo de desastre natural o
causado por el hombre. Este plan por lo general se prueba, verifica y actualiza para que opere
en caso de desastre.

Los planes de recuperacién de desastres detallados estan funcionando para abordar la
restauracién de los servicios de los sistemas de informacién y las funciones clave de los
negocios. El sitio de recuperacién de desastres de Advantage Security y CA ha implementado
las protecciones de seguridad fisica y controles de operacion que exige la Guia de Seguridad y
Requisitos de Auditoria para darle una estructura segura y sélida de las operaciones de
respaldo.

En caso de un desastre natural o provocado por el hombre que exija del cese de operaciones
temporal o permanente de las instalaciones primarias de Advantage Security y CA, el Equipo
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de Respuesta de Urgencia (VERT, por sus siglas en inglés) de CA y Advantage Security , inicia el
proceso de recuperacién de desastres de éste.

Advantage Security y CA tiene la capacidad de restaurar o recuperar operaciones dentro de las
veinticuatro (24) horas siguientes al desastre, por lo menos con soporte para las siguientes
funciones:

e Emision del Certificado;

e Revocacion del Certificado;

e Publicacidn de la informacidn de revocacion, y

e Entrega de informacién de recuperacion de la clave a los Agentes
Certificadores

La base de datos de recuperacidn de desastres de Advantage Security y CA estd sincronizada
regularmente con la base de datos de produccién dentro de los limites de tiempo que se
indican en la Guia de Requisitos de Seguridad y Auditoria. El equipo de recuperacién de
desastres de Advantage Security y CA estd protegido con protecciones de seguridad fisica
comparables a los segmentos de seguridad fisica que se indican en el articulo 5.1.1 de la CPS.

El plan de recuperacién de desastres de Advantage Security y CA ha sido disefado para ofrecer

una recuperacion plena en una semana después del desastre que ocurrié en el sitio primario

de Advantage Security y CA . Advantage Security y CA prueba su equipo en su sitio primario

para soportar funciones de la AC o la AR después de todos los desastres, salvo uno de 55
dimensiones considerables que podria hacer que las instalaciones dejaran de funcionar. Se

revisan los resultados de esas pruebas y se guardan para fines de auditoria y planeacion.

Cuando se puede, se reanudan las operaciones en el sitio primario de Advantage Security y CA

en cuanto es posible después de un desastre mayor.

Advantage Security y CA conserva un hardware y respaldos redundantes de su AC y el software
de su sistema de infraestructura en las instalaciones de recuperacién de desastres. Asimismo,
las claves privadas de la AC se respaldan y conservan para fines de recuperacion de desastres,
de acuerdo con el articulo 6.2.4 de la CPS.

Advantage Security y CA conserva respaldos fuera de sus oficinas de informacidn importante
de la AC con respecto a las AC de Advantage Security y CA, al igual que los Centros de los
Clientes de Advantage Security Sytems. Dicha informacion comprende de manera enunciativa
y no limitativa: registros de aplicaciones, datos de Solicitudes de Certificado, datos de auditoria
(conforme al articulo 4.5 de la CPS), y registros Raiz de datos de todos los Certificados
emitidos.

4.8.3 Compromiso de Clave
Cuando se sospeche o se sepa de un Compromiso de la clave privada de una AC de Advantage

Security o infraestructura de Advantage Security, los procedimientos de Respuesta del
Compromiso Clave de Advantage Security establecen que el Equipo de Respuesta de
incidentes de Compromiso (CIRT, por sus siglas en inglés). Este equipo, que incluye al personal
de Seguridad, Operaciones de Negocios Criptograficos, Servicios de Produccion y otros
representantes de administracion de Advantage Security, evalla la situacion, desarrolla un
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plan de accion e implementa el plan de accidn con la aprobacion de la administracion ejecutiva
de Advantage Security.

Si se necesita la revocacion del Certificado de la AC, se llevan a cabo los siguientes
procedimientos

e Se revoca el certificado digital de la AC directamente en las paginas de control de
ciclo de vida de la Secretaria de Economia, para que la Secretaria de Economia
pueda actualizar sus CRLs;

e El estado de revocado del Certificado se le notifica a las Partes que Confian a
través del repositorio de Advantage Security, de acuerdo con el articulo 4.4.9 de Ia
CPS;

e Se llevardn a cabo tareas comercialmente razonables para dar un aviso adicional
de la revocacién a todos los Participantes de la jerarquia de la Secretaria de
Economia afectados, y

e La AC generard un nuevo par de claves, de acuerdo con el articulo 4.7 de la CPS,
salvo cuando se dé por terminada la AC, de acuerdo con el articulo 4.9 de la CPS.

49 CesedelaAC
En caso de que sea necesario que una AC de Advantage Security deje de operar, Advantage
Security hace una tarea comercialmente razonable para avisarle a los Suscriptores, Partes que
Confian y otras entidades afectadas, sobre dicho cese, antes del cese de la AC. Cuando es
necesaria el cese de la CA, Advantage Security y el Cliente aplicable, desarrollara un plan para
minimizar la perturbacidn de los Clientes, Suscriptores y Partes que Confian. Estos planes de
cese pueden abordar lo siguiente, como se aplique:

e Entrega del aviso a las partes a las que afecta el cese, como los Suscriptores, Partes
gue Confian y Clientes, informandoles del estado de la AC;

e Manejo del costo de dicho aviso;

e Revocacion del Certificado que emite Advantage Security a la AC,

e Preservaciéon de los archivos y registros de la AC durante el tiempo que exige el
articulo 4.6 de la CPS;

e Continuacion de los servicios de soporte del Suscriptor y el cliente;

e Continuacion de los servicios de revocacidon, como la emision de CRL o el
mantenimiento de servicios de verificacion del estado;

e Revocacion de Certificados no revocados y no vencidos de los Suscriptores
usuarios finales y las AC subordinadas, si es necesario;

e Pago de la compensacidén (si es necesario) a los Suscriptores a quienes se les
revocan sus Certificados no vencidos y no revocados conforme al plan o
disposicion de cese, o en forma alternativa, la emisién de Certificados de
sustitucion de parte de la AC del sucesor;

e Disposicion de la clave privada de la AC y las contrasefias de hardware que
contienen dicha clave privada, y

e Disposiciones que se necesitan para la transicion de los servicios de la AC a un
sucesor de la AC.
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5. Controles de Seguridad del Personal, de Procedimientos y Fisicos
Advantage Security ha implementado la Politica de Seguridad de Advantage Security, el cual
soporta los requisitos de seguridad de esta CPS.

5.1 Controles Fisicos

5.1.1 Localizacién y construccion del sitio
Las operaciones de la AC y de la AR de Advantage Security se llevan a cabo dentro de las
instalaciones de Advantage Security en la Ciudad de México, México, y Mountain View
California, USA, y cubren los Requisitos de Seguridad y Auditoria. Todas las operaciones de las
AC y AR de Advantage Security se llevan a cabo dentro de un ambiente protegido fisicamente,
destinado para frenar, prevenir y detectar la penetracién cubierta o abierta.

Las instalaciones primarias de Advantage Security tienen hasta siete niveles de seguridad,
como se describe en el articulo de la CPS, y:

e Las operaciones de validacién de la AR se llevan a cabo dentro del Nivel 3

e Las funciones de la AC se llevan a cabo dentro del Nivel 4

e Moddulos criptograficos de la AC en linea, almacenados en el Nivel 5

e Moddulos criptograficos de la AC fuera de linea, almacenados en el Nivel 7.

5.1.2 Acceso Fisico
Los sistemas de la AC de Advantage Security estan protegidos por cuatro niveles de seguridad
fisica, con acceso al nivel inferior necesario antes de tener acceso al nivel superior. Asimismo,
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el sistema de seguridad comprende tres niveles adicionales para la seguridad de la
administracién de la clave. Las caracteristicas y requisitos de cada nivel se describen en el
cuadro 15 siguiente:

Nivel ‘ Descripcion Mecanismos de Control de Acceso ‘
Nivel 1 de El nivel uno de la seguridad El acceso a este nivel requiere del uso de un
Seguridad fisica se refiere a la barrera de distintivo de la tarjeta de proximidad del
Fisica seguridad fisica mas externa empleado. El acceso fisico al nivel uno se
de sus instalaciones. registra autométicamente y se graba en video.
Nivel 2 de El nivel dos comprende areas El nivel dos hace valer el control de acceso
Seguridad comunes, como bafios y individual de todas las personas que entran a
Fisica pasillos comunes. las areas comunes de las instalaciones de la
AC, a través del uso de un distintivo de la
tarjeta de proximidad del empleado. El acceso
fisico al nivel dos se registra automaticamente.
Nivel 38 de El nivel tres es el primer nivel El nivel tres hace valer el control de acceso
Seguridad al que se lleva a cabo la actividad de | individual a través del uso de dos
Fisica operacién sensible de la AC. La autenticaciones de factor, como la
actividad de operacién sensible de la | biométrica. El personal que no es escoltado,
AC es cualquier actividad incluyendo los empleados que no son de
relacionada con el ciclo de vida del confianza o los visitantes, no pueden entrar a
proceso de certificacién, como la un drea de seguridad nivel tres. El acceso
autenticacion, verificacion y fisico al nivel tres se registra
emision. automadticamente.
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Nivel 4 de Descripcién Mecanismos de Control | El centro de datos del nivel cuatro hace valer
Seguridad de Acceso Nivel 4 de Seguridad el control de acceso individual y el salén de
Fisica Fisica El nivel cuatro es el nivel en | ceremonias de la clave hace valer el control
el que ocurren las operaciones doble, cada uno mediante el uso de dos
especialmente sensibles de la autenticaciones de factor, como la
AC. Hay dos 4reas distintitas biométrica. Las personas aprobadas para
del nivel cuatro: el centro de tener acceso sin escolta al nivel cuatro, deben
datos del nivel 4 en linea y el cumplir con la Politica del Empleado de
salén de ceremonias de la clave del | Confianza. El acceso fisico al nivel cuatro se
nivel 4 fuera de linea. registra automaticamente.
Niveles 5 a 7 de | Los niveles cinco a siete de la Las HSM en linea estan protegidas a través
Administracién | Administracién de la Clave del uso de gabinetes cerrados. Las HSM
de la Clave sirven para proteger el estan protegidas a través del uso de cajas
almacenamiento tanto en linea fuertes, gabinetes y contenedores cerrados. el
como fuera de linea de las acceso a las HSM estd restringido, de
tarjetas HSM y el material acuerdo con la segregacion de los requisitos
para poner claves. de deberes de Advantage Security y CA . La
apertura y cierre de gabinetes o contenedores
en estos niveles se registra para fines de
auditoria. El acceso fisico restrictivo
progresivamente privilegio el control de
acceso a cada nivel.

Cuadro 15 — Niveles de Seguridad Fisica

5.1.3 Acondicionamiento de Energia y Aire
Las instalaciones seguras de Advantage Security y CA estan equipadas con: 5 8

e sistemas de alimentacidn para garantizar el acceso continuo ininterrumpido a la
energia eléctricay

e sistemas de calefaccidon/ventilacién/acondicionamiento de aire, para controlar la
temperatura y la humedad relativa, primarios y de respaldo.

5.1.4 Exposicion de Agua
Advantage Security y CA ha tomado medidas de precaucidn razonables para minimizar el

impacto de la exposicidn al agua a los sistemas de Advantage Security.

5.1.5 Prevencidn de Incendios y Proteccidn contra éstos
Advantage Security ha tomado las medidas de precaucidn necesarias para evitar y apagar

incendios u otro tipo de exposicién dafiina a las flamas o al humo. Las medidas de prevencion
de incendios y proteccidn contra éstos de Advantage Security se han disefiado para cumplir
con reglamentos de seguridad contra incendios locales.

5.1.6 Almacenamiento de Medios
Todos los medios que contienen software y datos de produccion, informaciéon de auditoria,

archivos o de respaldo, se almacenan dentro de las instalaciones de Advantage Security o en
otro almacén fuera de éstas, con los controles de acceso fisicos y ldogicos apropiados,
disefiados para limitar el acceso al personal autorizado y proteger a estos medios de dafios
accidentales (por ejemplo, de agua, fuego y electromagnéticos).
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5.1.7 Destruccion de Desechos
Los documentos y materiales sensibles se rompen antes de eliminarlos. Antes de desechar los

medios que se usan para recopilar o transmitir informacién sensible, se hacen ilegibles. Los
dispositivos criptograficos se destruyen fisicamente o se desmagnetizan o borran, de acuerdo
con la guia de los fabricantes, antes de desecharlos. Otros desechos se destruyen de acuerdo
con los requisitos normales de destruccion de desechos de Advantage Security.

5.1.8 Respaldo fuera de las Instalaciones
Advantage Security y CA lleva a cabo respaldos de rutina de los datos de sistema criticos, los
datos de registro de auditoria y otro tipo de informacién sensible.

5.1.9 Politica y procedimiento para el uso y reciclaje de medios de
almacenamiento de informacion sensible

Advantage Security y CA cuenta con un sistema automatizado de respaldo de toda la
informacidn sensible. Estos respaldos se llevan a cabo en cintas magnéticas en formato digital.
El sistema de respaldo estd configurado para llevar a cabo respaldos incrementales
diariamente, completos semanalmente y se transfiere la informacién respaldada en las cintas
cada treinta dias naturales a medios permanentes. Estos medios permanentes se almacenan
en una caja de seguridad bancaria fuera de las oficinas principales de Advantage Security y CA

5.1.10 Politica y procedimientos para autorizar la extraccion de las

instalaciones de equipo, informacion y software 5 9
Todo equipo, informacién y software que ingrese y egresa instalaciones de Advantage Security

y CA debe de ser registrado por un control de acceso légico y/o fisico.

5.2 Controles de procedimiento

5.2.1 Funciones de Confianza
Las Personas de Confianza por lo general comprenden a todos los empleados, contratistas y
consultores que tienen acceso o controlan las operaciones de autenticacion o criptograficas
gue pueden afectar en forma substancial:

e |avalidacién de la informacion en las Solicitudes de Certificado;

e la aceptacion, rechazo u otro tipo de procesamiento de las Solicitudes de
Certificado, peticiones de revocacion o de renovacidon, o informacién de
inscripcion;

e |a emisidén o revocacién de Certificados, incluyendo al personal que tiene acceso a
partes restringidas de su repositorio;

e el manejo de informacién o peticiones del Suscriptor.

Entre las Personas de Confianza se encuentran, de manera enunciativa a y no limitativa

e personal de atencion al cliente,

e personal de operaciones de negocios criptograficos,
e personal de seguridad,

e personal de administracién de sistemas,

e personal de ingenieria designado, y
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e gjecutivos que estan destinados a manejar la confiabilidad de la infraestructura

Advantage Security toma en consideracion las categorias de personal identificado en esta
seccién como Personas de Confianza que tienen un Puesto de Confianza. Las personas que
quieren ser de Confianza mediante la obtencion de una Posicién de Confianza, deben llenar los
requisitos de seleccién del articulo 5.3 de la CPS.

5.2.2 Numero de Personas que se necesitan por Tarea
Advantage Security mantiene procedimientos de politica y riguroso control para garantizar la
segregacion de los deberes, con base en las responsabilidades en el empleo. Las tareas mas
sensibles, como el acceso al hardware criptografico de la AC (unidad de firma criptografica o
HSM) y al material asociado de la clave, y su administracidn, requieren de varias Personas de
Confianza.

Estos procedimientos de control interno, estdn disefados para garantizar que, como maximo,
se requieran de dos personas de confianza para tener el acceso fisico o ldgico al dispositivo. El
acceso al hardware criptografico de la AC lo hacen valer estrictamente varias Personas de
Confianza a través de su ciclo de vida, desde la recepcion de entrada e inspeccién hasta la
destruccidn final ldgica y/o fisica. Una vez que se activa un mddulo con claves de operacion, se
invocan otros accesos de control para conservar el control de separacién sobre el acceso tanto
fisico como légico al dispositivo. Las personas que tienen acceso fisico a los mddulos, no tienen
“Acciones Secretas” y viceversa. Los requisitos para los datos de activacion de la clave privada
y las Acciones Secretas se indican en el articulo 6.2.7 de la CPS. 6 O

Otras operaciones, como la validacién y emisidn de Certificados Clase 2, requieren de la
participacién de por lo menos 2 Personas de Confianza.

5.2.3 Identificacidon y Autenticacidon de cada Funcién
La verificacion de la identidad de todo el personal que quiere ser Persona de Confianza, se

lleva a cabo a través de la presencia personal (fisica) de dicho personal ante las Personas de
Confianza que se encargan de los Recursos Humanos de Advantage Security o de las funciones
de seguridad y verifican las formas bien reconocidas de identificacién (por ejemplo, los
pasaportes y las licencias de manejo). Ademas, la identidad se confirma a través de los
procedimientos de verificacién de antecedentes del articulo 5.3.1 de la CPS.

Advantage Security garantiza que el personal haya alcanzado el Estado de Confianza y se le
haya dado la aprobacidn del departamento antes de que a dicho personal:

e se le hayan emitido dispositivos de acceso y se le haya dado acceso a las
instalaciones necesarias;

e se le haya emitido credenciales electrdnicas para acceder a funciones especificas y
realizarlas en los sistemas de la AC, la AR u otros de tecnologia de la informacién
de Advantage Security.

5.3 Controles de Personal
5.3.1 Requisitos de Antecedentes y Visto Bueno
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El personal que quiere ser Persona de Confianza, debe presentar un comprobante de los
antecedentes, calificaciones y experiencia que se le piden para llevar a cabo las
responsabilidades del empleo potencial en forma competente y satisfactoria, al igual que
comprobante de cualesquiera vistos buenos del gobierno, en su caso, que sean necesarios
para llevar a cabo servicios de certificacién conforme a contratos gubernamentales. El personal
gue ocupa Puestos de confianza, repite las verificaciones de los antecedentes por lo menos
cada 5 afios.

Adicionalmente el personal de Advantage Security debe firmar un acuerdo de confidencialidad
durante el proceso de contratacion y durante su empleo. Cuando un empleado termina su
relacion laboral con Advantage Security se siguen todos los pasos necesarios para revocar sus
accesos ldgicos y fisicos incluyendo el recibo de gafetes, llaves criptograficas, bloqueo de
cuentas, etc. y la notificacion a todos los empleados y guardias de Advantage Security del
estatus de esa persona.

5.3.2 Procedimientos de Verificacion de los Antecedentes
Antes de iniciar el empleo en un Papel de Confianza, Advantage Security lleva a cabo

verificaciones de los antecedentes, que comprenden lo siguiente:

e confirmacién de empleo anterior,
e verificacién de referencia profesional,
e confirmacidn del grado educativo mas alto o mas importante obtenido,
e busqueda de antecedentes (locales, estatales o provinciales y nacionales), 6 1
e verificacion de registros de crédito/ financieros, blsqueda de registros de la
licencia de manejo, y
e hlsqueda de registros de la Administracion del Seguro Social.

En la medida en que algunos de los requisitos que impone esta seccidén no se pueden
satisfacer, en virtud de la prohibicién o limitacidn de las leyes locales o de otras circunstancias,
Advantage Security utilizara una técnica de investigacidn sustituta que permitan las leyes y que
proporcione considerable informacién similar, incluyendo de manera enunciativa y no
limitativa, la obtencion de la verificacion de los antecedentes, realizada por la dependencia
gubernamental aplicable.

Entre los factores revelados en una verificacion de antecedentes que puedan considerarse
fundamentos para rechazar a candidatos a que ocupen Puestos de Confianza o que tomen
medidas en contra de una Persona de Confianza existente, generalmente se encuentran los
siguientes:

e Declaraciones falsas hechas por el candidato o la Persona de Confianza,
e Referencias personales altamente desfavorables o no confiables,

e (Ciertas condenas penales, e

¢ Indicaciones de falta de responsabilidad financiera.

El personal de recursos humanos y de seguridad evalua los informes que contienen estos
datos, y éste determina el curso de accidn apropiado a la luz del tipo, magnitud y frecuencia de
la conducta revelada en la verificacion de los antecedentes. Estas acciones pueden
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comprender medidas que incluyan la cancelacién de ofertas de empleo que se les hayan hecho
a los candidatos para ocupar Puestos de Confianza o el cese de las Personas de Confianza
existentes.

El uso de informacién revelada en la verificacidon de los antecedentes para llevar a cabo estas
acciones, esta sujeto a las leyes federales, estatales y locales aplicables.

5.3.3 Requisitos de Capacitacion
Advantage Security le proporciona a su personal capacitacidon al contratarlo, asi como la

capacitacion en el empleo necesaria para que el personal lleve a cabo las responsabilidades de
su empleo en forma competente y satisfactoria. Advantage Security revisa periédicamente sus
programas de capacitacién, como sea necesario.

Los programas de capacitacion de Advantage Security se ajustan a las responsabilidades de la
personay los puntos importantes que comprenden, son:

Conceptos basicos de la PKI,

e Responsabilidades del puesto,

e Politicas y procesamientos de seguridad y operacién de Advantage Security,
e Uso y operacion del hardware y software desplegado,

e Elaboracién de informes y manejo de Incidentes y Compromisos, y

e Procedimientos de recuperacion de desastres y continuidad de los negocios.
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5.3.4 Frecuencia y Requisitos de Nuevos Cursos de Capacitacion
Advantage Security proporciona cursos de capacitacion de recordatorio y actualizaciéon a su

personal, en la medida y frecuencia necesarias para garantizar que dicho personal mantenga el
nivel necesario de pericia para llevar a cabo las responsabilidades de su puesto en forma
competente y satisfactoria. Se da capacitacién en seguridad periddica en forma continua.

5.3.5 Sanciones para Acciones no Autorizadas
Se toman las medidas disciplinarias adecuadas cuando se llevan a cabo acciones no

autorizadas ose violan las politicas y procedimientos de Advantage Security. Las medidas
disciplinarias pueden comprender hasta el cese y se aplican de acuerdo con la frecuencia y
severidad de las acciones no autorizadas.

5.3.6 Requisitos del Personal que se Contrata
En circunstancias limitadas, se pueden utilizar contratistas o consultores independientes para

ocupar Puestos de Confianza. A dicho contratista o consultor se le aplican los mismos criterios
funcionales y de seguridad que se le aplican a los empleados de Advantage Security en un
puesto comparable.

Los contratistas y consultores independientes que no han cumplido con los procedimientos de
verificacidn de los antecedentes que se indican en el articulo 5.3.2 de la CPS, pueden acceder a
las instalaciones seguras de Advantage Security , sélo en la medida en que sean escoltados y
supervisados directamente por Personas de Confianza.
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Todo el personal autorizado que esté laborando en Advantage Security debe de tener un
gafete visible con una foto. El contratista o consultor que esté dentro de las instalaciones debe
de tener un gafete de visitante. Los controles de acceso de todos los empleados, contratistas,
consultores y visitantes se determinaran segun las politicas de empleados confiables, detallado
en el documento “ASS Politica de Empleados de Confianza”. Los gafetes de visitante se emiten
solamente con el recibo de una identificacion oficial vigente y los gafetes permanentes de los
empleados serdn emitidos por el Gerente de Seguridad solamente después de que el
empleado haya cumplido con todos los requisitos de Empleado de Confianza.

5.3.7 Documentacion que se proporciona al Personal
El personal de Advantage Security que participa en la operacion de los servicios de PKI de

Advantage Security debe leer esta CPS, las CP de la jerarquia de la Secretaria de Economiay la
Politica de Seguridad de Advantage Security. Esta ultima les proporciona a sus empleados la
capacitacidon necesaria y los documentos requeridos para llevar a cabo las responsabilidades
de su puesto en forma competente y satisfactoria.

6. Controles de Seguridad Técnicos

6.1 Generacion e Instalacion del Par de Claves
6.1.1 Generacion del Par de Claves
Varias personas preseleccionadas, capacitadas y de confianza generan el par de claves de la AC
usando los Sistemas de Confianza y los procesos que proporcionan la seguridad y la fuerza 63
criptografica necesaria a las claves generadas. Con respecto a las AC Raiz Emisoras, los
maddulos criptograficos que se usan para la generacidn de claves, satisfacen los requisitos del
nivel 3 de FIPS 1401.

Todos los pares de claves de la AC se generan en Ceremonias de Generacion de Claves pre
planeadas, de acuerdo con los requisitos de la Guia de Referencia de la Ceremonia de la Clave,
la Guia del Usuario de la Herramienta de Administracién de la Clave de la AC y la Guia de
Requisitos de Seguridad y Auditoria. Todas las personas involucradas registran, fechan y firman
las actividades que se llevan a cabo en cada ceremonia de generacion de claves. Estos registros
se guardan para fines de auditoria y rastreo, durante el tiempo que la Administracién de
Advantage Security considere apropiado.

Advantage Security recomienda que la generaciéon del par de claves para los Agentes
Certificadores se lleve a cabo usando el médulo criptografico certificado nivel 2 FIPS 1401.

Por lo general, el Suscriptor se encarga de la generacidon de los pares de claves del Suscriptor
usuario final. Cuando se trata de Certificados Clase 2, Certificados de firma del cédigo/ objeto
Clase 2 , el Suscriptor usa tradicionalmente un mddulo criptografico certificado nivel 1 FIPS
1401, que viene con su software de explorador, par la generacidn de claves.

Cuando se trata de Certificados del servidor, el Suscriptor tradicionalmente usa la utilidad de
generacion de claves que viene con el software del servidor de la Web.
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6.1.2 Entrega de la Clave Privada a la Entidad
Los pares de clave del Suscriptor usuario final son generados tradicionalmente por el

Suscriptor usuario final; por consiguiente, en esos casos, no se aplica la entrega de la clave
privada a los Suscriptores.

Advantage Security no pregenera los pares de claves de la AR o del Suscriptor usuario final
para clientes de la jerarquia de la Secretaria de Economia.

6.1.3 Entrega de la Clave Publica al Emisor del Certificado
Los Suscriptores usuarios finales y las AR presentan su clave publica a Advantage Security para

la certificacién electronicamente a través del uso de una Solicitud de Firma de Certificado (CSR
PKCS#10) u otro paquete firmado digitalmente en una sesién asegurada por Secure Sockets
Layer (SSL). Cuando los pares de claves de la AR o del Suscriptor usuario final son generadas
por Advantage Security , este requisito no es aplicable.

6.1.4 Entrega de la Clave Publica de la AC a los Usuarios
Advantage Security hace que los Certificados de la AC para sus AC Raiz estén disponibles para
los Suscriptores y Partes que Confian a través de su inclusion en el software del explorador de
la Web de Microsoft y Netscape. Conforme se generan nuevos certificados de la AC Raiz,
Advantage Security les proporciona esos nuevos Certificados a los fabricantes del explorador,
para incluirlos en nuevas versiones y actualizaciones del explorador.

Advantage Security generalmente proporciona la cadena de certificada completa (incluyendo 64‘
la AC emisora y las ACs de la cadena) al Suscriptor usuario final al emitir el Certificado. La AC de

Advantage Security también se puede descargar del Directorio LDAP en
directorio.advantagesecurity.com.

6.1.5 Tamaios de la clave
Los pares de claves de la AC de Advantage Security son de por lo menos RSA de 1024 bits. La

llave publica que se encuentra dentro del certificado digital AC de Advantage Security tiene un
tamafio de 2084 bits. Advantage Security recomienda que las Autoridades de Registradoras y
los Suscriptores usuarios finales generan pares de clave RSA de 1024 bits, pero en la actualidad
permite el uso de pares de claves RSA de 512 bits para soportar ciertas aplicaciones de legado
y servidores de Web.

6.1.6 Generacion de la Clave del Hardware/Software
Advantage Security genera sus claves de partes de la AC en los mddulos criptograficos de

hardware apropiados, de acuerdo con el articulo 6.2.1 de la CPS. Los pares de claves de laRA 'y
el Suscriptor usuario final pueden generarse en hardware o software.

6.1.7 Fines de Uso de la Clave
Con respecto a los Certificados X.509 Version 3, Advantage Security por lo general llena la

extensién KeyUsage (Uso de la Clave) de los Certificados, de acuerdo con la RFC 2459:
“Certificado de Infraestructura de la Clave Publica Internet X.509 y Perfil de la CRL, de enero de
1999”. La extensidn KeyUsage de los Certificados X.509 Version 3 de Advantage Security estd
poblada de acuerdo con el cuadro 16 de continuacidn, con las siguientes excepciones:
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e Laextensidn KeyUsage no se usa con los certificados digitales de servidor SSL y los
Certificados Individuales Clase 2 .

e Llacriticidad de la extension KeyUsage se puede fijar en “TRUE” segura y sélida con
respecto a otros Certificados en el futuro.

Suscriptores  Firma del Par Cifrado del Par
Usuarios Finales de Claves de Claves
de Servidor y Dobles Dobles
que firman el (Gerente de  (Managed PRI
Codigo/ Objeto Clave de Key Manager)
Clase 2 ; Managed PKI)

contrasenas de
Administracion
Automatizada

Criticidad FALS FALSO FALSO FALSO
0)
0 digitalSignature Clear Set Set Clear
1 nonRepudiation Clear Clear Clear Clear
2 keyEnciphermen Clear Set Clear Set
t
3 dataEnciphermen | Clear Clear Clear Clear 5
t
4 keyAgreement Clear Clear Clear Clear 6
5 keyCertSign Set Clear Clear Clear
6 CRLSign Set Clear Clear Clear
7 encipherOnly Clear Clear Clear Clear
8 decipherOnly Clear Clear Clear Clear

Cuadrol6 — Ajustes de la Extension KeyUsage

6.2 Proteccion de la Clave Privada
Advantage Security ha implementado una combinacidn de controles fisicos, légicos vy
procesales para garantizar la seguridad de las claves privadas de la AC de Advantage Security y
el Cliente de Advantage Security . Los controles légicos y procesales se describen en el articulo
6.2 de la CPS. Los controles de acceso fisico se describen en el articulo 5.1.2 de la CPS. Por
contrato, se exige que los suscriptores tomen las medidas de precaucidn necesarias para evitar
la pérdida, divulgacién, modificacidn o uso no autorizado de las claves privadas.

6.2.1 Normas para los Modulos Criptograficos
Para la generacion de pares de claves de la AC Raiz Emisora y el almacenamiento de claves

privadas de la AC, Advantage Security y CA usan médulos criptograficos de hardware que estan
certificados en el Nivel 3 de FIPS 1401 6 substancialmente cubren los requisitos de éste.
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6.2.2 Clave Privada (n de m) Control de Muiltiples Personas
Advantage Security ha implementado mecanismos técnicos y procesales que requieren de la

participacién de varias personas de confianza para que lleven a cabo operaciones
criptograficas sensibles de la AC. Advantage Security utiliza la “Participacion Secreta” para
dividir los datos de activacidon necesarios para hacer uso de la clave privada en partes por
separado llamadas“Acciones Secretas”, que tiene personas capacitadas y de confianza
llamadas “Accionistas.” Se requiere un numero de umbral de las Acciones Secretas (n) del
numero total de Acciones Secretas creadas y distribuidas para un mddulo criptografico de
hardware particular (m), para activar una clave privada de la AC almacenada en el médulo.

El cuadro 17 siguiente muestra el nimero de umbral de la participacién requerida y el nimero
total de acciones distribuidas para los tipos diferentes de ACs de Advantage Security. Cabe
hacer notar que el nimero de acciones distribuidas para contrasefias de recuperacion de
desastres es inferior al numero distribuido para contrasefas operativas, en tanto que el
numero de umbral de acciones requeridas sigue siendo el mismo. Las Acciones Secretas se
protegen de acuerdo con el articulo 6.4.2 de la CPS.

Entidad Acciones Secretas Acciones Total de Acciones de
que Secretas Acciones Recuperacion de
se requieren para = Requeridas para Secretas Desastres
habilitar a Ia Clave firmar el Distribuidas
Privada de Ia AC a | Certificado de Ia
firmar Certificados AC
del

Suscriptor Usuario
Final

Acciones Total de
necesarias Acciones

AC Raiz Clase no aplica 3 12 9 5

Cuadro 17 — Distribuciéon y Umbrales de la Accidn Secreta

6.2.3 Politica de la Clave Privada
Advantage Security no entrega en depdsito claves privadas de la AC, AR y del Suscriptor
usuario final a ningun tercero con el fin de que acceda el cuerpo de seguridad. Advantage
Security tampoco mantiene un depdsito de las llaves privadas generadas por los Suscriptores
de usuario final. Es responsabilidad del usuario final generar su propia llave privada, los
términos y condiciones se detallan en el Acuerdo de Suscriptor aplicable.

6.2.4 Respaldo de la Clave Privada
Advantage Security crea copias de respaldo de las claves privadas de la AC para fines de
recuperacion de rutina y recuperacién de desastres. Estas claves se almacenan en forma
encriptada dentro de los mddulos criptograficos del software y los dispositivos de
almacenamiento de las claves asociadas. Los mddulos criptograficos que se usan para el
almacenamiento de las claves privadas de la AC, cubren los requisitos del articulo 6.2.1 de la
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CPS. Las claves privadas de la AC se copian en mddulos criptograficos de hardware de respaldo,
de acuerdo con el articulo 6.2.6 de la CPS.

Los mddulos que contienen copias de respaldo en el sitio de claves privadas de la AC, estan
sujetos a los requisitos del articulo 5.1, 6.2.1 de la CPS. Los médulos que contienen copias de
recuperacion de desastres de las claves privadas de la AC, estan sujetos a los requisitos del
articulo 4.8.2 de la CPS.

Advantage Security no almacena copias de las claves privadas de la AR. Vea en el articulo 6.2.3
de la CPS, el respaldo de las claves privadas del Suscriptor usuario final.

6.2.5 Archivo de la Clave Privada
Cuando las pares de claves de la AC de Advantage Security llega al final de periodo de validez,

estos pares de claves de la AC se archivardn durante un periodo de por lo menos 10 afos. Los
pares de las claves de la AC llegan al fin de su periodo de validez, dichos pares de claves de la
AC se archivaran durante un periodo de por lo menos 5 afios. Los pares de claves de la AC
archivados, se almacenardn en forma segura usando mddulos criptograficos de software que
cubran los requisitos del articulo 6.2.1 de la CPS. Los controles de los procedimientos evitan
gue los pares de claves de la AC archivados se devuelvan al uso de produccion. Al final del
periodo de archivo, las claves privadas de la AC archivadas se destruiran en forma segura, de
acuerdo con el articulo 6.2.9 de la CPS.

Advantage Security no archiva copias de las claves privadas de la AR ni del Suscriptor. 6 7

6.2.6 Entrada de la Clave Privada al Madulo Criptografico
Advantage Security genera pares de claves de la AC en los médulos criptograficos de hardware

en los que las claves se van a usar. Asimismo, Advantage Security saca copias de dichos pares
de claves de la AC para fines de recuperacién de rutina y de recuperacién de desastres. Cuando
los pares de claves de la AC se respaldan en otro mddulo criptografico de hardware, esos pares
de claves se transportan entre los médulos en forma encriptada.

6.2.7 Meétodo de Activacion de la Clave Privada
Todos los Participantes del subdominio de Advantage Security deben proteger los datos de

activacion de sus claves privadas, de manera que no se pierdan, sean robados, modificados, se
divulguen o se usen en forma no autorizada.

6.2.7.1 Claves Privadas del Suscriptor Usuario Final
Esta seccidén se aplica a las Normas de la jerarquia de la Secretaria de Economia para

proteger los datos de activacidn de las claves privadas de los Suscriptores usuarios finales
para el Subdomino de Advantage Security. Asimismo, los Suscriptores tienen la opcién de
usar mecanismos de proteccion de la clave privada disponibles en la actualidad,
incluyendo el uso de tarjetas inteligentes, dispositivos de acceso biométricos y otros
codigos de hardware para almacenar claves privadas. Se alienta el uso de dos mecanismos
de autenticacién de factor (por ejemplo, contrasefia y frase de pase, biométrica y
contrasefia o biométrica y frase de pase).
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6.2.7.1.1 Certificados de Personas Morales, Fisicas y de Servidor

Clase 2
La Norma de la Jerarquia de la Secretaria de Economia para la proteccién de la clave

privada Clase 2 es para que los Suscriptores:

e Usen una tarjeta inteligente, otro dispositivo de hardware criptografico, un
dispositivo de acceso biométrico, una contrasefia, o una proteccién de una fuerza
equivalente para autenticar al Suscriptor antes de la activacion de la clave privada,
y

e Tomen las medidas razonables comercialmente para la proteccidn fisica de la
estacion de trabajo del Suscriptor, para evitar el uso de la estacion de trabajo o el
servidor y su clave privada asociada sin la autorizacién del Suscriptor.

Se recomienda el uso de una contrasefia junto con una tarjeta inteligente, otro dispositivo
de hardware criptografico o un dispositivo de acceso biométrico, de acuerdo con el
articulo 6.4.1 de la CPS. Cuando se desactivan, las claves privadas se guardaran sélo en
forma encriptada.

6.2.7.2 Claves Privadas de los Administradores

6.2.7.2.1 Administradores y Agentes Certificadores
La Norma de la jerarquia de la Secretaria de Economia para la proteccion de la clave privada de

los Administradores y Agentes Certificadores, les exige que: 6 8

Usen una tarjeta inteligente, dispositivo de acceso biométrico o contrasefia, de acuerdo con el
articulo 6.4.1 de la CPS, o una forma de seguridad de fuerza equivalente para autenticar al
Administrador, antes de la activacién de la clave privada, lo que incluye, por ejemplo, una
contrasefia para operar la clave privada, un procedimiento de entrada de Windows o una
contrasefia del ahorrador de pantalla, o una contrasefia para entrar en la red; y - Tomar las
medidas comercialmente razonables para la proteccion fisica de la estacidon de trabajo del
Administrador, para evitar el uso de la estacion de trabajo y su clave privada asociada, sin la
autorizacién del Administrador o Agente Certificador.

Se recomienda el uso de una contrasefia junto con una tarjeta inteligente, un dispositivo de
acceso biométrico, de acuerdo con el articulo 6.4.1 de la CPS, para autenticar al Administrador
o Agente Certificador antes de activar la clave privada.

Cuando de desactivan, las llaves privadas se almacenaran encriptados.

6.2.7.3 Claves Privadas en manos de Advantage Security
Las claves privadas de la AC de Advantage Security se activan con un nimero de umbral de

Accionistas que proporcionan sus datos de activacién (contraseiias o frases de pase), de
acuerdo con el articulo 6.2.2 de la CPS. Con respecto a las AC fuera de linea de Advantage
Security , la clave privada de la AC se activa para una sesidn (por ejemplo, para la certificacion
de una AC Subordinada o un caso en el que la AC firme una CRL) después de la cual se
desactiva y el mddulo se regresa al almacenamiento seguro. Para las AC en linea de Advantage
Security, la clave privada de la AC se activa durante un periodo indefinido y el médulo sigue
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estando en linea en el centro de datos de produccién hasta que se saca de la linea a la AC (por
ejemplo, para el mantenimiento del sistema). Los Accionistas de Advantage Security tienen
que salvaguardar sus Acciones Secretas y firmar un contrato en el que reconocen sus
responsabilidades como Accionistas.

6.2.8 Método de Desactivacion de la Clave Privada
Las claves privadas de la AC de Advantage Security se desactivan al quitarse del lector de

contrasefia. Las claves privadas de la AR de Advantage Security (que se usa para la
autenticacion de la solicitud de la AR), se desactivan cuando desconectan el sistema. Es
necesario que las AR de Advantage Security desconecten sus estaciones de trabajo cuando
salen de su area de trabajo.

Las claves privadas de los Administradores de los Clientes, las AR y los Suscriptores usuarios
finales se pueden desactivar después de cada operacién, desconectando su sistema, o
quitando una tarjeta inteligente del lector de la tarjeta inteligente, dependiendo del
mecanismo de autenticacién que emplea el usuario. Las claves privadas de los Administradores
del Cliente, la AR y los Suscriptores usuarios finales se pueden desactivar después de cada
operacion, al desconectar su sistema, o al quitar la tarjeta inteligente del lector de tarjetas
inteligentes, dependiendo del mecanismo de autenticacion que utilice el usuario. En todos los
casos, los Suscriptores usuarios finales tienen la obligacion de proteger adecuadamente su(s)
clave(s) privada(s) de acuerdo con el articulo 2.1.3, 6.4.1 de la CPS.

69

6.2.9 Método de Destruccion de la Clave Privada
A la conclusién de la vida de operacidn de la AC de Advantage Security , se archivan una o mas

copias de la clave privada de la AC, de acuerdo con el articulo 6.2.5 de la CPS. Las copias
restantes de la clave privada de la AC se destruyen en forma segura. Asimismo, las claves
privadas de la AC archivadas se destruyen en forma segura cuando concluyen sus periodos de
archivo. Las actividades de destruccidn de la clave de la AC requieren de la participacion de
varias personas de confianza.

Cuando se requiere, Advantage Security destruye las claves privadas de la AC, de manera que
garantice en forma razonable que no quedan restos de a clave que pudieran dar como
resultado la reconstruccion de la clave. Advantage Security utiliza la funcion de
desmagnetizacion y borrado de sus modulos criptograficos de hardware y otros medios
apropiados para garantizar la destruccidn completa de las claves privadas de la AC. Cuando se
llevan a cabo, se registran las actividades de destruccion de la clave de la AC.

6.3  Otros Aspectos de la Administracion del Par de Claves

6.3.1 Archivo de la Clave Publica
Los Certificados de la AC, AR y Suscriptor usuario final de Advantage Security, estan
respaldados y archivados como parte de los procedimientos de respaldo de rutina de
Advantage Security
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6.3.2 Periodos de Uso para las Claves Publicas y Privadas
El Periodo de Operaciones de un Certificado termina a su vencimiento o revocacién. El Periodo

de Operacion de los pares de claves es igual al Periodo de Operacién de los Certificados
asociados, salvo que las claves privadas pueden continuar usandose en el desencriptado y las
claves publicas pueden continuar usandose en la verificaciéon de firmas. Los Periodos de
Operacién maximos para los Certificados de Advantage Security emitidos en la fecha efectiva
de esta CPS o después, se establecen en el siguiente cuadro 18.

Asimismo, las AC de Advantage Security dejan de emitir Certificados nuevos en la fecha
apropiada antes del vencimiento del Certificado de la AC, de modo que ningun Certificado
emitido por una AC Subordinada se venza después del vencimiento de algun Certificado de la

AC Superior.
Certificado emitido por: ‘ Clase 2
AC Raiz, emisoras, Hasta 30 afios
autofirmadas
AC al Suscriptor usuario final Hasta 10 afios

Cuadro 18 — Periodos de Operacion del Certificado
Salvo como se apuntd en esta seccidn, los Participantes en el Subdomino de Advantage

Security dejardn de usar por completo los pares de claves después del vencimiento de sus
periodos de uso.

Los Certificados emitidos por las AC a los Suscriptores usuarios finales no pueden tener 70
Periodos de Operacidn superiores a dos anos.

Advantage Security también opera varias AC de ase emisoras autofirmadas de legado, que son
parte de la jerarquia de la Secretaria de Economia. Los Certificados del Suscriptor usuario final
gue emiten estas AC, cubren los requisitos de la AC para los Certificados del Suscriptor usuario
final que se indican en el cuadro 18 anterior. Los requisitos de estas AC se describen en el
cuadro 19 siguiente.

Certificado de Ia AC Periodo de Operacion Clase de Certificados
emitido por: del Certificado de Ia AC del Suscriptor Usuario

Final emitidos

AC Editores del Software Comercial Hasta 10 afios Equivalente a Clase 2
(autofirmados)

CA Raiz de Estampilla de Tiempo Hasta 10 afios Equivalente a Clase 2
(autofirmada)

Cuadro 19 - Requisitos par a las AC Raiz, Emisoras, de Legado

6.4 Datos de Activacion

6.4.1 Generacion e Instalacion de los Datos de Activacion
Los datos de activacion (Acciones Secretas) que se usan para proteger contrasefias que
contienen las claves privadas de Advantage Security, se generan de acuerdo con los requisitos
del articulo 6.2.2 de la CPS y la Guia de Referencia de la Ceremonia de la Clave. Se registra la
creacion y distribucién de las Acciones Secretas.
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Las AR de Advantage Security tienen que seleccionar contrasefias fuertes para proteger sus
claves privadas. Las directrices para la selecciéon de las contrasefias de Advantage Security
exigen que las contraseias:

e sean generadas por el usuario;

e tengan por lo menos ocho caracteres;

e tengan por lo menos un caracter alfabético y un cardcter numérico;
e tengan por lo menos una letra minuscula;

e no contengan muchas repeticiones del mismo caracter;

e no sean iguales al nombre del perfil del operador, y

e no contengan una subcadena larga del nombre de perfil del usuario.

Advantage Security recomienda firmemente que las AR y los Suscriptores usuarios finales
escojan contrasefias que cubran los mismos requisitos. Advantage Security también
recomienda el uso de dos mecanismos de autenticacién de factores (por ejemplo, contrasefia y
frase de pase, biométrica y contrasefia o biométrica y frase de pase) para la activacion de la
clave privada.

6.4.2 Proteccion de datos de Activacion
Los Accionistas de Advantage Security deben salvaguardar sus Acciones Secretas y firman un

contrato reconociendo sus responsabilidades de Accionistas.

Las AR de Advantage Security deben almacenar sus claves privadas del Administrador o la AR 7 1
en forma encriptada, usando la proteccidn de contrasefia y su opcién de “alta seguridad” del
explorador.

Advantage Security recomienda firmemente que los Administradores del Cliente, las AR y los
Suscriptores usuarios finales, almacenen sus claves privadas en forma encriptada y protejan
sus claves privadas a través del uso de una contrasefia de hardware y/o una frase de pase
fuerte. Se promueve el uso de dos mecanismos de autenticacion de factor (por ejemplo,
contrasefia y frase de pase, biométrica y contrasefia, o biométrica y frase de pase).

6.4.3 Otros Aspectos de los Datos de Activacion
Ver el articulo 6.4.1y 6.4.2 de la CPS.

6.5 Controles de Seguridad de la Computadora
Advantage Security lleva a cabo todas las funciones de AC y AR usando Sistemas Confiables
que cubran los requisitos de la Guia de Requisitos de Seguridad y Auditoria de Advantage
Security . Los Agentes Certificadores que estén fuera de las instalaciones de Advantage
Security deben de cumplir con los mismos requisitos de seguridad para garantizar la
confidencialidad de sus llaves privadas.

6.5.1 Requisitos Técnicos de Seguridad de la Computadora Especificos
Advantage Security garantiza que los sistemas que tienen software y archivos de datos de la

AC sean Sistemas Confiables protegidos contra acceso no autorizado. Ademas, Advantage
Security limita el acceso a los servidores de produccion a las personas que tienen un motivo de
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negocios valido para dicho acceso. Los usuarios de aplicacién general no tienen cuentas en los
servidores de produccidn.

La red de produccién de Advantage Security esta separada légicamente de otros componentes.

Esta separacién evita el acceso a la red, salvo a través de procesos de aplicacién definidos
Advantage Security usa firewalls para proteger la red de produccién de la intrusién interna y
externa y limitar la naturaleza y la fuente de actividades de la red a la que puedan acceder los
sistemas de produccidn.

Advantage Security exige el uso de contrasefias que tienen una longitud de caracteres minima
y una combinacién de caracteres alfanuméricos y especiales. Advantage Security exige que se
cambien las contrasefias en forma periddica.

El acceso directo a las bases de datos de Advantage Security que soportan el repositorio de
Advantage Security, estd limitado a las Personas de Confianza del grupo de operaciones de
Advantage Security que tienen un motivo valido para dicho acceso.

6.5.2 Clasificacion de Seguridad de la Computadora
Una version del software del Centro de Procesamiento nuclear de Advantage Security y CA ha

cumplido con los requisitos de garantia EAL 4 de ISO/IEC 154083: 1999, Tecnologia de la
informacién — Técnicas de seguridad — Criterios de evaluacién para la seguridad de la Tl Parte

3: Requisitos de garantia de la seguridad, con base en una evaluacién de un laboratorio
independiente de los Criterios Comunes del software frente al Objetivo de Seguridad del entro 7 2
de Procesamiento de Advantage Security y CA . Este ultimo puede, ocasionalmente, evaluar

nuevas versiones del software del Centro de Procesamiento bajo Criterios Comunes. Favor de

ponerse en contacto con Advantage Security para obtener mas informacion sobre la version

del Centro de Servicio que se esta usando en este momento, y si cumple con el requisito de

garantia de EAL 4.

6.6 Controles Técnicos del Ciclo de Vida

6.6.1 Controles de Desarrollo del Sistema
Advantage Security desarrolla e implementa las solicitudes de acuerdo con las normas de
administracién del desarrollo y cambio de sistemas. Advantage Security también proporcionan
software a sus Agentes Certificadores para que lleven a cabo las funciones de AR y algunas de
AC. Este software se desarrolla de acuerdo con las normas de desarrollo de sistemas de
Advantage Security

El software desarrollado de Advantage Security Systems y CA, cuando se cargd por primera
vez, ofrece un método para verificar que el software del sistema proveniente de Advantage
Security y CA o de Advantage Security, no ha sido modificado antes de la instalacién, y es la
versiéon planeada para usarse.

6.6.2 Controles de Administracion de la Seguridad
Advantage Security tiene mecanismos y/o politicas en funcionamiento para controlar y
supervisar la configuracion de sus sistemas de AC. Advantage Security crea una comprobacion
aleatoria de todos los paquetes de software y de las actualizaciones del software de Advantage
Security. Esta comprobacion aleatoria se usa para verificar la integridad de dicho software en
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forma manual. A la instalacién y en forma periddica en lo sucesivo, Advantage Security valida
la integridad de sus sistemas de AC.

6.7 Controles de Seguridad de la Red
Advantage Security lleva a cabo todas sus funciones de AC y AR usando redes protegidas de
acuerdo con la Guia de Requisitos de Seguridad y Auditoria, para evitar el acceso no autorizado
y otro tipo de actividad maliciosa. Advantage Security protege sus comunicaciones de
informacidn sensible a través del uso de la encriptacion y la firmas digitales.

6.8 Controles de Ingenieria del Modulo Criptografico

Los mddulos criptograficos que usa Advantage Security y CA , cubren los requisitos del articulo
6.2.1 de la CPS.

7. Certificado y Perfil de la CRL

7.1  Perfil del Certificado
El articulo 7.1 de la CPS define el Perfil del Certificado de Advantage Security y los requisitos de
contenido de los Certificados de la jerarquia de la Secretaria de Economia emitidos conforme a
esta CPS.

Los Certificados de Advantage Security se conforman con (a) ITUT Recomendacién X.509

(1997): Tecnologia de la Informacion — Interconexion de los Sistemas Abiertos — El Directorio 73
Marco de Autenticacidn, junio de 1997, y (b) RFC 2459: Internet X.509 Certificado de
Infraestructura de la Clave Privada y Perfil de la CRL, enero de 1999 (“RFC 2459”).

7.1.1 Numero(s) de Version
Los Certificados de la AC de Advantage Security y del Suscriptor usuario final son Certificados
X.509 Version 3.

7.1.2 Extensiones del Certificado
Cuando se usan Certificados X.509 Version 3, Advantage Security llena los Certificados con las
extensiones que exige el articulo 7.1.2.17.1.2.8 de la CPS. Las extensiones privadas son
permisibles mientras su uso sea congruente con las CP de la jerarquia de la Secretaria de
Economiay esta CPS.

7.1.2.1 Uso de Claves
Cuando se usan Certificados X.509 Version 3, Advantage Security llena la extensién KeyUsage,

de acuerdo con el articulo 6.1.9 de la CPS. El campo de criticidad de esta extensidn se pone en
FALSE.

7.1.2.2 Extension de las Politicas de los Certificados
Los Certificados del Suscriptor usuario final X.509 Versiéon 3 de Advantage Security usa la
extension de CertificatePolicies (Politicas de los Certificados). La extension de
CertificatePolicies se puebla con el identificador de objeto aplicable para las CP de la jerarquia
de la Secretaria de Economia, de acuerdo con el articulo 7.1.6 de la CPS y con los calificadores
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de politica que se establecen en el articulo 7.1.8 de la CPS. El campo de criticidad de esta
extensidn se pone en FALSE.

7.1.2.3 Restricciones Basicas

Advantage Security llena los Certificados de la AC X.509 Versién 3 con extensién de
BasicConstraints (Restricciones Basicas) y el Tipo de Asunto se pone en AC. Los Certificados del
Suscriptor usuario final también estan poblados con una extension de BasicConstraints y el
Tipo de Sujeto es igual a la Entidad Final. La criticidad de la extensidon de BasicConstraints
generalmente se pone en FALSE, salvo por la AR de la oficina de Servicios de Autenticacion
Clase 2 de Advantage Security. La criticidad de esta extension se puede poner en TURE con
respecto a otros Certificados en el futuro.

Los Certificados de la AC X.509 Versién 3 de Advantage Security emitidos para que tengan un
campo de “pathlLenConstraint” de la extensién de BasicConstraints puesto en el nimero
maximo de certificados de la AC que pueden seguir a este Certificado en una trayectoria de
certificacion.

Los Certificados del Suscriptor usuario final tienen un campo “pathLenConstraint” puesto en
un valor de “0”, el cual indica que sdlo el Certificado del Suscriptor usuario final puede seguir la
trayectoria de certificacion.

7.1.2.4 Uso de la Clave Extendida
Advantage Security hace uso de la extension ExtendedKeyUsage (Uso de la Clave Extendida) en 74

los tipos especificos de Certificados X.509 Versién 3 de Advantage Security que se describen en
el cuadro 21 siguiente. Con respecto a otros tipos de Certificados, Advantage Security no usa la
extensién de ExtendedKeyUsage.

Tipo de Certificado
Autoridad de Certificadora (AC)

Tipo de Certificado

AC del Servidor Internacional Clase 3

Respondedor OCSP Respondedores OCSP Primarios Ptblicos Clase 2
Respondedor OCSP del Servidor Seguro
Certificados del Servidor de Web Clase 2 Identificadores del Servidor Seguro

Identificadores del Servidor Global

Cuadro 21 - Certificados que usan la Extension ExtendedKeyUsage
Con respecto a los Certificados, Advantage Security puebla la extensién de ExtendedKeyUsage
(Uso de la Clave Ampliado), de acuerdo con el cuadro 22 siguiente.

CA del Respondedores Identificaciones Identificaciones
Servidor ocCSP del Servidor del Servidor
Internacional Seguro Global
Clase 2

Criticidad FALSO FALSO FALSO FALSO

0 ServerAuth Clear Clear Set Clear

1 ClientAuth Clear Set Set Clear

2 CodeSigning Clear Clear Clear Clear

3 EmailProtection Clear Set Clear Clear

4 ipsecEndSystem Clear Clear Clear Clear
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5 ipsecTunnel Clear Clear Clear Clear
6 ipsecUser Clear Clear Clear Clear
7 TimeStamping Clear Clear Clear Clear
g OCSP Signing Clear Set Clear Clear
-|  Microsoft Clear Clear Clear Set

Server Gated
Crypto (SGC) OID:
1.3.6.1.4.1.311.10.3.3

-|  Netscape Set Clear Clear Set
SGC OID:
2.16.840.1.118730.4.1

-|  TBD - OID: Set Clear Clear Clear

2.16.840.1.113733.1.8.1

Cuadro 22 - Ajustes de la Extension ExtendedKeyUsage

7.1.2.5 Puntos de Distribucion de la CRL
Los Certificados del Servidor Seguro X.509 Versidén 3 y del Suscriptor usuario final Individual

Clase 2 de Advantage Security utilizan la extensién CRLDistributionPoints (Puntos de
Distribucion de la CRL) que contiene la URL del lugar en el que una Parte que Confia puede
obtener una CRL para verificar el estado del Certificado de la CA. El campo de criticidad de esta
extensioén se ajusta en FALSE. El uso de los Puntos de Distribucién CRL se soportaran para otras
AC de Advantage Security AC en el futuro.

7.1.2.6 Identificador de la Clave de Autoridad 7 5
Advantage Security llena la extensién Authority Key Identifier (Identificador de la Clave de la
Autoridad) de los Certificados del Suscriptor usuario final X.509 Versién 3 que emite la AC de
Advantage Security. El Identificador de la Clave de Autoridad estd compuesto de la
comprobacidn aleatoria SHA1 de 60 bits de la clave publica de la AC que emite el Certificado.

El campo de criticidad de esta extensidon se pone en FALSE. El uso de la extension del
Identificador de la Clave de Autoridad se puede soportar para otras AC de Advantage Security
en el futuro.

7.1.2.7 Identificador de la Clave del Sujeto
Cuando Advantage Security llena los Certificados de la jerarquia de la Secretaria de Economia

X.509 Versién 3 con una extensidn subjectKeyldentifier, se genera el Identificador de Clave
basado en la clave publica del Certificado del Sujeto. Cuando se usa esta extension, el campo
de criticidad de esta extensidon se pone en FALSE.

7.1.2.8 Algoritmo de Firma del Certificado
El algoritmo de firma del certificado es SHA1 con RSA

7.1.3 Identificadores de Objetos (OID) de la Politica de Certificados y
Declaracion de Practicas de Certificacion.

El identificador de objeto de la Politica de Certificados de la Autoridad Certificadora del PSC
Advantage Security es: 2.16.484.101.10.316.2.1.1.1.1.1.2
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El identificador de objeto de la Declaracidon de Practicas de Certificacién de la Autoridad
Certificadora del PSC Advantage Security es: 2.16.484.101.10.316.2.1.1.1.1.1.2

Nota: Los OID’s: 2.16.484.101.10.316.1.1.1.1.2.2 y 2.16.484.101.10.316.2.1.1.1.1.2.1, fueron publicados
erréneamente.

Formas del Nombre

Advantage Security llena los Certificados de la jerarquia de la Secretaria de Economia con un
Nombre Distinguido del Emisor y del Sujeto, de acuerdo con el articulo 3.1.1 del CPS.

Asimismo, Advantage Security comprende dentro de los Certificados del Suscriptor usuario
final un campo de Unidad Organizacional que contiene un aviso que manifiesta que se
establecen los términos de uso del Certificado en una URL que es indicador del Contrato de la
Parte que Confia. Sélo se permiten excepciones al requisito anterior cuando limitaciones de
espacio, formateo o interoperabilidad dentro de los Certificados hacen que dicha Unidad
Organizacional no pueda usarse junto con la aplicacién para la que estan destinados los
Certificados.

7.1.4 Identificador del Objeto de la Politica del Certificado
Cuando se usa la extension de Politicas del Certificado, los Certificados contienen el

identificador del objeto de la Politica del Certificado que le corresponde a la Clase de
Certificado apropiada, como se manifiesta en el articulo 1.2 de la CPS. Con respecto a los 76
Certificados de Legado que se emiten antes de la publicacién de la CP de la jerarquia de la

Secretaria de Economia, que incluyen la extensidn de Politicas del Certificado, los Certificados

se refieren a la CPS de Advantage Security.

7.1.5 Sintaxis y Semantica de los Calificadores de Politica
Advantage Security llena los Certificados de la jerarquia de la Secretaria de Economia X.509

Version 3 con un calificador de politica dentro de la extensién de CertificatePolicies (Politicas
de Certificado). Por lo general, estos Certificados contienen un calificador indicador de la CPS
que apunta al Contrato de la Parte que Confia o la CPS de la jerarquia de la Secretaria de
Economia.

Asimismo, algunos Certificados contienen un Calificador del Aviso del Usuario que apunta al
Contrato de la Parte que Confia aplicable.

7.2  Perfil de la CRL
Advantage Security emite CRL que se conforman con RFC 2459. Como minimo, las CRL de
Advantage Security contienen los campos basicos y contenidos que se indican en el siguiente

Cuadro 23:
Campo Valor o restriccion del Valor
Versién Ver el articulo 7.2.1 de la CPS.
Algoritmo de Algoritmo usado para firmar la CRL. Las CRL se firman usando md5RSA

la Firma (OID: 1.2.840.118549.1.1.4) de acuerdo con RFC 2459.
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Emisor La entidad que firmé y emitié la CRL. E1 Nombre del Emisor de la CRL es
conforme a los requisitos del Nombre Distinguido del Emisor que se indican
en el articulo 7.1.4 de la CPS.

Fecha Efectiva Fecha de emisién de la CRL. Las CRL de Advantage Security son efectivas al
emitirlas.

Siguiente Fecha en que se emitira la siguiente CRL. La siguiente fecha de Actualizacién

Actualizacién de las CRL de Advantage Security se establece de la siguiente manera: 3

meses a partir de la Fecha Efectiva para las AC de Advantage Security y 10
dfas a partir de la Fecha Efectiva para otras AC de Advantage Security. La
frecuencia de la emisién de la CRL va de acuerdo con los requisitos del
articulo 4.4.9 de la CPS.

Certificados La lista de los certificados revocados, incluyendo el Ntmero de Serie del
Revocados Certificado revocado y la Fecha de Revocacion.

Cuadro 23 — Campos Basicos del Perfil de la CRL
7.2.1 Numero(s) de Version
Advantage Security emite actualmente CRL X.509 Versién 1.

8. Administracion de Especificaciones

8.1 Procedimientos de Cambio de Especificacion

El grupo de Desarrollo de Practicas de Advantage Security le hara modificaciones a esta CPS.

Las modificaciones seran en forma de documento que contenga una forma modificada de la

CPS o una actualizacion. Las versiones modificadas o las actualizaciones se vincularan con la 7 7
seccion de Actualizaciones de Practicas y Avisos del Repositorio de Advantage Security que se

encuentra en: https://ca.advantage-security.com/psceconomia/legal.html Las actualizaciones

sobreseen cualesquiera disposiciones designadas o conflictivas de la versién de referencia de

la CPS.

8.1.1 Conceptos que tienen que cambiar sin Aviso
Advantage Security se reserva el derecho de modificar la CPS sin dar aviso de las

modificaciones que no son sustanciales, incluyendo de manera enunciativa y no limitativa de
errores tipograficos, cambios a las URL, y cambios para contactar informacién. La decision de
Advantage Security de designar las modificaciones como sustanciales y no sustanciales, serd a
discrecion exclusiva de Advantage Security.

8.1.2 Conceptos que tienen que cambiar con Aviso
Advantage Security y CA periddicamente hardn modificaciones sustanciales a la CPS. Los

cambios planeados seran publicados en https://ca.advantage-
security.com/psceconomia/legal.html Las modificaciones de la version anterior a la version
vigente del CPS se registraran en la seccion 1.1 del CPS.

Adicionalmente el documento Aviso de adendums sugeridos a Procesos de Certificacion (CPS)
version 2.1 de Advantage Security especifica los conceptos que pueden cambiar con aviso.

8.1.2.1 Lista de Conceptos
Modificaciones substanciales son los cambios que Advantage Security considera que son

sustanciales al tenor del articulo 8.1.1 de la CPS.
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8.1.2.2 Mecanismo de Notificacion
El grupo de Desarrollo de Practicas de Advantage Security publicard los cambios propuestos a
la CPS en la seccién de Actualizaciones y Avisos de Practicas del Repositorio de Advantage
Security, el cual se ubica en: https://ca.advantage-security.com/psceconomia/legal.html

Advantage Security solicita las modificaciones propuestas a la CPS de otros Participantes del
Subdomino de Advantage Security. Si este Ultimo considera que esta modificacidon es
conveniente y propone aplicar la modificaciéon, Advantage Security darda aviso de esa
modificacion, de acuerdo con esta seccion.

A pesar de lo que se diga en esta CPS en contrario, si Advantage Security cree que es necesario
hacerle modificaciones sustanciales inmediatas a la CPS para detener o prevenir una violacién
la seguridad de la jerarquia de la Secretaria de Economia, Advantage Security tendra derecho
de hacer estas modificaciones mediante la publicacion en el Repositorio de Advantage Security
Repositorio. Estas modificaciones entrardn en vigor de inmediato a su publicacion.

8.1.2.3 Periodo de Comentarios
Salvo como se indica en el articulo 8.1.2.2 de la CPS, el periodo de comentario para

cualesquiera modificaciones substanciales a la CPS sera de quince (15) dias, a partir de la fecha
en la que se publiquen las modificaciones en el Repositorio de Advantage Security Repositorio.
Cualquier Participante del Subdominio de Advantage Security tendra derecho de presentar sus
comentarios al grupo de Desarrollo de las Practicas de Advantage Security hasta el final del
periodo de comentarios. 7 8

8.1.2.4 Mecanismo para manejar comentarios
El grupo de Desarrollo de Practicas de Advantage Security considerara los comentarios sobre

las modificaciones propuestas. Advantage Security : (a) permitirda que las modificaciones
propuestas entren en vigor sin modificacion; (b) cambiara las modificaciones propuestas y las
repoblard como una nueva modificacion de conformidad con el articulo 8.1.2.2 de la CPS, o
(c)retirara las modificaciones propuestas. Advantage Security tiene derecho de retirar las
modificaciones propuestas poniendo un aviso en la seccién de Actualizaciones y Avisos de
Practicas del Repositorio de Advantage Security Repositorio. A menos que las modificaciones
propuestas se cambien o retiren, entrardn en vigor al vencimiento del periodo de comentarios
conforme al articulo 8.1.2.3 de la CPS.

8.1.3 Cambios que exigen Cambios en la Politica de Certificados OID o

el Indicador de la CPS
Ver el articulo 8.1.3 de la CPS.

8.2 Politicas de Publicacion y Notificacion

8.2.1 Articulos que no se publicaron en la CPS
Los documentos de seguridad que Advantage Security Systems considera confidencial, no se
divulgan al publico. Entre los documentos de seguridad confidenciales incluyen los
documentos que se identifican en el articulo 1.1(a) de la CPS, Cuadro 1, como los documentos
gue no estan disponibles para el publico.

8.2.2 Distribucion de la CPS
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Esta CPS se publica en forma electrénico dentro del Repositorio de Advantage Security en
https://ca.advantage-security.com/psceconomia/CPSv2.1.1.pdf La CPS estd disponible en

formato de Adobe Acrobat pdf. Advantage Security también pone la CPS disponible en Adobe
formato de Word mediante solicitud enviada a contacto2@advantage-security.com. La CPS se
pueden adquirir en papel con el grupo de Desarrollo de Practicas de Advantage Security,
enviando una solicitud a:

Advantage Security, At'n: CPS

Av. Prolongacion Reforma 625, Desp. 402
Torre Lexus

Paseo de las Lomas, Santa Fe

México, DF C.P. 01330

8.3 Procedimientos de Aprobacion de la CPS

Aprobacién de este CPS y addenda subsecuentes sera hecho por la Autoridad de
administracién de Politicas de Advantage Security. La aprobacién de este CPS y addenda
subsecuentes seran registrados por medio de un documento de notificacién de actualizacién o
por medio de un formulario adendado al CPS. Las versiones actualizadas y los addenda seran
publicados en: https://ca.advantage-security.com/psceconomia/legal.html Las versiones
actualizadas del CPS seran considerados como las versiones vigentes del mismo. La Autoridad
de Administracidn Politicas determinara si se debe cambiar los identificadores de objetos de la
politica de certificados que corresponden a cada clase de certificado.
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Cuadro de Acréonimos
Acronimo Término

ANSI The American National Standards Institute (Instituto Norteamericano de Normas
Nacionales).

B2B Interempresarial.

BXA The United States Bureau of Export Administration of the United States
Department
of Commerce (Oficina de Administracién de Exportaciones de los Estados Unidos
del Departamento de Comercio de los Estados Unidos).

AC Autoridad de Certificadora.

cP Politica de Certificados.

CPS Declaracion de Précticas de Certificacion.

CRL Lista de Revocacion de Certificados.

NGS Nivel de garantfa de la seguridad (de acuerdo con Criterios Comunes).

EDI Intercambio Electrénico de Datos.

EDIFACT Transferencia electrénica de datos para administracién, comercio y transporte
(normas establecidas por la Comisién Econémica para Europa de las Naciones
Unidas).

FIPS Normas Federales de Procesamiento de Informacién de los Estados Unidos.

ccl Camara de Comercio Internacional.

BRC Bloque de Recuperacién de Claves.

EVSL Evaluacién de la vulnerabilidad de la seguridad l6gica.

OCSP Protocolo del Estado del Certificado en Linea.
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OF X Intercambio Financiero Abierto.

PcCA Autoridad de Certificacién Primaria.

NIP Numero de Identificacién Personal.

PKCS Norma de Criptografia de la Clave Publica.

PRI Infraestructura de Clave Publica.

AAP Autoridad de Administracién de la Politica.

RA Autoridad de Registro.

RFC Solicitud de Comentarios.

SAS Declaracién sobre Normas de Auditoria (promulgada por el Instituto
Norteamericano

de Contadores Publicos Certificados).

S/MIME Extensiones seguras de correo de Internet para fines multiples.

SSL Capa segura de socket (Secure Socket Layer).

VTN CA Trust Network.

WAP Protocolo de aplicacién inalambrica.

WTLS Capa inalambrica de seguridad de transporte.
Definiciones

1 érmino Definicion
Autoridad de Certificacion | Un tipo de AC de Advantage Security que emite certificados para
Administrativa (CA las AR de Advantage Security , Agentes Certificadores,
Administrativa) Administradores Afiliados y servidores de Administracion 8 O
Automatizados.

Administrador Una Persona de Confianza dentro de la organizacién de un Centro

de Procesamiento, Centro de Servicio que lleva a cabo la validacién
y otras funciones de la AC o AR.

Certificado del Un Certificado emitido a un Administrador que sélo se puede usar
Administrador para llevar a cabo funciones de AC o de AR.
Filial Un tercero de confianza importante, por ejemplo en la industria de

tecnologfa, telecomunicaciones, o servicios financieros, que haya
celebrado un contrato con CA para ser un canal de distribucion y
servicios con un territorio especifico.

Guia del Programa de Un documento de CA que contenga los requisitos para las
Auditoria de Filiales Auditorias de Cumplimiento de las Filiales, incluyendo Objetivos de
Control de Administracién de Certificados contra los que se va a
auditar a las Filiales.

Persona Afiliada Persona fisica relacionada con una entidad determinada (i) como
funcionario, director, empleado, socio, contratista, interno u otra
persona dentro de la entidad; (ii) como miembro de una comunidad
de intereses registrada de Advantage Security , o (iii) como una
persona que mantiene una relacién con la entidad, cuando la entidad
tiene un negocio u otros registros que dan las garantias apropiadas
de identidad a esa persona.

Cliente de ADVANTAGE Entidad que contrata con Advantage Security para obtener servicios
SECURITY de la Oficina de Servicios de Autenticacién. Un Cliente de
Advantage Security es una AC, y estd nombrado como tal dentro de
los Certificados emitidos por su AC, pero obtiene todas las
funciones de AC de un Proveedor de Advantage Security
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Proveedor de
ADVANTAGE SECURITY

Una entidad Advantage Security que ofrece servicios de la Oficina
de Servicios de Autenticacién a los Clientes de Advantage Security .
Un Proveedor de Advantage Security funge como proveedor
externo de funciones de fondo para un Cliente de Advantage
Security y como AR para un Cliente de Advantage Security

Oficina de Servicios de

Un servicio dentro de la jerarquia de la Secretaria de Economia

Autenticacion mediante el cual Advantage Security lleva a cabo la mayoria de las
funciones de AR frontales o de AC de fondo en nombre de una
organizacién.

Administracion Un procedimiento mediante el cual se aprueba automaticamente

Automatizada Solicitudes de Certificado si la informacién de inscripcién
corresponde a la informacién contenida en la base de datos.

Modulo de Software de Software proporcionado por Advantage Security que lleva a cabo

Administracion Administracién Automatizada.

Automatizado

Certificado Un mensaje que, por lo menos, indica el nombre o identifica a la

AC, identifica al Suscriptor, contiene la clave ptblica del Suscriptor,
identifica el Periodo de Operacién del Certificado, contiene el
natmero de serie del Certificado y esta firmado digitalmente por la
AC.

Solicitante del Certificado

Una persona u organizaciéon que pide la emisién de un Certificado
por una AC.

Solicitud de Certificado

Una peticién de un Solicitante de Certificado (o agente autorizado
del Solicitante de Certificado) a una AC para la emisién de un
Certificado.

Cadena de Certificado

Una lista ordenada de los Certificados, que contiene un Certificado
del Suscriptor usuario final y Certificados de la AC, que termina en
un Certificado Rafz.

Objetivos de Control de
Administracion del
Certificado

Criterios que debe cubrir una entidad, con el fin de satisfacer la
Auditoria de Cumplimiento.

Politicas de los Certificados

(CP)

El documento titulado “Politicas de los Certificados de Advantage
Security ” y es la declaracién de politica principal que rige a a
certificados de la jerarquia de la Secretarfa de Economfa.

Lista de Revocacion de
Certificados (CRL)

Una lista emitida periédicamente (o exigentemente), firmada en
forma digital por una AC, de Certificados identificados que han sido
revocados antes de sus fechas de vencimiento. La lista generalmente
indica el nombre de usuario de la CRL, la fecha de emisién, la fecha
de la siguiente emisién programada de la CRL, los ntimeros de serie
de los Certificados revocados y la hora y motivos especificos de la
revocacion.

Solicitud de Firma de
Certificado

Mensaje que transmite una solicitud de emisién de Certificado.

Autoridad de Certificacion
(CA)

Entidad autorizada para emitir, administrar, revocar y renovar
Certificados.

Declaracion de Practicas
de Certificacion (CPS)

Declaracién de las practicas que Advantage Security utiliza para
aprobar o rechazar Solicitudes de Certificado y emitir, administrar y
revocar Certificados, y exige que las empleen sus Clientes. En el
contexto de esta CPS, “CPS” se refiere a este documento.
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Frase de Desafio

e

Una frase secreta que escoge un Solicitante de Certificado durante la
inscripcién de un Certificado. Cuando se emite un Certificado, el
Solicitante del Certificado se convierte en Suscriptor y una AC o
AR puede usar la Frase de Desatio para autenticar al Suscriptor
cuando éste trata de revocar o renovar el Certificado del Suscriptor.

Clase

Un nivel especifico de garantias, como se define dentro de la CPS.
Ver el articulo 1.1.1 de la CPS. Las distinciones se resumen en el
articulo 1.1.1 de la CPS.

Security Clase 2

Certificado de Advantage

Certificado Clase 2 , emitido por Advantage Security o un Agente
Certificador de Advantage Security.

Centro de Servicio al
Cliente

Centro de Servicio que es Filiar que proporciona Certificados del
cliente en la linea de negocios ya sea del Consumidor o de Empresa.

Auditoria de Cumplimiento

Una auditoria periédica que se le practica a un Centro de
Procesamiento o Centro de Servicio para determinar su conformidad
con las Normas de la jerarquia de la Secretarfa de Economfa que se
le aplican.

Compromiso

Una violacién (o sospecha de violacién) de una politica de
seguridad, en la que pudo haber habido una divulgacién no
autorizada, o pérdida de control sobre informacién sensible. Con
respecto a las claves privadas, un Compromiso es una pérdida, robo,
divulgacién, modificacién, uso no autorizado, u otro compromiso de
la seguridad de dicha clave privada.

Privada

Informacion Confidencial/

La informacién que debe mantenerse en forma confidencial y
privada, de conformidad con el articulo 2.8.1 de la CPS.

Consumidor, como en
Centro de Servicio del
Consumidor

Linea de negocios que una Filial emprende para proporcionar
Certificados al Menudeo a Solicitantes de Certificado.

Contrato de Uso de Ia CRL

Contrato que establece los términos y condiciones bajo los que se
puede usar una CRL o la informacién.

Cliente

Organizacién que es Cliente Advantage Security.

Recibo Digital

Objeto de datos creado con respecto al Servicio de Estampilla de
Tiempo que ofrece Advantage Security y firma digitalmente la
Autoridad que estampa la Hora y comprende la comprobacién
aleatoria de un documento o serie de datos y un sello de la hora que
muestra que el documento o datos existieron en un momento
determinado.

Intercambio de Datos
FElectronicos (EDI)

El intercambio de una computadora a otra de transacciones de
negocios, como érdenes de compra, facturas y avisos de pago, de
acuerdo con las normas aplicables.

de Datos Electronicos
(Certificado EDI)

Certificado de Intercambio

Un Certificado organizacional Clase 2 que permite que haya firmas
digitales en los mensajes de Intercambio Electrénico de Datos y la
encripcién de mensajes de EDI.

Empresa, como en el
Centro de Servicio de
Empresa

Una linea de negocios en la que entra una Filial para proporcionar
servicios de certificacién digital.

Guia de Seguridad de
Empresa

Documento que establece los requisitos y practicas de seguridad
para los Clientes.

82



PSC Advantage

Auditoria Exigente/
Investigacion

e

Auditoria o investigacién de Advantage Security en la que éste
tiene motivos para creer que hubo un incumplimiento de la entidad
con las Normas de la jerarquia de la Secretarfa de Economia, un
incidente o Compromiso relativo a la entidad, o una amenaza real o
potencial a la seguridad de la jerarqufa de la Secretarfa de Economfa
planteada por la entidad.

Identificacion del Servidor
Global

Certificado organizacional Clase 2 usado para soportar sesiones
SSL entre los exploradores de la Web y los servidores de la Web
que se encriptan usando una fuerte proteccién criptografica
congruente con las leyes de exportacién aplicables.

Servidor Global en el Sitio

Igual que arriba pero incorpora tecnologia (SGC) Server Gateway
Crypto.

Go Secure!

Una serie (suite) de servicios de plugandplay

que se construyen

sobre los servicios de cliente y estdn disefiados para acelerar las
solicitudes de comercio electrénico.

Autoridad Certificadora de
Infraestructura (AC de

Tipo de AC de Advantage Security que emite Certificados para
componentes de la infraestructura de Advantage Security que

Infraestructura) soporta ciertos servicios de Advantage Security . Las AC de
Infraestructura no emiten Certificados de la AC, AR o del
Suscriptor usuario final

Derechos de Propiedad Derechos bajo uno o més de los siguientes: patente, secreto

Intelectual industrial, marca registrada y cualquier otro derecho de propiedad

intelectual.

Autoridad Certificadora
Intermedia (CA
Intermedia)

Autoridad de Certificacién cuyo Certificado se encuentra dentro de
una Cadena de Certificados entre el Certificado de la AC Raiz y el
Certificado de la Autoridad de Certificacién que emiti6 el
Certificado del Suscriptor usuario final.

Guia de Referencia de la
Ceremonia de Ia Clave

Documento que describe los requisitos y précticas de la Ceremonia
de Generacién de la Clave.

Ceremonia de Generacion
de Ia Clave

Procedimiento mediante el cual se genera un par de claves de AC o AR,
transferencia de la llave privada a un médulo de hardware
seguro y el respaldo/almacén del mismo.

Autenticacion Manual

Procedimiento mediante el cual un Administrador que usa una
interfase basada en la Web, revisa y aprueba en forma manual, una
por una, las Solicitudes de Certificado.

Informacion del Suscriptor
No Verificada

La informacién presentada por un Solicitante de Certificado a una
AC o AR, y que se incluye dentro de un Certificado, que no ha sido
confirmada por la AC o la AR y con respecto a la cual la AC o AR
aplicable no da garantias que no sea que la informacién fue
presentada por el Solicitante del Certificado.

Sin repudio

Atributo de una comunicacién que ofrece proteccién contra una
parte de una comunicacién que niega falsamente su origen, negando
que se presentd o negando su entrega. La negacién de origen
comprende la negacién de que una comunicacién se originé de la
misma fuente que una secuencia de uno o mas mensajes previos,
aun si la identidad asociada con el remitente se desconoce. Nota:
s6lo la adjudicacién de un tribunal, panel de arbitros, u otro tribunal
puede finalmente evitar el repudio. Por ejemplo, una firma digital
que se verifique con referencia a un Certificado de la jerarquia de la
Secretarfa de Economia puede ofrecer una prueba que apoye la
determinacién de No repudio de un tribunal, pero en sf misma no
constituye un No repudio.
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Protocolo del Estado del
Certificado en Linea

(OCSP)

Protocolo para darle a las Partes que Confian informacién del estado
del Certificado de tiempo real.

Periodo de Operacion

El periodo que empieza en la fecha y hora en que se emite un
Certificado (o en una fecha y hora posterior, si se indica en el
Certificado) y que termina en la fecha y hora en la que se vence el
Certificado o se revoca antes.

PKCS #10

Norma #10 de Criptografia de la Clave Publica, desarrollada por
RSA Security Inc., la cual define una estructura para una Solicitud
de Firma de certificado.

PKCS #12

Norma #12 de Criptografia de la Clave Publica, desarrollada por
RSA Security Inc., la cual define un medio seguro para la
transferencia de claves privadas.

Autoridad de
Administracion de Politica
(AAP)

Organizacién dentro de Advantage Security , responsable de
promulgar esta politica a través de jerarquia de la Secretarfa de
Economfia.

Autoridad de Certificacion
Primaria (PCA)

CA que funge como base de la AC con respecto a una Clase de
Certificados especifica y emite Certificados a las AC subordinadas a
ella.

Centro de Procesamiento

Organizacién de Advantage Security que crea un alojamiento
seguro, entre otros, los médulos criptograficos que se usan para la
emisién de Certificados, entre otros, los médulos criptograficos
usados para la emisién de Certificados. En las lineas de negocios del
Consumidor y del Sitio Web, los Centros de Procesamiento fungen
como AC dentro de jerarquia de la Secretarfa de Economia y llevan
a cabo todos los servicios del ciclo de vida del Certificado de emitir,
administrar, revocar y renovar Certificados. En la linea de negocio
de Empresa, los Centros de Procesamiento proporcionan servicios
del ciclo de vida en nombre de sus Clientes.

Infraestructura de la Clave
Publica (PKI)

La arquitectura, organizacion, técnicas, préacticas y procedimientos
que soportan colectivamente la implementacién y operacién de un
sistema criptogréfico de clave publica, basado en el Certificado. La
PKI de jerarquia de la Secretarfa de Economia consiste en sistemas
que colaboran para proporcionar e implementar la jerarqufa de la
Secretarfa de Economia.

Autoridad de Registro (AR)

Entidad aprobada por una AC para ayudar a los Solicitantes de
Certificado a solicitar Certificados, y a aprobar o rechazar
Solicitudes de Certificado, revocar Certificados o renovar
Certificados.

Parte que Confia

Persona u organizacién que funge basdndose en un certificado y/o
firma digital.

Contrato de la Parte que
Confia

Contrato que usa una AC que establece los términos y condiciones
bajo los cuales una persona u organizacién funge como Parte que
Conffa.

Certificado al Menudeo Certificado que emite Advantage Security , en calidad de AC, a
personas u organizaciones, que presentan su solicitud una por una a
Advantage Security en su sitio Web.

RSA Sistema criptografico de clave publica inventado por Rivest,

Shamir, y Adelman.

Accion Secreta

Porcién de una clave privada de la AC o porcién de los datos de
activacién necesaria para operar la clave privada de una AC
conforme a un contrato de Participacién Secreta.
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Participacion Secreta

La préctica de dividir la clave privada de una AC o los datos de
activacion para operar la clave privada de una AC, con el fin de
hacer valer el control de varias personas sobre las operaciones de
clave privada de la CA, de conformidad con el articulo 6.2.2 de la
CPS.

Identificacion del Servidor
Seguro

Certificado organizacional Clase 2 , usado para soportar sesiones
entre los exploradores de la Web y los servidores de la Web.

Secure Sockets Layer
(SSL)

El método estandar de la industria para proteger comunicaciones de
la Web desarrollada por Netscape Communications Corporation. El
protocolo de seguridad de SSL proporciona encripcién de datos,
autenticacioén del servidor, integridad de mensajes y autenticacién
del cliente opcional para una conexién de, Protocolo de Control de la
Transmisién/ Protocolo de Internet.

Guia de Requisitos de
Seguridad y Auditoria

Documento de Advantage Security que establece los requisitos de
seguridad y précticas para los Centros de Procesamiento y los
Centros de Servicio.

Revision de la Seguridad y
las Pricticas

Revisién de Advantage Security antes de que se le permita a una
Filial ser operativa.

Criptografia con Acceso
del Servidor

Tecnologia que permite que los servidores de la Web a los que se
emiti6é una Identificacién del Servidor Global, creen una sesién
SSL con un explorador que esté encriptado usando una proteccién
criptografica fuerte.

Centro de Servicio del
Servidor

Centro de Servicio que es Filial que proporciona Identificaciones
del Servidor Seguro e Identificaciones del Servidor Global, ya sea
en el Sitio Web o en la linea de negocios de Empresa.

Centro de Servicio

Filial que no aloja unidades de firma de Certificado para la emisién
de Certificados, con el fin de emitir Certificados para una Clase o
tipo especifico, sino que depende de un Centro de Procesamiento
para llevar a cabo la emisién, administracién, revocacion y
renovacién de los citados Certificados.

Subdominio

Porcién de jerarqufa de la Secretarfa de Economia que controla una
entidad y todas las entidades subordinadas a ésta dentro de la
Jerarqufa de la Secretaria de Economfa.

Sujeto o Asunto

El tenedor de una clave privada que le corresponde a una clave
publica. El término “Sujeto” o “Asunto” puede, cuando se trata de
un Certificado organizacional, referirse al equipo o dispositivo que
tiene una clave privada. A un Sujeto se le asigna un nombre no
ambiguo, que se destina a la clave publica contenida en el
Certificado del Sujeto.

Suscriptor

Cuando se trata de un Certificado individual, una persona que es
Sujeto de un Certificado a se le ha emitido uno. Cuando se trata de
un Certificado organizacional, una organizaciéon que es propietaria
del equipo o dispositivo que es el Sujeto de un Certificado y al que
se le ha emitido éste. Un Suscriptor puede usar un Certificado, y
estéd autorizado a usarlo. Un Suscriptor puede usar la clave privada
que le corresponde a la clave publica anotada en el Certificado, y la
puede usar.

Contrato del Suscriptor

Contrato usado por una AC o AR que establece los términos y
condiciones bajo las cuales un persona u organizacién funge como
Suscriptor

Entidad Superior

Entidad sobre una cierta entidad dentro de la jerarquia de la
Secretarfa de Economia (jerarqufa Clase 2 ).
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Revision de Ia

Administracion del Riesgo

Revisién de una entidad de parte de Advantage Security después de
encontrar casos incompletos o excepcionales en una Auditoria de

Suplementaria Cumplimiento de la entidad o como parte de un proceso de
administracién de riesgos global en el curso ordinario de los
negocios.

Revendedor Entidad que comercializa servicios en nombre de Advantage

Security o una Filial a mercados especificos.

Tiempo

Autoridad de Estampilla de

La entidad de Advantage Security que firma Recibos Digitales
como parte del Servicio de Estampilla de Tiempo.

Persona de Confianza

Empleado, contratista o consultor de una entidad dentro de jerarquia
de la Secretarfa de Economfa, responsable de manejar la
confiabilidad infraestructural de la entidad, sus productos, sus
servicios, sus instalaciones y/o sus précticas, como se define més
adelante en el articulo 5.2.1 de la CPS.

Posicion de Confianza

Las posiciones dentro de una entidad de jerarquia de la Secretaria de
Economia que debe ocupar una Persona de Confianza.

Sistema Confiable

Hardware, software, y procedimientos de computacién que son
razonablemente seguros de intrusién y mal uso; proporcionan un
nivel razonable de disponibilidad, confiabilidad y operacién
correcta; estdn adaptados razonablemente para cumplir con las
funciones para la que fueron hechos, y hacen valer la politica de
seguridad aplicable. Un sistema confiable no es necesariamente un
“sistema de confianza” como se reconoce en la nomenclatura
gubernamental clasificada.

Security

Repositorio de Advantage

La base de datos de Certificados de Advantage Security y otra
informacién pertinente de Advantage Security como miembro de la
Jerarquia de la Secretarfa de Economia que esta accesible en linea.

Advantage Security

Politica de Seguridad de

El documento de mas alto nivel que describe las politicas de
seguridad de Advantage Security.

Participantes en el

Security

Subdominio de Advantage

Persona u organizacién que es uno o més de los siguientes dentro
del Subdominio de Advantage Security de jerarquia de la Secretarfa
de Economia: Advantage Security , un Cliente, un Revendedor, un
Suscriptor o una Parte que Confia.

de Ia Secretaria de
FEconomia

Participante en jerarquia

Persona u organizacién que es uno o mas de los siguientes dentro de
Jerarqufa de la Secretarfa de Economia, un Prestador de Servicios de
Certificacién, un Cliente, un Revendedor, un Suscriptor o una Parte

que Confia.

Normas de Ia jerarquia de
la Secretaria de Economia

Los requisitos comerciales, legales y técnicos para emitir,
administrar, revocar, renovar y usar Certificados dentro de jerarquia
de la Secretaria de Economia.

Anfitrion de Web

Entidad que aloja el sitio Web de otra, como un proveedor de
servicio de Internet, un integrador de sistemas, un Revendedor, un
asesor técnico y un proveedor de servicios de aplicacién, o una
entidad similar.

Web

Programa del Anfitrion de

Programa que permite que los Anfitriones de la Web se inscriban
para obtener Identificaciones de Servidor Seguro e Identificaciones
de Servidor Global en nombre de los Suscriptores usuarios finales
que son clientes de Anfitriones de la Web.

Sitio Web, como en el

Web

Centro de Servicio de Sitios

Linea de negocios en la que entra una Filial para proporcionar
Certificados al Menudeo de Identificaciones del Servidor Seguro e
Identificaciones del Servidor Global, uno por uno, a los Solicitantes
de Certificado.
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