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CONVENIO DE IDENTIFICACION DE USUARIO DE FIRMA ELECTRONICA
AVANZADA, QUE SUSCRIBEN POR UNA PARTE ADVANTAGE SECURITY, S.
DE R.L. DE C.V., REPRESENTADA EN ESTE ACTO POR EL SENOR JOHN
GREGORY WERNER MILLER, EN LO SUCESIVO “ADVANTAGE”, Y POR LA
OTRA LA PERSONA CUYOS DATOS APARECEN EN LA PARTE FINAL DEL
PRESENTE CONVENIO, EN LO SUCESIVO “EL SUSCRIPTOR”, CON LA
INTERVENCION, EN SU CARACTER DE AGENTE CERTIFICADOR, DE LA
PERSONA CUYOS DATOS APARECEN EN EL APARTADO DE FIRMAS
REPRESENTADA EN ESTE ACTO, POR LA PERSONA QUE FIRMA EL
PRESENTE INSTRUMENTO Y A QUIEN EN LO SUCESIVO SE LE
DENOMINARA “EL AGENTE CERTIFICADOR”, MISMAS QUE SE SUJETAN
AL TENOR DE LAS SIGUIENTES DECLARACIONES Y CLAUSULAS.

DECLARACIONES

I. Declara “ADVANTAGE?”, a través de su representante legal, lo siguiente:

1. Que es una Sociedad Mercantil constituida conforme a las Leyes de la
Republica Mexicana, segun consta en la Escritura Publica No. 86,356 de
fecha 17 de enero de 2002, otorgada ante la Fe del Notario Publico No. 74
del Distrito Federal, Lic. Francisco Javier Arce Gargollo, la cual quedd
inscrita en el Registro Publico de la Propiedad y de Comercio del Distrito
Federal, bajo el Folio Mercantil No. 290940, de fecha 6 de mayo de 2002.

2. Que su representante legal, el sefior John Gregory Werner Miller esta
facultado para celebrar el presente Convenio y su nombramiento como
apoderado se desprende de la Escritura Publica No. 26,929, de fecha 25 de
febrero de 2010, otorgada ante la Fe del Notario Publico No. 221 del Distrito
Federal, Lic. Francisco Talavera Autrique y que dichos poderes no han sido
revocados o limitados en forma alguna.

3. Que es su intencion celebrar el presente Convenio con “EL SUSCRIPTOR”,
en los términos y condiciones que en el mismo se establecen.

Il. Declara “EL SUSCRIPTOR”, por su propio derecho y bajo protesta de decir
verdad, lo siguiente:

1. Que son ciertos todos los datos que aparecen en su “Solicitud de
Certificado”, que tiene capacidad de ejercicio para contratar y que sefiala
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2.

como domicilio para efectos del presente Convenio el precisado en su
“Solicitud de Certificado”.

Que es su intencion celebrar el presente Convenio con “ADVANTAGE”, en
los términos y condiciones que en el mismo se establecen.

I11.Declara EL AGENTE CERTIFICADOR, por conducto de su representante
legal, lo siguiente:

1.

2.

Con fecha 15 de Diciembre de 2005, celebré contrato con “ADVANTAGE”
con el objeto de verificar la identidad del Suscriptor en términos de lo
establecido en el articulo 104, fraccion | del Codigo de Comercio.

Que intervendra en el presente instrumento, con el fin de acreditar por orden
y cuenta de “ADVANTAGE?”, la identidad del suscriptor, para que le sea
expedido su Certificado Digital de Firma Electrénica Avanzada, bajo la
jerarquia de la Secretaria de Economia.

IV.Declaran las partes lo siguiente:

1.

Que en todo lo relacionado con el objeto del presente Convenio, sus
términos y condiciones, se sujetan a lo establecido en el Cédigo de Comercio
en su Libro Segundo, Titulo Segundo, Del Comercio Electrénico.

Que en la celebracion del presente Convenio, no ha existido error, dolo,
violencia, mala fe, o cualquier otro vicio del consentimiento que pudiera
llegar a afectarlo de inexistencia o nulidad, por lo que convienen en
obligarse al tenor de las siguientes:

CLAUSULAS

PRIMERA.- DEFINICIONES

Salvo que el contexto de una frase lo requiera de otra forma, las partes acuerdan que los
términos que a continuacién se mencionan, tendran los siguientes significados:

CERTIFICADO.- Es un mensaje firmado digitalmente que contiene la clave publica de un
Suscriptor y la asocia con informacién autenticada por “ADVANTAGE” o una entidad
autorizada por “ADVANTAGE”.
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JSE.- Es una infraestructura de clave publica global que proporciona Certificados para
personas fisicas o morales dentro de la Jerarquia de la secretaria de Economia.

ADVANTAGE.- Uno de los prestadores de servicio de certificacion para la emision de
certificados digitales dentro de la JSE.

(La JSE y “ADVANTAGE”, al tenor de este Convenio ofrece una clase de servicios de
certificacion.)

LA PARTE QUE CONFIA.- Todos aquellos terceros que se involucren con “EL
SUSCRIPTOR” que haya obtenido “EL CERTIFICADO” y que en virtud de “EL
CERTIFICADQO” consoliden una relacion basada en la confiabilidad que representa dicho
certificado.

Solicitud de Certificado.- Documento que envia contiene los datos del solicitante del
Certificado y a través del cual, se solicita la expedicién del certificado digital y que se
realizard via Intrernet a través de la pagina de Internet, cuya direccion es:
https://ca.advantage-security.com/psceconomia/FRequestCertificate.aspx

Clave Privada.- En la criptografia asimétrica se ocupan dos pares de claves, una publica y
otra privada, ambas pertenecen a la misma persona. La clave privada es la contrasefia que
genera el titular del certificado digital y debera ser conservada unicamente por el titular del
certificado, pues es la que se usa para firmar.

NIP.- Es una combinacidén de numeros y letras, que le llega al solicitante del certificado
digital, via correo electronico, para que éste pueda descargar/ instalar el certificado digital.

Autoridad Registradora.- La SE. Entidad de confianza, la cual, registra las peticiones de los
certificados digitales, comprueba la veracidad de los datos presentados por el solicitante del
certificado digital y envia las peticiones de solicitud de certificados a la Autoridad
Certificadora.

Centro de Procesamiento.- Lugar en donde se procesan las solicitudes del certificado digital
(centro de datos de la Autoridad Certificadora).

Autoridad Certificadora.- Advantage. Entidad de confianza encargada de emitir y revocar
los certificados digitales, (controla el ciclo de vida de los certificados digitales).

Repositario de Informacion de Certificados.- Ubicacion en donde se encuentran publicadas
las llaves publicas de la Autoridad Certificadora
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Informacion Confidencial.- Se refiere a los datos recabados y autenticados por la autoridad

registradora

CPS.- Declaracion de Préacticas de Certificacion en la cual se rige la Autoridad
Certificadora.

SEGUNDA. OBJETO

A través del presente Convenio, “ADVANTAGE” se compromete a emitir a favor de “EL
SUSCRIPTOR” un Certificado Digital bajo la Jerarquia de la Secretaria de Economia
(“CDIJSE”), una vez que su “Solicitud de Certificado” haya sido aprobada por
“ADVANTAGE” y que “EL SUSCRIPTOR” haya realizado el pago correspondiente por el
servicio de expedicion del “CERTIFICADO”.

TERCERA.- CONTRAPRESTACION

Las partes acuerdan que la contraprestacion por la emision de “EL CERTIFICADO” se
estipula en el documento que como Anexo 1 se adjunta al presente convenio, mismo que
firmado por las partes, forma parte del presente instrumento.

CUARTA.- OBLIGACIONES DE LAS PARTES

4.1. Obligaciones de “ADVANTAGE”

Independientemente de las demas obligaciones estipuladas en el presente Convenio,
“ADVANTAGE” se obliga a cumplir con lo siguiente:

(i) Emitir “EL CERTIFICADO” a “EL SUSCRIPTOR” en los términos y condiciones
estipulados en el presente Convenio, asi como en la Declaracién de Practicas de
Certificacion de “ADVANTAGE”, publicada en la pégina de Internet cuya
direccién es https://ca.advantage-security.com/psceconomia/CPSv2.1.1.pdf, cuyo
contenido se tiene por reproducido como si a la letra se insertase y que se adjunta
como Anexo 2, mismo que firmado por las partes forma parte integrante del
presente instrumento.

(ii) Sujetarse y dar cumplimiento a lo estipulado en la Declaracion de Préacticas de
Certificacion de “ADVANTAGE”, publicada en la pagina de Internet cuya
direccién es https://ca.advantage-security.com/psceconomia/CPSv2.1.1.pdf, cuyo
contenido se tiene por reproducido como si a la letra se insertase.
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4.2. Obligaciones de “EL. SUSCRIPTOR”

Independientemente de las demés obligaciones estipuladas en el texto integral del presente
Convenio, “EL SUSCRIPTOR?” se obliga a cumplir con lo siguiente:

(i) Sera requisito indispensable para la emision de “EL CERTIFICADO”, que “EL
SUSCRIPTOR” proporcione a “ADVANTAGE” informacion completa y precisa en
su Solicitud de Certificado, asi como suscribir el presente Convenio.

(i) Cumplir con las obligaciones especificas que aparecen en la Declaracion de
Précticas de Certificacion de “ADVANTAGE”, a la cual puede acceder en la pagina
de Internet cuya direccién es https://ca.advantage-
security.com/psceconomia/CPSv2.1.1.pdf, cuyo contenido se tiene por reproducido
como si a la letra se insertase.

(iii) Utilizar su “CDJSE” de acuerdo con lo establecido en el presente Convenio, asi
como con lo establecido en la mencionada Declaracion de Practicas de
Certificacion, en donde, entre otras obligaciones, se exigen que “EL
SUSCRIPTOR?” resguarde y no publique o revele a terceros sus claves privadas.

(iv) En el caso de que “EL SUSCRIPTOR” descubra 0 tenga motivos para creer que su
Clave Privada o los datos de activacion que protegen dicha Clave Privada, ha sido
comprometida, o si la informacion del Certificado es incorrecta o ha cambiado, “EL
SUSCRIPTOR” de inmediato debera notificar a “ADVANTAGE” y solicitar la
revocacion de la peticion del Certificado, asi mismo, debera notificar a cualquier
persona en la que “EL SUSCRIPTOR” razonablemente espere confiar o a la que
espere proporcionarle los servicios como apoyo de “EL CERTIFICADO” de “EL
SUSCRIPTOR” o wuna firma digital verificable con referencia a “EL
CERTIFICADO” de “EL SUSCRIPTOR”.

(v) A dejar de utilizar su Clave Privada al finalizar su periodo de vigencia.

(vi) A no supervisar, interferir con, ni invertir la ingenieria de la implementacion
técnica de la jerarquia de la Secretaria de Economia, salvo mediante aprobacion
previa por escrito de “ADVANTAGE” y la Secretaria de Economia, y de cualquier
modo, no comprometer intencionalmente la seguridad de la jerarquia de la
Secretaria de Economia

(vii) A dejar de utilizar definitivamente el “CERTIFICADO” cuando el mismo
expire o cuando “ADVANTAGE” notifique su revocacion.
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QUINTA.- INFORMACION SOBRE “EL CERTIFICADO”

Los Certificados CDJSE proporcionan el nivel més alto de garantias dentro de la JSE. Los
Certificados CDJSE se emiten a las personas y organizaciones para que los usen con el
software tanto de “EL SUSCRIPTOR” como de “ADVANTAGE”. Se pueden usar
Certificados individuales CDJSE para firmas digitales, encriptamiento y control de acceso,
incluyendo como prueba de identidad y transacciones de alto valor. Los Certificados
individuales CDJSE dan la garantia de la identidad del Suscriptor, con base en la presencia
personal (fisica) del Suscriptor ante una persona que confirme la identidad de “EL
SUSCRIPTOR” en el presente fungird como tal “EL AGENTE CERTIFICADOR?”,
usando, como minimo, una forma bien reconocida de identificacion emitida por el gobierno
y otra credencial de identificacion. Se emiten Certificados organizacionales CDJSE para
dispositivos con el fin de dar autenticacion; integridad y firma de mensaje, software y
contenido, y encriptamiento de confidencialidad. Los Certificados organizacionales CDJSE
dan garantias de la identidad del Suscriptor, con base en la confirmacion de que la
organizacion del Suscriptor existe de hecho, que la organizacion ha autorizado la Solicitud
de Certificado, y que la persona que presenta el Certificado de Solicitud en nombre del
Suscriptor estaba autorizada para hacerlo. Los Certificados organizacionales CDJSE para
los servidores también dan garantias de que el Suscriptor tiene derecho de usar el nombre
de dominio anotado en la Solicitud de Certificado, si el nombre de dominio estd anotado en
dicha Solicitud de Certificado.

SEXTA. PROCESAMIENTO POR “ADVANTAGE” DE LA SOLICITUD DE
CERTIFICADO

Las partes acuerdan que cuando “ADVANTAGE” reciba de “EL SUSCRIPTOR” el pago a
que se refiere la clausula Tercera del presente Convenio y cuando concluyan los
procedimientos de autenticacion o acreditacion de la identidad necesarios para la emision
del “CERTIFICADO” que adquirio, “ADVANTAGE” procesara la Solicitud de
Certificado.

Las partes acuerdan que “ADVANTAGE” dard aviso a “EL SUSCRIPTOR” respecto de Si
se aprueba o rechaza su Solicitud de Certificado. En el caso de que la Solicitud de
Certificado sea aprobada, “ADVANTAGE” le emitira “EL CERTIFICADO” para que lo
use de conformidad con este Convenio y con la Declaracion de Préacticas de Certificacion
de “ADVANTAGE”, publicada en la pagina de Internet cuya direccion es
https://ca.advantage-security.com/psceconomia/CPSv2.1.1.pdf, cuyo contenido se tiene por
reproducido como si a la letra se insertase., por lo que en este acto, las partes acuerdan que
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el uso que “EL SUSCRIPTOR” haga del Numero de Identificacion Personal (“NIP”) de
“ADVANTAGE?” para recoger “EL CERTIFICADO” o de otro modo instalar o usar “EL
CERTIFICADO?”, se considera su aceptacion de la entrega de “EL CERTIFICADO”.

Después de que “EL SUSCRIPTOR” recoja, acepte o de otro modo instale “EL
CERTIFICADO”, debe revisar la informacion que contiene, antes de usarlo y notificar, por
escrito, de inmediato a “ADVANTAGE” sobre cualquier error. Al recibir el aviso
mencionado, “ADVANTAGE” puede revocar “EL CERTIFICADO” y emitir un certificado
corregido.

SEPTIMA. PROPIEDAD INTELECTUAL

Las partes acuerdan que, todos los derechos, titulos y participacion en todas: (i) Las marcas
comerciales registradas y no registradas, las marcas de servicio y los logotipos; (ii) Las
patentes, las solicitudes de patente y las ideas, invenciones y/o mejoras patentables; (iii)
Los secretos comerciales, la informacion patentada y los conocimientos practicos (know-
how); (iv) Todas las divisiones, continuaciones, re-ediciones, renovaciones y extensiones
de éstas que existan ahora o en lo sucesivo se registren, emitan o adquieran; (v) Derechos
de autor registrados y no registrados, incluyendo de manera enunciativa y no limitativa, las
formas, imagenes, presentaciones audiovisuales, texto, software y (vi) La demas propiedad
intelectual, derechos patentados u otros derechos relacionados con bienes intangibles que se
usen, desarrollen, estén comprendidos, incorporados o se practiquen con respecto a
cualquiera de los servicios de “ADVANTAGE” identificados en el presente, son propiedad
de “ADVANTAGE” o sus licenciantes, por lo que, “EL SUSCRIPTOR” conviene en no
reclamar participacion ni propiedad de ninguno de estos Derechos de Propiedad Intelectual
de “ADVANTAGE”.

“EL SUSCRIPTOR?”, reconoce que no se le transfiere ninguna titularidad de los Derechos
de Propiedad Intelectual de “ADVANTAGE”, y que no obtiene derechos, ni expresos ni
implicitos, en el servicio de “ADVANTAGE” o de sus licenciantes, que no sean los
derechos que se otorgan expresamente en este Convenio.

En la medida en que “EL SUSCRIPTOR” cree alguna Obra Derivada, es decir, alguna obra
gue se base en una o mas de las versiones preexistentes de una obra que se le haya
proporcionado, como una mejora o modificacion, revision, traduccion, compendio,
condensacion, expansion, recopilacion, compilacion o cualquier otra forma en la que dichas
obras preexistentes se puedan reconstruir, transformar o adaptar; dicha Obra Derivada sera
propiedad de “ADVANTAGE” o sus licenciantes y todo derecho, titulo y participacion en
dicha Obra Derivada se adjudicard automaticamente a “ADVANTAGE” o0 a sus

Pagina 7 de 18



7=" Advantage
LS Security@g

licenciantes. “ADVANTAGE” no tendra ninguna obligacion de otorgarle ningin derecho
en dicha Obra Derivada.

“EL SUSCRIPTOR” no puede desmontar ni descompilar la Propiedad Intelectual de
“ADVANTAGE”, ni hacer ningin intento por obtener el codigo fuente de la Propiedad
Intelectual de “ADVANTAGE?”, por lo que las partes acuerdan que “EL SUSCRIPTOR?”,
unicamente tiene derecho de usar el Certificado de conformidad con los términos y
condiciones de este Convenio.

OCTAVA. MODIFICACIONES AL CONVENIO

Salvo como se estipule de otro modo en este Convenio, ambas partes convienen que
“ADVANTAGE”, puede realizar las siguientes acciones:

(i) Modificar los términos y condiciones del presente Convenio; y/o
(if) Cambiar parte de los servicios estipulados al tenor del presente Convenio en cualquier
momento.

Dicha modificacion o cambio serd obligatorio y efectivo treinta (30) dias después de
publicar el presente Convenio modificado o el cambio en el (los) servicio(s) en los sitios
Web de “ADVANTAGE”, o cuando se le avise por correo electronico o correo postal.

Por tal motivo, “EL SUSCRIPTOR” se obliga a revisar periddicamente los sitios Web de
“ADVANTAGE”, incluyendo la version actual de este Convenio disponible en los sitios
Web sefialados, para tener conocimiento de dichas modificaciones.

En el caso de que “EL SUSCRIPTOR” no esté de acuerdo con alguna modificacion del
presente Convenio, puede darlo por terminado en cualquier momento, dandole un aviso a
“ADVANTAGE?”. El citado aviso de terminacion sera efectivo cuando “ADVANTAGE” lo
reciba y lo tramite.

Las partes acuerdan que en caso de que “EL SUSCRIPTOR” de por terminado el presente
Convenio, las comisiones que haya pagado no le serdn rembolsadas.

Las partes acuerdan que, si “EL SUSCRIPTOR” continua usando los servicios de
“ADVANTAGE” después de cualquier modificacion a este Convenio o cambio al (a los)
servicio(s), se entendera que “EL SUSCRIPTOR” consiente en regirse y quedar obligado
por dichas modificaciones o cambios.

Las partes acuerdan que “ADVANTAGE” no est4 obligado por, ni “EL SUSCRIPTOR”
debe basarse en, ninguna declaracion de (i) ningun agente, representante 0 empleado de
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ningun tercero que pueda usar para solicitar los servicios de “ADVANTAGE”; ni en (ii)
informacién publicada en el sitio Web de “ADVANTAGE” con caracter de informacion
general.

En estos términos, las partes acuerdan que ningin empleado, contratista, agente o
representante de “ADVANTAGE?”, esta autorizado para alterar o enmendar los términos y
condiciones de este Convenio.

NOVENA. GARANTIAS

1. Garantias de “ADVANTAGE”
“ADVANTAGE” le garantiza a “EL SUSCRIPTOR?” lo siguiente:

(i) Que no ha introducido errores en la informacion de su “CERTIFICADO” en virtud de
falta de cuidado razonable en la creacion del “CERTIFICADO”.

(if) Que su “CERTIFICADO” cumple en todos los aspectos sustanciales con la CPS de
“ADVANTAGE”, y

(iii) Que los servicios de revocacion y el uso de un repositorio de parte de
“ADVANTAGE”, se conforman a la CPS de “ADVANTAGE” en todos los aspectos
sustanciales.

2. Garantias de “EL SUSCRIPTOR”
“EL SUSCRIPTOR” le garantiza a “ADVANTAGE” y a cualquiera que dependa de su
“CERTIFICADO?”, lo siguiente:

(i) Que toda la informacién que le proporciona a “ADVANTAGE” en su Solicitud de
Certificado es exacta;

(ii) Que nada de la informacidn de su Solicitud de Certificado que proporciond (incluyendo
su direccion de correo electronico) viola los derechos de propiedad intelectual de terceros;
(iii) Que la informacion de su Solicitud de Certificado que proporciond (incluyendo su
direccidon de correo electronico) no se ha usado ni se usara para ningun fin ilegal;

(iv) Que ha sido (desde el momento de su creacion) y seguira siendo la Gnica persona que
posee su clave privada y ninguna persona no autorizada ha tenido ni tendrd acceso a su
clave privada;

(v) Que ha sido (desde el momento de su creacidn) y seguira siendo la Unica persona que
posee alguna frase de identificacion, NIP, software, 0 mecanismo de hardware que proteja
su clave privada y ninguna persona no autorizada ha tenido ni tendra acceso a la misma;

(vi) Que usard su “CERTIFICADO” exclusivamente para fines autorizados y legales
congruentes con este Convenio;
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(vii) Que usara su “CERTIFICADO” como Suscriptor usuario final y no como Autoridad
de Certificacion que emite Certificados, listas de revocacion de Certificacion, o de otro
modo;

(viii) Que cada firma digital creada usando su clave privada, es su firma digital, y el
“CERTIFICADO” ha sido aceptado y es operativo (no se ha vencido ni revocado) en el
momento en que se crea la firma digital,

(ix) Que manifiesta su asentimiento a este Convenio como condicion para obtener un
“CERTIFICADO”.

(X) Que no supervisarg, interferird con, ni descompilard la implementacion técnica de la
JSE, salvo con la previa aprobacion por escrito de “ADVANTAGE”, y de otro modo no
comprometerd intencionalmente la seguridad de la JSE.

DECIMA. EXENCIONES DE GARANTIAS

Las partes convienen en que el uso que “EL SUSCRIPTOR” haga del (de los) servicio(s)
de “ADVANTAGE”, es exclusivamente bajo su propio riesgo y que todos esos servicios se
prestan con base en “tal cual” y como esta disponible, salvo como de otro modo se indique
en este Convenio.

Ademas de las garantias que se expresan en la clausula Novena anterior, “ADVANTAGE”
no da ninguna garantia de que el servicio va a cumplir y satisfacer sus requisitos, ni que el
servicio no tendré interrupciones, sera oportuno, seguro o libre de errores.

“ADVANTAGE” tampoco otorga garantia alguna a “EL SUSCRIPTOR” con respecto a los
resultados que se puedan obtener del uso del servicio ni de la precision o confiabilidad de la
informacion que se obtenga a través del servicio de “ADVANTAGE”.

“EL SUSCRIPTOR” entiende y conviene en que cualquier material y/o datos descargados o
de otro modo obtenidos a través del uso de los servicios de “ADVANTAGE”, se hace a su
discrecion y riesgo.

Ningun aviso ni informacion, ya sea oral o escrito, que “EL SUSCRIPTOR” obtenga de
“ADVANTAGE” a través de los servicios de “ADVANTAGE”, creara ninguna garantia
que no se haya dado expresamente en el presente, y no puede basarse en dicha informacién
0 aviso.

“ADVANTAGE” no es responsable ni tendra responsabilidad con respecto a los productos
y/o servicios que “EL SUSCRIPTOR” adquiera de un tercero.
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DECIMA PRIMERA. INDEMNIZACION

Ambas partes convienen en liberar, indemnizar, defender y dejar a salvo una parte de la
otra, y a cualquiera de sus contratistas, agentes, empleados, funcionarios, consejeros,
accionistas, filiales y cesionarios de todas las responsabilidades, reclamaciones, dafios,
costos y gastos, incluyendo los honorarios y gastos razonables del abogado, de terceros, con
respecto o que surjan debido a lo siguiente:

(i) A este Convenio o la trasgresion de las garantias, declaraciones y obligaciones de “EL
SUSCRIPTOR” conforme a este Convenio,

(i) A falsedades o tergiversaciones de hechos de parte de “EL SUSCRIPTOR” en su
Solicitud de Certificado,

(iif) A cualquier propiedad intelectual u otro derecho patentado de cualquier persona o
entidad,

(iv) A dejar de divulgar un hecho sustancial en la Solicitud de Certificado si la
tergiversacion u omisién se hizo en forma negligente o con el proposito de engafiar a un
tercero, y

(v) A dejar de proteger la clave privada o de usar un sistema confiable, o de tomar las
medidas de precaucidon necesarias para evitar el compromiso, pérdida, divulgacion,
modificacion o uso no autorizado de la clave privada, en los términos de este Convenio.

Los términos de esta Clausula sobreviviran a cualquier terminacién o cancelacion del
presente Convenio.

DECIMA SEGUNDA.- RESPONSABILIDADES Y OBLIGACIONES
ADICIONALES DE LAS PARTES, CONFORME A LA DECLARACION DE
PRACTICAS DE_CERTIFICACION DE “ADVANTAGE”, ASI COMO DE
TERCEROS QUE PUEDEN VERSE INVOLUCRADOS CON “EL
CERTIFICADO”.

La presente clausula establecera, de manera enunciativa mas no limitativa, las
responsabilidades y obligaciones de la Autoridad Certificadora (AC), Autoridad
Registradora (AR) y de LA PARTE QUE CONFIA, como terceros que pueden verse
involucrados con “EL CERTIFICADO”.

1. Obligaciones y Responsabilidades de la Autoridad Certificadora (AC)

1.1 Obligaciones

“ADVANTAGE” hard todo lo comercialmente razonable para garantizar que los Contratos
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de “EL SUSCRIPTOR” y los Contratos de LA PARTE QUE CONFIA obliguen a “EL
SUSCRIPTOR” y a LA PARTE QUE CONFIA dentro del Subdominio de
“ADVANTAGE”. Ejemplos de este empefio son, de manera enunciativa y no limitativa, la
exigencia de la aceptacion de un Contrato de “EL SUSCRIPTOR”, como condicion de la
inscripcion o la exigencia de la aceptacion de un Contrato de LA PARTE QUE CONFIA,
como condicion para recibir la informacion del estado de “EL CERTIFICADO”. .

1.2 Responsabilidades.

Las garantias, clausulas de exclusion de garantia y limitaciones de garantia entre
“ADVANTAGE”, y sus Clientes respectivos dentro del Subdominio de “ADVANTAGE”,
se establecen en los contratos celebrados entre ellos y los rigen, las clausulas de exclusién
de garantias que deben hacerle a dichos Suscriptores y las Partes que Confian, y las
limitaciones de responsabilidad que deben colocar en dichos Suscriptores y Partes que
Confian, lo cual, se estipula méas adelante.

Las practicas de “ADVANTAGE” relativas a las garantias, clausulas de exclusion de
garantia y limitaciones en los Contratos de LA PARTE QUE CONFIA, se aplican a
“ADVANTAGE”.

2. Responsabilidades y obligaciones de la Autoridad Registradora (AR)

Las Autoridades Registradoras prestaran su colaboracion con el Centro de Procesamiento
realizando funciones de validacion, aprobando o rechazando Solicitudes de Certificado,
solicitando en su caso la revocacion de “EL CERTIFICADO” y aprobando solicitudes de
renovacion.

3. Responsabilidades y obligaciones de LA PARTE QUE CONFIA

(i) LA PARTE QUE CONFIA dentro del Subdominio de “ADVANTAGE?”, antes de
cualquier acto de confianza, debera evaluar independientemente la conveniencia de
uso de “EL CERTIFICADO” para cualquier fin determinado y decidir que “EL
CERTIFICADO”, de hecho, se usara para un fin adecuado. LA PARTE QUE
CONFIA deberd estar consciente de que las Autoridades Certificadoras y
“ADVANTAGE”, no son responsables de evaluar la conveniencia de uso de “EL
CERTIFICADO”.

(i) A efecto de allegarse de informacion correcta, veraz atribuible y susceptible de
verificarse LA PARTE QUE CONFIA debe de utilizar el software y/o el hardware
apropiado para realizar la verificacion de la firma digital u otras operaciones
criptograficas que desea realizar, como condicion para confiar en “EL
CERTIFICADO” con respecto a cada una de estas operaciones. Dichas operaciones
comprenden la identificacion de una Cadena de Certificados y la verificacion de las

firmas digitales de todos los Certificados de la Cadena de Certificados. Conforme a

Pagina 12 de 18



7=" Advantage
LS Security@g

este Convenio, LA PARTE QUE CONFIA no debe confiar en “EL
CERTIFICADO”, a menos que estos procedimientos de verificacion tengan éxito.

(iii) LA PARTE QUE CONFIA debera comprobar el estado de “EL CERTIFICADO”
en el que desea confiar, al igual que todos los Certificados de su Cadena de
Certificados. Si alguno de los Certificados de la Cadena de Certificados fue
anulado, no deberad confiar en “EL CERTIFICADO” del Suscriptor del usuario
final o en otro Certificado anulado de la Cadena de Certificados.

(iv)LA PARTE QUE CONFIA tiene derecho de confiar en “EL CERTIFICADO”,
siempre y cuando la confianza en “EL CERTIFICADO” sea razonable en las
circunstancias. Si las circunstancias indican la necesidad de garantias adicionales,
LA PARTE QUE CONFIA debe obtener dichas garantias para que la citada
confianza se considere razonable.

(v) Las obligaciones de la PARTE QUE CONFIA consisten en no utilizar “EL
CERTIFICADO”, mas alla de las limitaciones establecidas para el Uso Apropiado
del Certificado, asi como para los fines prohibidos, que establecen las Politicas de
Certificaciéon OID 2.16.484.101.10.316.2.1.1.1.1.1.2.

(vi) LA PARTE QUE CONFIA, se encuentra obligada a no supervisar, invertir, ni
interferir con la ingenieria de la implementacion técnica de la jerarquia de la
Secretaria de Economia, salvo mediante previa aprobacion por escrito de
“ADVANTAGE” y la Secretaria de Economia, y de otro modo no comprometera
intencionalmente la seguridad de la jerarquia de la Secretaria de Economia.

4. Garantias de la Autoridad Certificadora para “EL SUSCRIPTOR” y LA PARTE
QUE CONFIA

El presente Convenio comprende para “EL SUSCRIPTOR” y LA PARTE QUE CONFIA,
una garantia de que:

(i) No hay falsas declaraciones sustanciales de hecho en el “CERTIFICADO” que
conozcan o se deriven de las entidades que aprueban la Solicitud del Certificado
o emitan el Certificado;

(ii) No hay errores en la informacion de “EL CERTIFICADO” que introdujeron las
entidades que aprueban la Solicitud de Certificado o que emiten “EL
CERTIFICADO”.

(iii) Toda la informacion que contiene dicho “EL CERTIFICADO™" o que se incorpora
en él mediante referencia, salvo por la Informacion de “EL SUSCRIPTOR” No
Verificada, es exacta;

(iv) Con respecto a los Certificados que aparecen en el repositorio de
“ADVANTAGE”, que “EL CERTIFICADO” fue emitido a la persona u
organizacion que se nombre en “EL CERTIFICADO” como Suscriptor, y que
“EL SUSCRIPTOR” ha aceptado “EL CERTIFICADO”.
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DECIMA TERCERA. NO CESION

Salvo como se exponga de otro modo en el presente, los derechos de “EL SUSCRIPTOR”
al tenor de este Convenio, no son cesionables y tampoco transferibles.

DECIMA CUARTA. AVISOS

“EL SUSCRIPTOR” podra realizar todos los avisos, demandas o solicitudes a
“ADVANTAGE” con respecto a este Convenio, por escrito a la siguiente direccion:

At’n: Advantage Security, S. de R.L. de C.V.: Av. Prolongacién Reforma 625 Desp. 402,
Torre Lexus, Paseo de las Lomas Santa Fe, México, D.F., C.P. 10330.

“ADVANTAGE” podra realizar todos los avisos, demandas o solicitudes a “EL
SUSCRIPTOR?” con respecto a este Convenio, por escrito a la siguiente direccion:

At’n. Nacional Financiera, .S.N.C., Insurgentes Sur 1971, Col. Guadalupe Inn, Delegacion
Alvaro Obregon, D.F.. C.P. 01020, a la atencién del Lic. Mario Govea Soria.

DECIMA QUINTA. VIGENCIA

El presente Convenio tendra una vigencia de un afio contado a partir de la fecha en que
“ADVANTAGE” realice la entrega de “EL CERTIFICADO” a “EL SUSCRIPTOR”.

Las partes acuerdan que la vigencia del presente Convenio, se encuentra sujeta a la validez
de “EL CERTIFICADO”, de tal manera que si antes de haber transcurrido el término
sefialado en el parrafo anterior, “EL CERTIFICADO” deja de ser valido, el presente
Convenio se tendrd por terminado anticipadamente sin responsabilidad alguna para las
partes, a menos que “ADVANTAGE” haya emitido a “EL SUSCRIPTOR” un nuevo
certificado en sustitucion de “EL CERTIFICADO”, caso en el cual el presente contrato
continuara su vigencia.

DECIMA SEXTA. PRIVACIDAD

Las partes convienen en que “ADVANTAGE” tiene la facultad de colocar en “EL
CERTIFICADO” cierta informacion que “EL SUSCRIPTOR” le proporciona, asi como
cualquier actualizacion de los datos de “EL SUSCRIPTOR”.

Ademés, las partes convienen en que “ADVANTAGE” podra publicar “EL
CERTIFICADO” y la informacioén sobre su estado en el Repositorio de Informacion de

Pagina 14 de 18



7=" Advantage
LS Security@g

Certificados de “ADVANTAGE” y poner esta informacion a disposicion de otros
Repositorios. Asimismo, reconocen y convienen, en que “ADVANTAGE” puede transmitir
la informacion que “EL SUSCRIPTOR” le proporcione a VeriSign, Inc., compafiia
estadounidense que la asiste en el procesamiento de “EL CERTIFICADO”.

Asimismo, las partes acuerdan que en caso de que “EL SUSCRIPTOR” cambie su
denominacion o0 razon social, “ADVANTAGE” procedera a revocar el “EL
CERTIFICADO?”, con el objeto de emitir uno nuevo.

DECIMA SEPTIMA. CONFIDENCIALIDAD

La Informacién Confidencial que las partes se proporcionen, Gnicamente podréa ser utilizada
para los fines especificados en este documento, por lo que no podran, directa o
indirectamente, ni a través de persona alguna y en ninguna forma, proporcionar, transferir,
publicar, reproducir, o hacer del conocimiento de terceras personas, en ningln tiempo la
Informacion Confidencial; en caso contrario, la parte que incumpla con esta obligacién
estara sujeta a las sanciones que la Legislacion Mexicana prevé, asi como a pagar los dafios
Yy perjuicios que ocasione, reservandose la parte agraviada, en todo momento, la facultad de
rescindir el presente Convenio.

Las Partes podran proporcionar la Informacion Confidencial Gnicamente a su propio
personal, y siempre que éste tenga la necesidad de conocer dicha informacién, para
proceder a realizar los fines especificados en el presente Convenio; por tal motivo cada
parte daré instrucciones a su propio personal, en relacion con la confidencialidad que deben
guardar respecto de la Informacién Confidencial y sobre las penalidades a las cuales estaran
sujetos en caso de incumplimiento.

Ninguna de las partes incurrira en responsabilidad alguna, cuando la Informacion
Confidencial que se le haya proporcionado, sea conocida por cualquier tercera persona, por
alguna de las siguientes causas:

i) Que la Informacion Confidencial sea del dominio publico;

ii) Cuando la Informacion Confidencial se haga del dominio publico durante la vigencia del
presente Convenio;

iii) Cuando el titular de la Informacion Confidencial autorice por escrito a través de sus
representantes debidamente autorizada(s) para tal efecto, que la otra parte difunda la
Informacion Confidencial sin restricciones a terceras personas, segun lo establezca; o

iv) En caso de que cualquiera de las partes sea obligada por disposicion administrativa o
por orden judicial a entregar, total o parcialmente la Informacién Confidencial, debiendo
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comunicarlo por escrito a la otra parte en el momento en que tenga conocimiento del
requerimiento correspondiente.

Cada una de las partes reconoce y acepta que la Informacion Confidencial que haya
recibido por cualquier medio o forma y en cualquier momento, asi como aquella que en lo
futuro reciba conforme al presente Convenio, es y continuara siendo propiedad exclusiva de
la parte que la emita.

Cada una de las partes se obliga a devolver la Informacion Confidencial en un término de 5
(cinco) dias naturales contados a partir de la fecha en que ocurra cualquiera de los
siguientes eventos:

1) A partir de la fecha en que la otra parte se lo solicite;

ii) A partir de la fecha de terminacion del presente Convenio; o

iii) A partir de la fecha de terminacion de su relacion de negocios entre las partes, por
cualquier causa.

Por lo anterior, ninguna de las partes podra retener o conservar indebidamente la
Informacion Confidencial que le haya sido proporcionada conforme al presente Convenio y
no podra divulgar la Informacion Confidencial, por un periodo de diez (10) afios a partir de
la fecha de terminacion de vigencia del presente Convenio.

DECIMA OCTAVA. ALCANCE DE LA SEGURIDAD

El suscriptor se obliga a contar con una infraestructura de seguridad apropiada, para evitar
la vulnerabilidad de los medios proporcionados por “ADVANTAGE”

DECIMA NOVENA. LIMITES DE RESPONSABILIDAD

Si se entabla alguna demanda, accién, litigio, arbitraje u otro tipo de proceso relativo,
originado o derivado por los servicios materia del presente Convenio, la responsabilidad
total de “ADVANTAGE” y de “EL SUSCRIPTOR”, por la responsabilidad comprobada,
previa declaracion judicial, en el incumplimiento de cualquiera de las obligaciones del
presente contrato, estara limitada, a la siguiente suma:

CLASE | Montos de Responsabilidad

CDJSE | USD$ 5,000.00 (moneda de curso legal en los estados unidos de
Ameérica)
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Los limites de responsabilidad que se establecen en esta clausula seran los mismos, no
importa el nimero de firmas digitales, transacciones o reclamaciones relacionadas con el
mismo certificado. “ADVANTAGE” y “EL SUSCRIPTOR” no estaran obligadas a pagar
mas de la limitacion de responsabilidad total a la que se hace referencia en la presente
clausula.

VIGESIMA. FUERZA MAYOR

Ninguna de las partes estara obligada a cumplir con sus obligaciones derivadas del presente
Convenio, ante el evento de un caso fortuito o de fuerza mayor que demore o impida
parcial o totalmente la ejecucion del mismo.

Las partes acuerdan que ante el evento de un caso fortuito o de fuerza mayor que impida la
ejecucion de las obligaciones del presente Convenio, la parte afectada de aviso por escrito,
dentro de los cinco (5) dias siguientes al descubrimiento de éste, obligdndose a tomar todas
las medidas razonablemente necesarias a efecto de mitigar los efectos del caso fortuito o
fuerza mayor en el que se basa dicho aviso.

En el caso de que el impedimento para cumplir con las obligaciones del presente Convenio
debido al caso fortuito o fuerza mayor, se prolongue por un periodo superior a treinta (30)
dias en total, la otra parte podra rescindir de inmediato este Convenio.

VIGESIMA PRIMERA. DIVISIBILIDAD

Las partes convienen en que si algun término, disposicion, obligacién o clausula, se declara
nula o no ejercitable, total o parcialmente, ese término, disposicion, obligacién o clausula,
no afectara la validez o ejercicio del resto de las obligaciones de este Convenio, por lo que
se considerara enmendado en el grado en que sea necesario, para que se pueda hacer
cumplir, sea valido y, en la medida posible, congruente con las leyes aplicables, congruente
con las intenciones originales de las partes, y los términos, disposiciones, obligaciones y
clausulas restantes, seguirdn en pleno vigor y efecto.

VIGESIMA SEGUNDA. LEYES Y TRIBUNALES APLICABLES

Para cualquier asunto relacionado con la ejecucion, interpretacion o cumplimiento del
presente Convenio, las partes se someten expresamente en lo particular a lo establecido en
el Codigo de Comercio en su Libro Segundo, Titulo Segundo, Del Comercio Electrénico y
en general a las leyes de México, Distrito Federal, excluyendo sus reglas de conflicto de
leyes. Las partes convienen en gque la Convenciédn de las Naciones Unidas sobre Convenios
para la Venta Internacional de Bienes, no se aplica a este Convenio.
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Las diferencias en la interpretacion del presente Convenio que no puedan resolverse en
forma amistosa por las Partes, seran resueltas por los Tribunales competentes de la Ciudad
de México, Distrito Federal, renunciando desde ahora a cualquier fuero que por razén de
sus domicilios presentes o futuros pudiera corresponderles.

Nombre y Firma de “EL SUSCRIPTOR”

Fecha de entrega de Documentos

Nombre y Firma del Agente Certificador

Fecha de Comprobacion de Datos

[ Fin de Documento ]
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