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1 Introduccidn

La Jerarquia de la Secretaria de Economia (JSE) es una PKI (infraestructura de clave publica, por sus siglas
en inglés: Public Key Infrastructure —PKl—) de México que comprende una gran comunidad publica y
ampliamente distribuida de usuarios con diversas necesidades de comunicacién y seguridad de
informacién. Advantage Security, S. de R.L. de C.V. (en adelante Advantage Security) ofrece servicios de
JSE junto con una red de Prestadores de Servicios de Certificacion (PSC) en México.

Este documento, la Politica de Certificados (en adelante CP por sus siglas en inglés: - Certification Policy)
para la Jerarquia de la Secretaria de Economia, establece las politicas que gobiernan y regulan dicha
jerarquia. La politica de certificados establece los requerimientos de negocios, legales y técnicos para
aprobar, emitir, administrar, utilizar, cancelar y renovar los Certificados digitales dentro de la JSE y
proporcionar servicios de confiabilidad asociados para todos los participantes dentro de la JSE. Estos
requerimientos protegen la seguridad e integridad de la JSE y comprenden reglas que aplican
consistentemente en toda la JSE, proporcionado con ellos el aseguramiento de una confiabilidad
uniforme en toda la JSE. La CP no es un contrato legal entre Advantage Security y los participantes de la
JSE, mas bien establece las obligaciones contractuales entre Advantage Security y los participantes de la
JSE por medio de los contratos con dichos participantes.

Este documento estd dirigido a:

Proveedores de Servicios de Certificacion de JSE de PKI, que tienen que operar en términos de sus
propias Declaraciones de Practicas de Certificacidn (CPS por sus siglas en inglés: - Certification Practice
Statement -) mismas que cumplen con los requerimientos establecidos por la CP.

Los Suscriptores de certificados de la JSE que necesitan comprender cémo son autentificados y cudles
son sus obligaciones como Suscriptores de la JSE y cdmo se protegen conforme a la JSE.

Partes Confiables que necesitan comprender qué tanta confianza tener en un Certificado de JSE, o en
una firma digital utilizando ese Certificado.

La CP, sin embargo, no controla ningln servicio proporcionado por Advantage Security, por ejemplo,
aprueban solicitudes de certificacién y subcontratan con Advantage Security las funciones de soporte
final de expedicién de certificados, administracién, cancelacion y renovacion. Ya que la CP aplica
Unicamente a la JSE, no aplica a estas jerarquias privadas.

1.1 Panorama

Un panorama de la estructura de la JSE se muestra en el Diagrama 1 a continuacién. En la parte superior
de la jerarquia esta la CP que establece las politicas bajo las cuales los participantes de la JSE deben
operar.

Las Autoridades Registradoras (AR) son entidades que autentifican solicitudes de certificados conforme
a la JSE. Advantage Security actia como AR para los certificados que expide. En algunos casos, Advantage
Security puede subcontratar a Agentes Certificadores salvo la previa autorizacién de la Secretaria de
Economia y por ende puede celebrar relaciones contractuales con dichos Agentes Certificadores. Estos
Agentes Certificadores se integran a la AR de Advantage Security, autentificando solicitudes de
Certificado para personas fisicas y morales. Advantage Security entonces expedira estas solicitudes
autentificadas de certificacidn.

Los Certificados Digitales podran ser utilizados por los Suscriptores para asegurar los sitios Web, el cédigo
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de firma digitalmente u otro contenido, documentos firmados digitalmente y/o correos electrénicos. A
la persona que finalmente recibe un documento firmado o comunicacién o accesa a un sitio Red seguro
es referida como la parte confiable, por ejemplo, esa persona esta confiando en el Certificado y tiene
gue tomar la decision de si puede confiar en él o no. Una Parte Confiable debe confiar en un Certificado
en términos de si el contrato de la Parte Confiable estd incluido en el Certificado.

El diagrama 1 a continuacién proporciona un resumen de las clases de certificados conforme a la JSE, a
quién pueden ser expedidos y sus respectivos niveles de aseguramiento basados en los procedimientos
de identificacién y autenticacion requeridas por cada uno. Esta CP describe a detalle la identificacién y
autenticacion llevada a cabo para cada Clase de Certificado.

Clase 2

Alto
aseguramiento

Certificados Certificados
individuales organizacionales

Diagrama 1 Clases de Certificados de la JSE

1.2 Nombres del Documento e Identificacion

Este documento es la politica de certificacién de Advantage Security dentro de la JSE (CP). Advantage
Security, actuando como la empresa que define la politica, ha asignado la extensién de valor de
identificador objeto para cada Clase de Certificado expedido conforme a Advantage Security dentro de
la JSE. Los valores de identificador utilizados para las Clases de Certificados de Suscriptor usuario final:

o Politica de Certificado: 2.16.484.101.10.316.2.1.1.1.1.1.2
. Participantes de la PKI

1.2.1 Prestadores de Servicios de Certificacion

El término Prestadores de Servicios de Certificacion (PSC) es un término general que se refiere a todas
las entidades que emiten Certificados dentro de la jerarquia de la Secretaria de Economia. Cada
Prestador de Servicios de Certificacion es una entidad que tiene derecho para emitir certificados dentro
de la jerarquia de la Secretaria de Economia. En la actualidad hay un tipo de certificado que se puede
emitir, certificados Clase 2. Los PSC que emiten Certificados a Suscriptores estan Subordinadas a las CP.
Los suscriptores de Certificados dentro de la jerarquia de la Secretaria de Economia se pueden ubicar en
tres categorias: (1) Advantage Security mismo; (2) los Agentes Certificadores de Advantage Security, y
(3) los Clientes de Advantage Security.

La Autoridad Certificadora (AC) y Autoridad Registradora (AR) de Advantage Security lleva a cabo todas
las funciones de la AC y AR. Los usuarios designados como Agentes Certificadores (AgC) se convierten en
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un representante de Advantage Security que puede cumplir con parte del proceso de validacion y
aprobacion de Advantage Security. Los usuarios AgC de Advantage Security hacen un contrato con
Advantage Security para llegar a ser AgC. No obstante, los Clientes AgC de Advantage Security obtienen
de Advantage Security todas las funciones frontales y de fondo, salvo la obligacién de iniciar la
revocaciéon de Certificados emitidos por la AC del Cliente de Advantage Security, de acuerdo con el
articulo 4.4.1.1 de la CPS.

1.2.2 Autoridades Registradoras

Dentro del Subdominio de Advantage Security de la jerarquia de la Secretaria de Economia, las AR cae
en una categoria: (1) Advantage Security, en su papel de Proveedor de Advantage Security y (2) los
Agentes Certificadores de Advantage Security. Se permiten otros tipos de AR con el consentimiento por
escrito por anticipado de Advantage Security, y si estas AR cumplen con las obligaciones que tienen los
Clientes, sujetos a las modificaciones necesarias en virtud de las diferencias que existan entre la
tecnologia de Advantage Security y la tecnologia que usan estas AR y los términos de un contrato
adecuado. Las AR ayudan a la AC al realizar funciones frontales de confirmacién de la identidad,
aprobaciéon o rechazo de Solicitudes de Certificado, solicitudes de revocacion de Certificados vy
aprobacién o rechazo de solicitudes de renovacién.

1.2.3 Suscriptores

Los Suscriptores bajo la JSE hace referencia a todos los usuarios finales (incluyendo la entidad) de
Certificados expedidos por un PSC de la JSE. Un Suscriptor es una entidad nombrada como Suscriptor
usuario final de un certificado. Los Suscriptores usuario final podran ser personas fisicas, organizaciones
o componentes de infraestructura tales como sistemas de seguridad, ruteadores, servidores confiables
u otros dispositivos utilizados para asegurar las comunicaciones dentro de una organizacion.

Cuando se utiliza “Asunto” es para indicar una distincidn del Suscriptor. Cuando se utiliza “Suscriptor”
podra significar solamente el Suscriptor como una entidad distinta pero podra también utilizar el término
para comprender los dos. El contexto de su uso en esta CP referird el entendimiento correcto.

Las AC son técnicamente Suscriptores de Certificados dentro de la JSE, ya sea como un PSC que expide
un Certificado autofirmado y co-firmado por la Secretaria de Economia para si misma. Las referencias a
las “entidades finales” y los “Suscriptores” en esta CP sin embargo, aplican solamente para los
Suscriptores usuarios finales.

1.2.4 Partes Confiables

Una Parte Confiable es una persona o entidad que acttia con la confianza de un Certificado y/o una firma
digital expedida conforme a la JSE. Una Parte Confiable podrd o no podra también ser un Suscriptor
dentro de la JSE.

1.3 Uso de Certificado
1.3.1 Usos Apropiados de Certificado
1.3.1.1 Certificados Expedidos a Personas

Los Certificados individuales se utilizan normalmente por las personas para firmar y encriptar los correos
electrénicos y para autenticar las solicitudes (autenticacién de clientes). Mientras que los usos mas
comunes de Certificados individuales se incluyen en la Tabla a continuacion, un certificado individual
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podrd ser utilizado para otros propdsitos, en la inteligencia de que una Parte Confiable pueda
razonablemente confiar en ese Certificado y que el uso no esté prohibido en contrario por la Ley, por
esta CPS conforme a la cual el certificado haya sido expedido y de conformidad con cualquier acuerdo
con los Suscriptores.

Certificados Clase 2 Nivel alto de aseguramiento  Firma Encriptacion Autenticacion de Cliente
Tabla 1- Uso de Certificado Individua

1.3.1.2 Los Certificados Expedidos a Organizaciones

Los Certificados Organizacionales, también conocidos como certificados de persona moral, son
expedidos después de que se autentifica que la Organizacién legalmente y las caracteristicas de esta otra
organizacién incluidas en el Certificado (excluyendo informacién del Suscriptor no verificado) existen,
por ejemplo, la titularidad de un dominio de Internet o correo electrénico. No es la intencién de esta CP
limitar los tipos de usos de Certificados Organizacionales. Mientras que los usos mds comunes se
incluyen en la tabla a continuacién, un Certificado organizacional podra ser utilizado para otros
propdsitos, en la inteligencia de que una Parte Confiable pueda razonablemente confiar en que este
Certificado y el uso no esta prohibido por la Ley, por esta CP, por cualquier CPS bajo la cual el Certificado
haya sido expedido y conforme a cualquier contrato con Suscriptores.

1.3.1.3 Nivel de Aseguramiento

Certificados de aseguramiento alto, son Certificados individuales y de organizaciéon Clase 2 que
proporcionan un alto nivel de aseguramiento de la identidad del Suscriptor.

1.3.2 Usos Prohibidos de Certificado

Los Certificados se utilizaran Unicamente en la medida en que el uso sea consistente con las leyes
aplicables.

Los Certificados de la JSE no estan disefiados, no tienen el propdsito o no estan autorizados para uso o
reventa como equipo de control en circunstancias peligrosas para usos que requieran desempefo de
error-seguridad, tal como la operacion de instalaciones nucleares, navegacion aérea o sistemas de
comunicacion, sistemas de control de trafico aéreo o sistemas de control de armas, donde una falla
podria llevar directamente a la muerte, lesiones corporales o a dafio ambiental grave. Los Certificados
de Clientes (certificados de persona fisica) son para las aplicaciones de los clientes y no se utilizardn
como Certificados de servidor u Organizacionales (certificados de persona moral).

Los Certificados AC no podran ser utilizados para ninguna funcién excepto funciones de AC. Ademas, los
Certificados de Suscriptor de Usuario Final no seran utilizados como Certificados AC.

1.4 Administracion de Politica

1.4.1 Organizacién que Administra el Documento

Advantage Security, S. de R.L. de C.V.

Av. Santa Fe No. 170 oficina 3-2-06

Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, Ciudad de México.
C.P. 01210
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1.4.2 Persona de Contacto

At’'n: Desarrollo de Practicas — CPS Advantage Security, S. de R.L. de C.V.
Teléfono: +52 (55) 5081 4360
psc@reachcore.com

1.4.3 Persona que Determina Adecuacién de la CP a la Politica

El Gerente de Administracidn de la Politica de Advantage Security determina la adecuacién y la
aplicabilidad de esta CP.

1.4.4 Procedimiento de Aprobacién de CP

La aprobacion de este CP y las modificaciones posteriores se haran mediante el equipo de administracién
de la politica de Advantage Security (EAP). Las modificaciones serdn ya sea en el formato de un
documento que contenga un formato modificado de la CP o un aviso de actualizacién. Las versiones
modificadas o las actualizaciones seran asociadas a la seccién de Actualizaciones de Prdcticas y Avisos
del Depdsito de Advantage Security ubicado en: https://ca.advantage-
security.com/psceconomia/legal.html

Las actualizaciones reemplazan cualquier disposicion designada o en conflicto con la version
referenciada de la CP. El EAP determinara si los cambios a la CP requieren un cambio en los
identificadores objeto de las politicas de Certificado que corresponden a cada Clase de Certificado.

1.5 Definiciones de Acronimos

Véase el apéndice A de la tabla de acronimos y definiciones.

2 Publicacion y Responsabilidades del repositorio

2.1 Repositorio

Advantage Security es responsable de mantener un repositorio en linea, asi como la informacion de
cancelacion con relacidn a los Certificados.

2.2 Publicacion de Informacion de Certificado

Advantage Security mantiene un repositorio en linea que permite a las Partes Confiables hacer
solicitudes de verificacion con relacidn al estatus del Certificado. Advantage Security proporciona a las
Partes Confiables la informacién de cdmo encontrar el repositorio adecuado para validar el estatus del
Certificado, mediante el OCSP (Protocolo en Linea del Estatus del Certificado).

Advantage Security publicara en todo momento una versién actual de:

e Esta politica de certificados (CP)
e La Declaracidon de practicas de certificacion (CPS)
e Contrato Suscriptor

2.3 Tiempo o Frecuencia de Publicacion

La informacién de la AC se publica inmediatamente después de que se pone a disposicion de la AC.
Advantage Security ofrece CRL (Certificate Revocation List por sus siglas en Ingles — Lista de revocacion

Nombre archivo: Fecha de revisién: Version: Pagina
Politicas de Certificacién 4/24/2020 3.0 5de 46


mailto:psc@reachcore.com
https://ca.advantage-security.com/psceconomia/legal.html
https://ca.advantage-security.com/psceconomia/legal.html

Reachcore

de certificados) que muestran la lista con los certificados que estan cancelados y ofrecen los servicios de
revision de estatus a través de los repositorios de Advantage Security. Si un Certificado listado en una
CRL vence, podra ser retirado de las CRL expedidas subsecuentemente después del vencimiento del
Certificado.

2.4 Controles de Acceso en Depdsitos

Advantage Security no utilizara intencionalmente medios técnicos de acceso limitado a esta CP, sus CPS,
Certificados, informacion de estatus de Certificado o las CRL. Advantage Security sin embargo, requeriran
gue las personas celebren un Contrato de Persona Confiable o un Contrato de Uso de CRL como una
condicion para acceder a los Certificados, a la informacion de estatus del Certificado o a las CRL.
Advantage Security establecera controles para prevenir que personas no autorizadas incluyan, eliminen
o modifiquen registros del repositorio.

3 Identificacion y Autenticacion

3.1 Nombres

A menos que se indique lo contrario en esta CP, las politicas relacionadas con el contenido del Certificado
digital, asi como los nombres que aparecen en los Certificados expedidos de conformidad con la JSE, se
realizan conforme a los procesos de la autenticacidon correspondiente.

3.1.1 Tipo de Nombres

Los Certificados de Suscriptor de usuario final contienen un nombre distinguido en el campo del nombre
del Asunto.

El nombre distinguido del sujeto de los Certificados del Suscriptor de usuario final incluye un nombre
comun (CN=). El valor de nombre comun autentificado incluido en los nombres distinguidos de sujeto de
Certificados Organizacionales serd el nombre legal de la organizaciéon dentro de la organizacién o el
nombre del representante de la organizacién autorizado para utilizar la clave privada de la organizacién.
El componente (O=) serd el nombre legal de la Organizacidn, el valor de nombre comun incluido en el
nombre distinguido del sujeto de los Certificados individuales representara el nombre personal
generalmente aceptado de la persona. Los nombres comunes se han autentificado. Los Certificados de
Advantage Security también podran contener una referencia al Contrato de Parte Confiable en sus
nombres distinguidos.

3.1.2 Necesidad de Nombres con Significado

Los Certificados de Suscriptor Clase 2 de usuario final incluiran nombres con significado en el siguiente
sentido: Los Certificados del Suscriptor de usuario final Clase 2 contendran nombres con semdanticas
comunmente entendidas que permitan la determinaciéon de la identidad de la persona o de la
organizacién que sea el sujeto del Certificado.

3.1.3 Exclusividad de Nombres

Los nombres de los Suscriptores dentro de la JSE, seran unicos. Un Suscriptor podra tener uno o mas
Certificados con el mismo Nombre Distinguido del asunto.
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3.1.4 Reconocimiento, Autenticacién y Papel de las Marcas

Los Solicitantes de Certificados no usardn nombres en sus solicitudes de Certificado que infrinjan los
derechos de propiedad intelectual de otros. Ni se les requerira a Advantage Security que determinen si
un Solicitante de Certificado tiene derechos de propiedad intelectual en el nombre que aparece en una
solicitud de Certificado o para entablar arbitraje, transigir o en contrario resolver cualquier disputa que
se relacione con la titularidad de cualquier nombre de dominio, nombre comercial, marca o marca de
servicio. El Solicitante de Certificados se compromete a sacar en paz y a salvo a Advantage Security de
cualquier infraccién vinculada a derechos de propiedad intelectual de terceros. Advantage Security, sin
la responsabilidad ante ningun Solicitante de Certificado, tendra facultades de rechazar o suspender
cualquier solicitud de Certificado debido a las mencionadas infracciones a los derechos de propiedad
intelectual y/o en su caso, por cualquier disputa que se genere por dicho motivo.

3.2 Validacion de Identidad Inicial
3.2.1 _Método para probar la posesién de |la Clave Privada

El Solicitante de Certificado debe demostrar que tiene los derechos legales sobre la clave privada que
corresponde a la clave publica que se listara en el Certificado. El método para probar la posesion de una
clave privada sera PKCS #10, otra demostracidn equivalente criptograficamente u otro método aprobado
por Advantage Security.

322 2 ificacién de la Identidad de la C o

Cada vez que un Certificado contenga un nombre de organizacion, la identidad de la organizacién y otra
informacion relacionada proporcionada por los Solicitantes del Certificado, (excepto para informacién
del Suscriptor no verificado) es confirmada de conformidad con los procedimientos establecidos en los
procesos de validacion documentados de Advantage Security. Para ello, serd requerido presentar la
documentacién que avale la existencia de la Organizacidn, tales como el acta constitutiva, asi como el
documento que avale que la persona tiene facultades de representacion de la Organizacion.

323 A ificacion de Identidad Individual

Los procedimientos de autentificacion para la identidad individual varian conforme a la clase de
Certificado. El estandar minimo de autentificacion para el Certificado de la JSE se explica en la Tabla 3 a
continuacion.

Clase 2 La autentificacion de Certificados Individuales Clase 2 esta basada en la presencia
personal (fisica) del solicitante del Certificado ante una agente de la AC o0 AR o ante
un notario publico u otro funcionario con capacidad comparable dentro de la
jurisdiccion del solicitante del Certificado. El representante, notario u otro
funcionario revisara la identidad del solicitante de Certificado contra una
identificacion con fotografia expedida por el gobierno bien reconocida, tal como el
pasaporte, cedula profesional y otra credencial de identificacién.

El Certificado de administrador Clase 2 también incluira autentificacion de Ia
organizacion y una confirmacién de la organizacidn de que la persona trabaja en esa
organizacion y de la autorizacion para actuar como administrador de la misma.
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Advantage Security, podra también tener la oportunidad de aprobar solicitudes de
Certificado para sus propios administradores. Los administradores son “Personas de
Confianza” conocidos como Agentes Certificadores dentro de una organizacion. En
este caso, la autentificacion de sus solicitudes de Certificado se basara en la
confirmacidon de su identidad con relacién a su trabajo o retencion como un
contratista independiente y los procedimientos de revisidon de antecedentes.

Tabla 2 - Autentificacion de identidad de una Persona

324 s ios d o . .

Cuando las autoridades competentes lleguen a declarar una emergencia que implique restricciones de
movilidad o de transito que impida que el Agente Certificador no pueda realizar la validacion de manera
presencial del Suscriptor, se podran considerar las siguientes opciones para poder brindar el servicio.

e El Suscriptor debera enviar por mensajeria a donde Advantage Security lo determine, todos los
documentos que son requeridos para la emisidn del Certificado. El Convenio Suscriptor deberd
ser firmado por el Suscriptor y enviado para verificacion del Agente Certificador. Podra existir
una diferencia entre las fechas de firma y emisién del Certificado.

e El solicitante debera de enviar un correo a agc@reachcore.com (que los Agentes Certificadores
recibirdn una copia de dicho correo) indicando la informacién especifica de su envio, tal como la
compafiia de mensajeria por donde se envid, el nimero de la guia, e indicar el nombre completo
del solicitante.

e Unavez que el paquete sea recibido por el Agente Certificador asignado, el cual verificara que no
haya sido abierto ni alterado el sobre, notificard via correo electrénico al solicitante el acuse de
recepcién del paquete con la documentacién.

e El Agente Certificador hard la revision minuciosa de cada uno de los documentos que fueron
enviados por el Suscriptor, para verificar que sean legibles y completos.

o Siempre que sea posible y esté disponible el servicio, se verificard en la pagina de Internet
correspondiente, la identificacion del Suscriptor por mensajeria.

e Después de que el Agente Certificador haya realizado la validacién correspondiente, confirmara
via correo electronico que la documentacién cumple con lo requerido, agendando la
videoconferencia para realizar la identificacion y autenticacién del Suscriptor para realizar la
emisién del Certificado digital. En caso de que haga falta algliin documento o los mismo no sean
legibles, se le notificara via correo electrénico al solicitante que envié nuevamente los
documentos, para realizar nuevamente la validacion.

o Los documentos que no cumplan con los requisitos, el Agente Certificador hara la
destruccién segura, ya sea por medio de una trituradora de papel o rompiendo en
pedazos lo suficientemente pequefios que impida que pueda regenerar el documento; asi
mismo, los pedazos pequefios se distribuiran en diferentes bolsas para después proceder
a su desecho.

e El Suscriptor debera contar con un equipo de computo que tenga las siguientes caracteristicas:

o Camara para videoconferencia.

o Conexidn a Internet.

o Elsoftware instalado para realizar la videoconferencia.

o Laaplicacién instalada para realizar la solicitud del Certificado, la cual serd proporcionado
por Advantage Security.
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e El Agente Certificador realizara las validaciones previas con el Suscriptor de los requerimientos
tecnoldgicos para poder realizar el proceso para la emisién del Certificado digital.

e Seiniciara la videoconferencia en la cual se debera considerar los siguientes puntos que deben
seguir tanto el Agente Certificador como el solicitante.

o El Agente Certificador

= Se presentara diciendo su nombre

» Mostrando una identificacion

= Explicara el propésito de la videoconferencia.

o El Suscriptor

= Se presentara diciendo su nombre

= Mostrara la identificacién original, de la cual envié copia por mensajeria.

= Declarard bajo protesta de decir verdad, que él es quien esta solicitando la emision
del certificado digital, y que envidé por mensajeria la documentacién para dicho
proceso. Debera mencionar la informacidon del envid, tal como la empresa,
nimero de guia, fecha de envio, la cual serd corroborado por el Agente
Certificador.

o El Agente Certificador hara el reconocimiento del Suscriptor mediante Ila
videoconferencia tomando como base los rasgos que se muestran en la identificacidn.

o El Agente Certificador podra pedir al Suscriptor que muestre cualquier documento
original, el cual cotejard contra los documentos que tiene en su poder.

o ElAgente Certificador podra realizar cualquier pregunta que ayude a verificar la identidad
del Suscriptor y que pueda ser corroborable, tal como la direccion del comprobante o
algun dato de la identificacion.

e Después que se ha realizado verificado de manera fehaciente la autenticacién del Suscriptor, el
Agente Certificador brindara la guia al solicitante para poder realizar el requerimiento para la
emisién de su certificado, en la aplicacién provista por Advantage Security instalada en la
computadora del solicitante, si es que el Suscriptor no lo ha realizado previamente.

o Dentro de la informacion que se ingresa para realizar la solicitud del Certificado, se
establecen las contrasefias de proteccion de la llave privada, asi como la contrasena de
revocacion del Certificado. Estas contrasefias son de conocimiento exclusivo e ingresadas
Unicamente por el Suscriptor del Certificado.

o El Suscriptor declarara durante la videoconferencia que él es quien ha establecido las
contrasefias de proteccion de la llave privada, asi como la de revocacién en la solicitud
del Certificado.

o Al finalizar la solicitud del Certificado en la aplicacion, se generaran dos archivos: la llave
privada (con extension .key) y el archivo con el requerimiento (con extensién req)

e El Suscriptor enviara al Agente Certificador, por medio de la aplicacion de videoconferencia o por
correo electrénico, Unicamente el archivo del requerimiento (con extensién req)

e El Agente Certificador ingresard el archivo del requerimiento del Suscriptor para la emisién del
certificado en la Autoridad Registradora.

e El Agente Certificador verificard que los datos desplegados en la Autoridad Registradora, sean
exactos y coincidan con la documentaciéon que fue enviada y validada.

e Unavez que el Agente Certificador haya realizado dicha validacidn, se procedera a la emision del
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Certificado.

e El Agente Certificador podrd ya sea enviar el archivo del certificado (con extensién cer) via correo
electrénico al solicitante, o le podra brindar las instrucciones para que lo pueda descargar
directamente de la Autoridad Certificadora.

e Elagente certificador le indicara al solicitante del certificado:

o Laimportancia de resguardar su llave privada asi como su contrasefia.

o Sipor alguna razén olvida la contraseiia, sera necesario generar un nuevo certificado.

o Se le indicara que el certificado es vigente por el periodo en que esta decretada la
emergencia sanitaria al momento de generar el certificado mds 90 dias naturales
adicionales, para que pueda realizar el tramite de su certificado de manera presencial
ante un agente certificador.

e Alllegar a este punto, se finaliza la grabacién de la videoconferencia.

e Al archivo resultante de la grabacidn de la videoconferencia se le generara una constancia NOM-
151-SCFI-2016 y se hara el resguardo correspondiente en un repositorio.

e Los Agentes Certificadores llevardan un registro extraordinario de los Certificados que seran
emitidos bajo estas circunstancias.

e Los Agente Certificadores tomaran todas las medidas de seguridad, tal como mantenerlo en un
sobre cerrado y sellado, el cual a su vez estard en un cajén bajo llave para el resguardo del
expediente. Tan pronto como las actividades vuelvan a la normalidad, se procedera a realizar el
resguardo permanente de dicho expediente.

3.2.5 Validacién de Autoridad

En el caso de que el nombre de una persona esté asociado con el nombre de una Organizacién en un
certificado de tal manera que indique la afiliacién de la persona o la autorizacidon para actuar en
representacion de la Organizacion, la AC o la AR:

e Determina que la organizacién existe utilizando por lo menos el servicio de un tercero
identificador o una base de datos o alternativamente, documentacién de la empresa expedida o
presentada ante agencias gubernamentales aplicables o autoridad reconocida que confirme la
existencia de la organizacion, y

e Utiliza informacién contenida en los registros de negocios o bases de datos de informacion de
negocios (directorios de empleados o clientes) de una AR que apruebe certificados para sus
propias personas afiliadas o confirma por teléfono, por correo postal o con un procedimiento
comparable con la organizacion, que la persona que presenta la Solicitud de Certificado trabaja
en la organizacién y, cuando sea el caso, su autoridad para actuar en representacion de la
organizacion.

3.3 Identificacion y Autentificacion de Solicitud de Cancelacion
Los procedimientos de revocacidon aseguran antes de realizar la revocacion de un certificado, ha sido
solicitada por el Suscriptor del Certificado.

Los procedimientos aceptables de autentificacién para las solicitudes de cancelacién de un Suscriptor
incluyen:
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e Que el Suscriptor tenga la frase de desafio para el Certificado de Suscriptor (o el equivalente de
la misma) y se revoque el Certificado de manera automatica si coincide la frase de desafio (o el
equivalente de la misma) que se tiene en registros.

e Recibir un mensaje del Suscriptor que solicite la cancelacion y contenga una firma digital
verificable con referencia al Certificado que se cancelara.

e Comunicacién con el Suscriptor que proporcione aseguramiento razonable con base a la clase
de Certificado de que la persona u organizacion solicitante de la revocacion es, de hecho, el
Suscriptor. Dicha comunicacién dependiendo de las circunstancias podrd incluir uno o més de lo
siguiente: teléfono, correo electrdnico o servicios de mensajeria.

Los Agentes Certificadores tienen la capacidad de solicitar la cancelacién de Certificados de Suscriptor
usuario final dentro del Subdominio de la AC y AR. Advantage Security autentificard la identidad de los
Agentes Certificadores mediante los controles de acceso utilizando el certificado y la autentificacion del
cliente antes de permitirles que lleven a cabo funciones de revocacion y otro procedimiento aprobado
de la JSE.

Las solicitudes para revocar un Certificado AC serdn autentificadas por la entidad superior de la entidad
solicitante para asegurar que la cancelacidn ha sido de hecho solicitada por la CA.

4 Certificados de Requerimientos Operacionales de Ciclo de Vida

4.1 Solicitud de Certificado
411  Quid | licitud de Certificado?

A continuacidn, se encuentra una lista de las personas que podran presentar solicitudes de Certificado:

e Cualquier persona que sea el sujeto de Certificado.
e Cualquier representante autorizado de una organizacion o entidad o cualquier representante
autorizado de una AC o cualquier representante autorizado de una AR.

4.1.2 Proceso de Registro y Responsabilidades

4.1.2.1  Suscriptores de Certificado de usuario final

Todos los Suscriptores de Certificados de usuario final manifestardn su consentimiento ante el contrato
de Suscriptor relacionado que contiene las manifestaciones y garantias descritas en la seccién 9.2 y
pasardn un proceso de registro consistente en:
e Completar una solicitud de Certificado y proporcionar informacién veraz y correcta, o generar o
hacer que se genere una clave par, o entregar su clave publica, directamente o a través de un
AR al centro de procesamiento.
e Demostrar la posesién de la clave privada correspondiente a la clave publica entregada al
centro de procesamiento.

4.2 Proceso de solicitud de Certificado
421 U | bo la identificacion v las funci | ficacid

Una AR llevara a cabo la identificacion y autentificacidon de toda la informacidn requerida del Suscriptor
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de conformidad con la seccidn 3.2.

422 2 bacid Recl | licitudes de Certificad

Una AR aprobard una solicitud de un Certificado si se cumple con los siguientes criterios:

e |dentificacion y Autentificacion exitosa de toda la informacién requerida del Suscriptor de
conformidad con la seccidn 3.2.
e El pago (si aplica) ha sido recibido.

Una AR rechazara una solicitud de Certificado si:

e Laidentificacidn y autentificacién de toda la informacién requerida del Suscriptor, de
conformidad con la seccidn 3.2, no puede ser completadas.

e El Suscriptor no entrega la documentacién de respaldo cuando se le solicite.

e El Suscriptor incumple con las notificaciones realizadas dentro de un tiempo especifico o el
pago (si aplica) no ha sido recibido por parte de Advantage Security.

e La AR cree que el expedir un Certificado al Suscriptor podria presentar a la JSE una afectacion.

4.2.3 Tiempo para Procesar las Solicitudes de Certificado

Advantage Security comienza procesando las solicitudes de Certificado dentro de un tiempo razonable
a partir de la recepcion. No hay una estipulacion de tiempo para completar el procesamiento de una
solicitud a menos que se indique lo contrario en el contrato del Suscriptor relacionado.

Una solicitud de Certificado permanece activa hasta que se rechaza por Advantage Security.

4.3 Expedicion de Certificado
431 Acc e la AC d | licién del Certificad

Un Certificado se crea y se expide después de que la AC aprueba la solicitud de Certificado o después de
recibir una solicitud de AR para expedir el Certificado. La AC crea y expide un Certificado al solicitante de
Certificado con base en la informacién establecida en una solicitud de Certificado después de Ia
aprobacién de dicha solicitud.

432 Notificaci el S . e la AC de | licid

La AC que expide los Certificados a los Suscriptores de usuario final notificara a los Suscriptores que ha
expedido los mismos, brindando la informacién a los Suscriptores para obtenerlos. Los Certificados
estardn a disposicién de los Suscriptores usuarios finales, ya sea permitiéndoles descargarlos del sitio o
via un mensaje donde se contenga el Certificado, enviado al Suscriptor.

4.4 Aceptacion del Certificado
441 Acc onsti la 2 5n d -ertificad

Las siguientes acciones constituyen la aceptacién de un Certificado:

e Bajar un Certificado o instalar un Certificado desde un mensaje que lo adjunta, constituyen la
aceptacion del Certificado por parte del Suscriptor.
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e La solicitud del Suscriptor en objetar el Certificado o su contenido constituye la aceptacion de
un Certificado.

4.4.2 _Publicacidn de un Certificado por parte de la AC

La AC publica los Certificados que expide en un repositorio que es accesible publicamente.

Las AR podran recibir notificacion de la expedicién de Certificados que ellos aprueben.
4.5 Clave Pary Uso de Certificado
4.5.1 _Clave Privada del Suscriptor y Uso de Certificado

El uso de la clave privada correspondiente a la clave publica del Certificado solamente sera permitido
una vez que el Suscriptor haya celebrado el contrato de Suscriptor con Advantage Security y haya
aceptado el Certificado. El Certificado serd utilizado legalmente de conformidad con el contrato de
Suscriptor de Advantage Security en los términos de esta CP y la CPS relacionada.

Los Suscriptores protegerdn sus claves privadas del uso no autorizado y descontinuaran el uso de la
clave privada después del vencimiento o cancelacidn del Certificado.

4.5.2 Clave Publica de la Parte Confiable y Uso del Certificado

Las partes confiables aceptardn los términos del contrato de Parte Confiable aplicable como una
condicion para confiar en el Certificado.

La confianza en un Certificado debe ser razonable bajo las circunstancias. Si las circunstancias indican
una necesidad de aseguramientos adicionales, la Parte Confiable debe obtener dichos aseguramientos
para que dicha confianza se considere razonable.

Antes de cualquier acto de confianza las Partes Confiables independientemente evaluaran:

e Laadecuacion del uso de un Certificado para cualquier propédsito dado y determinar que el
Certificado de hecho, sera utilizado para un propédsito adecuado que no esté prohibido o que se
encuentre restringido por esta CP. Advantage Security no es responsable de la evaluacién de la
adecuacion del uso de un Certificado.

e Que el Certificado se esté utilizando de conformidad con las extensiones de campo del Uso de
Clave incluido en el Certificado (por ejemplo, si la firma digital no esta activada entonces no
puede confiarse en el Certificado para validar una firma del Suscriptor).

e El Estado del Certificado y todas las AC en la cadena que expidieron el Certificado. Si cualquiera
de los Certificados en la Cadena de Certificados ha sido cancelado, la Parte Confiable no
confiara en el Certificado del Suscriptor de usuario final u otro Certificado Cancelado en la
cadena de Certificados.

Asumiendo que el uso del Certificado es adecuado, las Partes Confiables utilizaran el programa de
computo y/o adecuado para llevar a cabo la verificacion de la firma digital u otras operaciones
criptograficas que deseen llevar a cabo como una condicién de confianza en los Certificados con relacién
a cada una de dichas operaciones. Dichas operaciones incluyen identificar una Cadena de Certificado y
verificar las firmas digitales en todos los Certificados y la Cadena de Certificacion.
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4.6 Modificacion de Certificado
461 Ci i de Modificacién v Certificad

La modificacién de Certificado se refiere a la solicitud para la expedicion de un nuevo Certificado debido
a cambios en la informacién en un Certificado existente (otros que no sea la clave publica del Suscriptor).

La modificacion del Certificado se considera una solicitud de Certificado en términos de la seccién 4.1.
462 Quid I lici lificacion de Certificado?

Véase la seccién 4.1.1.

463 Solicitudes de P le Modificacion de Certificad

Una AR llevard a cabo identificacién y autentificacidn de toda la informacién del Suscriptor requerida en
términos de la seccidn 3.2.

464 Notificacién d E licion d N certificado a S .

Véase la seccidon 4.3.2.

465 Acci . la A i6n del Certificado Modificad

Véase la seccién 4.4.1.

4.6.6 Publicacion del Certificad lificad le la AC

Véase la seccion 4.4.2.

Véase la seccion 4.4.3.

4.7 Revocacion de Certificado
4.7.1 Circunstancias de revocacién

Solamente en las circunstancias listadas a continuacion, un Certificado del Suscriptor de usuario final
serd revocado por un centro de Procesamiento (o por el Suscriptor) y publicado en una CRL. A la solicitud
de un Suscriptor que no pueda utilizar mas (o que no desee utilizar mas) un Certificado por una razén
gue no sea la mencionada a continuacion, Advantage Security pondra un aviso en el Certificado como
inactivo en su base de datos, pero no publicara el Certificado en una CRL.

Un Certificado del Suscriptor de usuario final se cancela si:

e Advantage Security, un cliente o un Suscriptor tienen razones para creer o sospechar
fuertemente que ha habido una manipulacién de la clave privada del Suscriptor.

e Advantage Security o un cliente tienen razones para creer que el Suscriptor ha violado de manera
importante una obligacidn, manifestacidén o garantia importante de conformidad con el contrato
de Suscriptor aplicable.

e El contrato de Suscriptor con el Suscriptor ha sido terminado.

e La Afiliacién entre una compaiiia Cliente con un Suscriptor se da por terminada.

e La afiliacién entre una organizacidn que es un Suscriptor de un Certificado Organizacional Clase
2 y el representante organizacional que controla la clave privada del Suscriptor se da por
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terminada.

e Advantage Security o un cliente tiene razén para creer que el Certificado fue expedido de una
manera que no esta de conformidad con los procedimientos requeridos por la CPS aplicable, el
Certificado fue expedido a una persona que no es la nombrada en el asunto de Certificado o el
Certificado fue expedido sin la autorizaciéon de la persona nombrada como el sujeto de dicho
Certificado.

e Advantage Security o un cliente tiene razén para creer que un hecho importante en la solicitud
del Certificado es falso.

e Advantage Security o un cliente determina que un requisito importante de una expedicién de
Certificado, no fue satisfecho ni renunciado.

e En el caso de los Certificados Organizacionales, el nombre o razén social de la organizacién del
Suscriptor cambia.

e Lainformacién dentro del Certificado, que no sea la informacidn del Suscriptor no verificado, es
incorrecta o a cambiado.

e Eluso continuo de dicho Certificado puede dafiar a la JSE.

Cuando se considere que el uso del Certificado puede dafiar a la JSE:
e Debido ala naturaleza y nimero de las quejas recibidas.
e Debido ala identidad de las quejas.
e Envirtud de la legislacion relacionada vigente.
e Debido a respuestas al supuesto uso dafiino del Suscriptor.

Cuando se considere que el uso de un Certificado de Firma de Cddigo puede danar a la JSE:

El nombre del cédigo que se firma

El comportamiento del cédigo

Los métodos de distribucion del cddigo

Las divulgaciones hechas a los receptores del cddigo
Cualquier alegato adicional hecho con respecto del cédigo

Advantage Security también podra cancelar un Certificado de Agente Certificador si la autoridad del
administrador para actuar como administrador ha sido dada por terminada o ha finalizado.

Los contratos de Suscriptor de Advantage Security requieren que los Suscriptores de usuarios finales
inmediatamente notifiquen a Advantage Security de una manipulacion conocida o de la que se sospecha
respecto de su clave privada.

Advantage Security también puede cancelar un Certificado de Agente Certificador si la autoridad del
administrador para actuar como administrador ha sido dada por terminada o ha finalizado.

Los Contratos del Suscriptor requieren que los Suscriptores usuarios finales inmediatamente notifiquen
a Advantage Security cuando tengan conocimiento de alguna manipulacién conocida de su clave o de la
gue se sospeche.

4.7.1.1 Circunstancias para revocar los Certificados del Suscriptor en situacion de emergencia-contingencia

Cuando se ha emitido un Certificado a un Suscriptor bajo la autenticacién en situaciones de
emergencias-contingencias, conforme estd descrito en el punto 3.2.4, se debera considerar lo siguiente:

e El Certificado serd revocado hasta 90 dias naturales después que se ha finalizado la
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declaratoria de emergencia-contingencia por parte de la autoridad.
e Los Agentes Certificadores realizara al menos 3 notificaciones al correo electrdnico que el
Suscriptor tiene registrado en su certificado:
o Haciendo el recordatorio para realizar el proceso de emision del certificado ante un
Agente Certificador
o Confirmando la fecha en que el Certificado sera revocado.

472 iQuid | lici R

Los Suscriptores Individuales pueden solicitar la cancelacion de sus propios Certificados individuales. En
el caso de Certificados Organizacionales, un representante debidamente autorizado de la organizacion
tendra la capacidad de solicitar la cancelacién de los Certificados expedidos a la organizaciéon. Un
representante debidamente autorizado de Advantage Security tendrd la capacidad de solicitar la
cancelacién de un Agente Certificador. La entidad que aprobd una Solicitud de Certificado de Suscriptor
también podra cancelar o solicitar la cancelacidn del Certificado de Suscriptor.

Solamente Advantage Security tiene la capacidad de solicitar o iniciar la cancelacién de los Certificados
expedidos para sus propias AC. Los Centros de Procesamiento que no son Advantage Security, los
Centros de Servicio y las AR tienen la capacidad, a través de sus representantes debidamente autorizados
de solicitar la cancelacién de sus propios Certificados y sus Entidades Superiores podran solicitar o iniciar
la cancelacion de sus Certificados.

4.7.3 Proceso para Solicitud de Cancelacién

Antes de la cancelacion de un Certificado, la AC verifica que la cancelacion haya sido solicitada por el
Suscriptor del Certificado o la entidad que aprobé la Solicitud de Certificado. Los procesos aceptables
para autentificar las solicitudes de cancelacion del Suscriptor incluyen:

e Que el Suscriptor presente para ciertos tipos de certificado la Challenge Phrase del Suscriptor (o
el equivalente de la misma) y cancele el Certificado automdticamente si coincide la Challenge
Phrase (o el equivalente de la misma) que se tiene en registros.

e Recibir un mensaje que se supone es del Suscriptor que solicita la cancelacién y que contenga
una firma digital verificable con referencia al Certificado que se cancelara.

e Comunicacioén con el Suscriptor que proporcione aseguramiento razonable, basandose en la
Clase de Certificado de que se trate, de que la persona u organizacién que solicita la
cancelacién es, de hecho, el Suscriptor. Dependiendo de las circunstancias, dicha comunicacion
podra incluir uno o mas de lo siguiente: teléfono, fax, correo electrénico, direccién de correos o
servicios de mensajeria.

Los administradores AC/AR tienen la capacidad de solicitar la cancelacion de Certificados de Suscriptor
usuario final dentro del Sub-dominio de la CA/RA. Advantage Security autentificara la identidad de los
Agentes Certificadores mediante los controles de acceso utilizando el SSL y la autentificacidn del cliente
antes de permitirles que lleven a cabo funciones de cancelacion.

474 Periodo de Gracia de la Solicitud de C lacié

Las solicitudes de cancelacion seran presentadas tan pronto como sea posible dentro de un tiempo
comercialmente razonable.
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Las Partes Confiables revisaran el estado de los Certificados en los cuales desean confiar. Un método por
el cual las Partes Confiables pueden revisar el estado del Certificado es consultando la CRL m3ds reciente
de Advantage Security en el cual la Parte Confiable desea confiar. Alternativamente, las Partes Confiables
podran cumplir con este requerimiento ya sea revisando el estado del Certificado, utilizando el depdsito
basado en la Red aplicable o utilizando el OCSP. Las AC proporcionardn a las Partes Confiables
informacién de cémo encontrar la CRL adecuada, el depdsito basado en la Red o el contestador OCSP
para revisar el estado de cancelacion.

Para las AC Cliente de PKI Administrada, las CRL se indican en:
https://ca.advantage-security.com/psceconomia/crl/pscreachcore.crl

4.7.7 Frecuencia de Expedicién de las CRL

Las CRL para Certificados de Suscriptor usuario final se expiden por lo menos una vez al dia. Si un
Certificado listado en una CRL vence, puede retirarse de las CRL expedidas subsecuentemente después
del vencimiento del Certificado.

4.7.8 Latencia Maxima para CRL

Las CRL se indican en el depdsito dentro de un tiempo comercialmente razonable después de su
generacion. Este se hace generalmente, de manera automatica dentro de los minutos de generacion.

479 C lacion En-Li Di ibilidad de Revision de Estad

La cancelacidn en linea y otra informacién del estado del Certificado estan disponibles en un depdsito
via un depdsito con base en la Red y, en donde se ofrezca, en el OCSP. Advantage Security tendra un
depdsito con base en la Red que permite a las Partes Confiables hacer solicitudes en linea con relacién a
la cancelacion y la informacion del estado de otro Certificado.

4.7.10 Requerimientos para consultar la Cancelacion En Linea

Una parte confiable debe revisar el estado de un Certificado en el que desee confiar. Si una Parte
Confiable no revisa el estado de un Certificado en el cual la Parte Confiable desea confiar consultando la
CRL relacionada mas reciente, la Parte Confiable revisarad el estado del Certificado consultando el
repositorio correspondiente utilizando el OCSP.

Se les notificara a los Participantes de la JSE de una manipulacién real o que se sospecha, de la clave
privada AC utilizando los esfuerzos comercialmente razonables. Advantage Security utilizard los
esfuerzos comercialmente razonables para notificar a las Partes Confiables si descubren, o tienen
razones para creer, que ha habido una manipulacién de la clave privada de su propia AC o una de las AC
dentro de sus subdominios.
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4.8 Servicios de consulta del estado del Certificado
4.8.1 Caracteristicas Operacionales

El Estado de los certificados publicos esta disponible via la Lista de revocaciéon de certificados (CRL) que
estd disponible en el sitio web de la AC.

482 Di ibilidad de Servici

Los Servicios de consulta del estado de los Certificados OCSP estaran disponibles 24x7 sin interrupcion
programada.

4.8.3 Final de la Suscripcion

Un Suscriptor puede terminar una suscripcion de un Certificado JSE:

e Dejando que su Certificado venza sin renovar ese Certificado o sin hacer otra clave del mismo.
e Revocando su certificado antes del vencimiento del Certificado sin reemplazar el Certificado.

4.8.4 Repositorio de la Clave privada

Advantage Security no almacena copias de claves privadas de Suscriptores.

5 Instalaciones, Administracion y Controles de Operacion

5.1 Controles Fisicos

Advantage Security tiene controles documentados fisicos detallados y politicas de seguridad para las AC
y las AR, el cumplimiento con estas politicas e incluye los requerimientos de auditoria independientes
de Advantage Security descritos en la Seccién 8. Estos documentos contienen informacién confidencial
de seguridad y solamente estan disponibles mediante acuerdo con Advantage Security. A continuacion,
se describe una revisién general de los requerimientos.

5.1.1 _Ubicacién del Sitio

Todas las operaciones de la AC de Advantage Security seran llevadas a cabo dentro de un ambiente
fisicamente protegido que impida, prevenga y detecte uso no autorizado, acceso o divulgacidon de
informacién y sistemas confidenciales. Para Advantage Security este ambiente cumplird con los
requerimientos de la Guia de Requerimientos de Seguridad y Auditoria de Advantage Security.

Dichos requerimientos se basan en parte en el establecimiento de escalones fisicos de seguridad. Un
escalén es una barrera tal como una puerta cerrada con llave que proporciona control de acceso
obligatorio para personas y requiere una respuesta positiva (por ejemplo, una puerta se abre) de cada
persona para proceder a la siguiente drea. Cada escaldn sucesivo proporciona mas acceso restringido y
mayor seguridad fisica contra la intrusién o acceso no autorizado. Ademads, cada escaldn fisico de
seguridad encapsula el siguiente escaldn interior, de manera que un escalon interno debe estar
totalmente contenido dentro de un escaldn exterior y no puede tener una pared exterior comun con el
escaldn exterior, el Ultimo escaldn es la pared exterior del edificio.

El nivel minimo de seguridad fisica requerido por la AC o la AR se determina mediante la clase de
certificados mas alta que ellos procesan. Por ejemplo, Advantage Security procesa y expide Certificados
Clase 2y, por lo tanto, opera al nivel de seguridad mas alto requerido por la JSE. Se les requiere a las AC
o a las AR que procesen o expidan certificados Clase 2 que implementen un nivel de seguridad adecuado
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para la clase especifica de certificado. Las AC y las AR describirdn mds a detalle su Ubicacién vy
Construccion del Sitio en su CPS.

5.1.2 _Acceso Fisico

El acceso a cada escalén de seguridad fisica serd auditable y controlado de manera que cada escalén
puede ser accesado solamente por personal autorizado.

5.1.3 Energiay Aire Acondicionado

Para asegurar las instalaciones de la AC y las AR, se equipararan con sistemas de energia basicos y de
respaldo para asegurar el acceso continuo, ininterrumpido a la energia eléctrica. Asimismo, estas
instalaciones seguras se equiparan con sistemas bdasicos y de respaldo de calefaccién/ventilacién/aire
acondicionado para controlar la temperatura y la humedad relativa.

5.1.4 _Exposicién al Agua

Las instalaciones seguras de las AC y las AR serdn construidas y equipadas y se implementaran los
procedimientos para prevenir inundaciones u otra exposicién daiiina al agua.

5.1.5 _Prevencidn y Proteccion contra Incendio

Las instalaciones de seguridad de las AC y las AR se construiran y equiparardn, y los procedimientos se
implementardn para prevenir y extinguir incendios u otra exposicién dafiina al fuego o al humo. Estas
medidas cumplirdn con las regulaciones de seguridad aplicables locales.

5.1.6 _Almacenamiento de Medios

Las ACy las AR protegerdn a los medios magnéticos teniendo respaldos de los datos de sistemas criticos
o de cualquier informacion delicada contra agua, fuego u otros peligros ambientales y utilizardan medidas
de proteccién para impedir, detectar y prevenir el uso no autorizado, acceso o divulgacion de dichos
medios.

5.1.7 _Disposicidn de Desperdicios

Las ACy las AR implementaran los procedimientos para la disposicién de desperdicios (papel, medios o
cualquier otro desperdicio) para prevenir el uso no autorizado, acceso o divulgacién de desperdicios que
contentan Informacién Confidencial/Privada.

5.2 Puestos de Confianza

Los empleados, contratistas y consultores que estén designados para manejar la confianza
infraestructural seran considerados como “Personas de Confianza” que sirven en un “Puesto de
Confianza”. Las personas que intentan llegar a ser Personas de Confianza obteniendo un Puesto de
Confianza cumpliradn con los requerimientos de monitoreo de esta CP.

Las Personas de Confianza incluyen a los empleados, contratistas y consultores que tienen acceso o
autentificacidon de control u operaciones criptograficas que pueden afectar de manera importante:

e Lavalidacion de informacidn en Solicitudes de Certificado;

e La aceptacién, rechazo u otro procesamiento de Solicitudes de Certificado, solicitudes de
cancelacion o solicitudes de renovacion o informacion de inscripcion;

e La expedicidn o cancelacién de Certificados, incluyendo (en el AC de Centros de Procesamiento)
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personal que tenga acceso a partes restringidas de su depdsito o el manejo de la informacién o
solicitudes del Suscriptor.

Las Personas de Confianza incluyen mas no estan limitadas a:

e Personal de servicio a clientes.
e Personal de sistema de administracion.
e Personal de ingenieria designado.

5.2.1 Numero de Personas Requeridas por Tarea

Las AC y AR estableceran, mantendran y ejerceran procesos de control estrictos para asegurar la
segregacion de obligaciones basadas en la responsabilidad de trabajo y para asegurar que se les requiera
a las multiples Personas de Confianza cumplir con las tareas delicadas.

Los procesos de politicas y control son para asegurar la segregacién de obligaciones basadas en las
responsabilidades de trabajo. Las tareas mas delicadas, tales como el acceso y la administracién del
equipo de computo criptografico de la AC (unidad de firma criptografica o CSU) y el material clave
asociado, requieren varias Personas de Confianza.

Estos procesos internos de control estdn disefiados para asegurar que por lo menos se necesiten dos
personas de confianza del personal para tener ya sea acceso fisico o ldgico al dispositivo. El acceso al
equipo criptografico de la AC es estrictamente ejercido por varias Personas de Confianza a través de su
ciclo de vida, desde la recepcién que llega y la inspeccidn a la destruccidn final logica y/o fisica. Una vez
gue un médulo esta activado con claves operacionales, se invocan controles de acceso adicionales para
mantener un control dividido sobre el acceso tanto fisico como légico al dispositivo. Las personas con
acceso fisico a los médulos no tienen “Partes Secretas” y viceversa.

Otras operaciones manuales tales como la validacidn y expedicion de Certificados Clase 2, no expedidos
por un sistema automatizado de validacién y expedicién, requieren la participacién de por lo menos 2
Personas de Confianza o una combinacidn de por lo menos una persona de confianza y una validacién
automatizada y un proceso de expedicién.

522 |dentificacid : ificacién de Cada P

Las ACy AR confirmaran la identidad y autorizacidn de todo el personal que desea ser de Confianza antes
de que a ese personal:

e Se le expidan sus dispositivos de acceso y se les otorgue acceso a las instalaciones requeridas;
e Se les den credenciales electrénicas para ingresar y llevar a cabo funciones especificas sobre los
Sistemas de Informacion y los sistemas de la AC y AR.

La autentificacidon de identidad incluird la presencia (fisica) personal de dicho personal ante las Personas
de Confianza que llevan a cabo funciones de recursos humanos o de seguridad dentro de una entidad y
una revision de formatos de identificacidon bien reconocidos, tales como pasaportes y licencias de
conductor. La identidad serd confirmada ademas a través de antecedentes y los procesos de revision
especificados en esta CP.

5.2.3 _Puestos que Requieren Separacion de Deberes

Los puestos que requieren Separacién de deberes incluyen (mas no estan limitados a):

e La validacidon de informacidén en las Solicitudes de Certificado;
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e La aceptacion rechazo u otro proceso de Solicitudes de Certificado, solicitudes de cancelacién o
solicitudes de renovacion o informacién de registro;

e La expedicién o cancelacién de Certificados, incluyendo el personal que tiene acceso a partes
restringidas del depdsito;

e El manejo de la informacién del Suscriptor o solicitudes;

e Lacarade unaAC en produccion.

5.2.4 Controles de Personal

La JSE tiene politicas de control y seguridad de personal documentadas y detalladas para las AC o las AR
a las cuales apegarse y contra las que se auditaran. El cumplimiento con estas politicas esta incluido en
los requerimientos independientes de auditoria descritos en la Seccién 8. Estos documentos contienen
informacién delicada de seguridad y solamente estdn disponibles para los participantes de la JSE
conforme a contratos con Advantage Security. Una revision general de los requerimientos se describe a
continuacion:

525 R . le Habilidades. Lo : oy

Las AC y las AR requieren que el personal que desea llegar a ser Personas de Confianza presente
evidencia de los antecedentes requeridos, de las habilidades y la experiencia que se necesita para
cumplir con sus eventuales responsabilidades de trabajo de manera competente y satisfactoria, asi como
la prueba de cualquier autorizacion gubernamental, si hubiere, necesaria para llevar a cabo servicios de
certificacién de conforme a contratos con el gobierno.

5.2.6 _Procesos de Revisidon de Antecedentes

Las AC y las AR llevaran a cabo revisiones de antecedentes de personal que desea llegar a ser Personas
de Confianza. Las revisiones de los antecedentes seran repetidas por el personal que tiene Puestos de
Confianza por lo menos cada cinco (5) afios. Estos procesos estaran sujetos a cualquier limitacion de
revisiones de antecedentes impuestos por la ley local. En la medida que uno de los requerimientos
impuestos por esta seccion no pueda cumplirse debido a una prohibicién o limitacién de ley local, la
entidad investigadora utilizard una técnica de investigacién substituta permitida por la ley que
proporcione informacion substancialmente similar, incluyendo mds no limitada a obtener una revision
de antecedentes llevada a cabo por una agencia gubernamental aplicable.

Los factores revelados en una revisién de antecedentes que puedan ser considerados razones para
rechazar a los candidatos de Puestos de Confianza o para tomar accién contra una Persona de Confianza
ya existente, se discuten en la Guia de Requerimientos de Seguridad y Auditoria de Advantage Security
y generalmente incluyen (mas no estan limitados) a lo siguiente:

e Manifestaciones fraudulentas hechas por el candidato o por la Persona de Confianza.
e Referencias profesionales altamente desfavorables o no confiables o ciertas convicciones
criminales, o indicciones de falta de responsabilidad financiera.

Los reportes que contienen dicha informacidn se evaluaran por personal de recursos humanos y de
seguridad, y dicho personal tomard las acciones que sean razonables con base en el tipo, magnitud y
frecuencia del comportamiento descubierto por la revisiéon de antecedentes. Dichas acciones podran
incluir medidas que incluyan hasta la cancelacidon de ofertas de empleo hechas a los candidatos de
Puestos de Confianza o la terminacién de la relacién existente con las Personas de Confianza. El uso de
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la informacidén revelada en una revisidon de antecedentes para tomar dichas acciones estara sujeto a la
ley aplicable.

La investigacion de los antecedentes de quienes desean ser una Persona de Confianza incluye:

e Una confirmacién de empleos anteriores.

e Unarevision de referencias profesionales.

e Una confirmacion del grado de escolaridad mas alto o importante obtenido, una busqueda de
antecedentes penales (locales, estatales o municipales y nacionales).

e Una revisidn de registros créditos/financieros.

5.2.7 _Requerimientos de Capacitacion

Las AC y las AR proporcionaran a su personal la capacitacién necesaria para cumplir con sus
responsabilidades laborales con relacidn a las operaciones de las AC y las AR de manera competente y
satisfactoria. También revisaran periédicamente sus programas de capacitacidn y su capacitacion tratara
los elementos relacionados con las funciones llevadas a cabo por su personal. El personal de servicio de
un Agente Certificador externo cumplira con los requerimientos de capacitacién de Advantage Security,
como una condicién de las operaciones de inicio del Agente Certificador.

Los programas de capacitacion deben tratar los elementos relacionados con el ambiente especifico de
la persona que se capacita, incluyendo:

e Principios de seguridad y mecanismos de la JSE.

e Equipo de cOmputo y versiones de programas de cémputo en vigor.

e Todos los deberes que se espera que la persona lleve a cabo.

e Reporte y manejo de incidentes y manipulaciones.

e Procedimientos de recuperacion en AC de desastre y continuidad del negocio.

5.2.8 Frecuencia y Requerimientos de Nueva Capacitacion

Advantage Security proporcionard capacitacion nueva y actualizaciones a su personal en la medida y
frecuencia requerida para asegurar que dicho personal mantiene el nivel requerido de eficiencia para
cumplir con las responsabilidades de su trabajo de manera competente y satisfactoria.

5.2.9 Sanciones para Acciones No Autorizadas

Advantage Security mantendra y ejercerad las politicas de empleo para la disciplina del personal que siga
acciones no autorizadas. Las acciones disciplinarias podran incluir medidas que incluyan hasta la
terminacion de la relacion laboral y seran proporcionales a la frecuencia y gravedad de las acciones no
autorizadas.

5.2.10 Requerimientos de Contratistas Independientes

Las AC y las AR podran permitir a los contratistas independientes o consultores como Personas de
Confianza solamente en la medida necesaria para ajustarse a relaciones independientes de manera clara
definidas y solamente conforme a las siguientes condiciones:

e Que la entidad que utilice los contratistas independientes o consultores como Personas de
Confianza no tenga empleados adecuados disponibles para llenar los puestos de Personas de
Confianza, y

e Que la entidad confie en contratistas o consultores en la misma medida como si fueran
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empleados.

De lo contrario, los contratistas independientes y consultores tendran acceso a las instalaciones de
seguridad de Advantage Security, de una Afiliada o un Cliente Compafiia solamente en la medida en que
estén acompariiados y directamente supervisados por las Personas de Confianza.

5.2.11 Documentacién Proporcionada al Personal

Advantage Security, las Afiliadas y los Clientes Compafiia proporcionaran a su personal (incluyendo las
Personas de Confianza) la capacitacidn necesaria y el acceso a otra documentacion que se necesite para
cumplir con sus responsabilidades de trabajo de manera competente y satisfactoria.

5.3 Procesos de Bitdcoras de Auditoria
5.3.1 _Tipos de Eventos Registrados

Los tipos de eventos auditables que deben ser registrados por Advantage Security se establecen a
continuaciéon. Todas las bitdcoras, ya sean electrénicas o manuales, contendran la fecha y hora del
evento, y la identidad de la entidad que causé el evento. Las AC estableceran en sus CPS los registros y
tipos de eventos que registren.

Los tipos de eventos auditables incluyen:

e Eventos operacionales incluyendo mas no limitados a (1) arranque y apagado de sistemas y
aplicaciones; (2) cambios a los detalles o claves de la AC; (3) eventos de mddulos criptograficos
de administracion de ciclo de vida relacionados (por ejemplo, recepcién, uso, desinstalacion y
retiro); (4) posesion de datos de activacidon para las operaciones de clave privada de la AC,
bitacoras de acceso fisico; (5) cambios en el sistema de configuracion y mantenimiento; (6)
Registros de la destrucciéon de medios que contienen material clave, datos de activacion o
informacién personal del Suscriptor.

e Certificar eventos de ciclo de vida incluyendo mds no limitados a expedicién inicial, reclave,
renovacion, cancelacidn, suspension.

e Eventos de empleados de confianza incluyendo mas no limitados a (1) intentos de acceso y salida;
(2) intentos de crear, quitar, establecer contrasefias o cambiar los privilegios del sistema de los
usuarios con privilegios; (3) cambios de personal.

e Reportes de discrepancia y de manipulacién incluyendo mas no limitados a intentos de acceso al
sistema no, asi como de acceso a la red.

e Lecturas y operaciones fallidas en el Certificado y el depdsito.

e Cambios a las politicas de creacidn de Certificados, por ejemplo, periodo de validez.

5.3.2 Frecuencia de Procesamiento de Bitacora

Las bitacoras de auditoria se revisaran en respuesta a las alertas basadas en irregularidades e incidentes
dentro de sus sistemas AC/AR. Advantage Security compararad las bitacoras de auditoria con el manual
de soportey las bitacoras electronicas de sus Clientes AR y de los Centros de Servicio cuando se considere
gue alguna accién es sospechosa.

El procesamiento de bitdcoras de auditoria consistira en una revision de las bitacoras de auditoria y
documentar las razones de todos los eventos importantes en un resumen de bitdcoras de auditoria. Las
revisiones de las bitacoras de auditoria incluyen una verificacion de que la bitacora no ha sido alterada,
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una inspeccion de todos los registros de bitdcora, y una investigacién de cualquier alerta o
irregularidades en las bitacoras. Las acciones tomadas basadas en las revisiones de bitacoras de auditoria
se documentaran.

533 Periodo de R iy Bit le Auditori

Las bitacoras de auditoria serdn retenidas en el sitio por lo menos dos (2) meses después del
procesamiento y posteriormente se archivardn de conformidad con la Seccién 5.5.2.

534 p i6n de la Bit3 le Auditori

Las bitacoras de auditoria se protegen con un sistema electrénico de bitdcoras de auditoria que incluye
los mecanismos para proteger los archivos de bitdcoras contra vistas, modificacidn, supresién no
autorizadas u otra alteracion.

5.3.5 Procesos de Respaldo de Bitacoras de Auditoria

Diariamente se crean respaldos incrementados de bitdcoras de auditoria y se realizan respaldos
completos semanalmente.

5.3.6 Notificacion al Sujeto que Causo el Evento

En el caso de que un evento se registre por el sistema de recoleccién de auditoria, no se requiere dar
notificacidn a la persona, organizacion, dispositivo o aplicacién que causé el evento.

5.3.7 Evaluaciones de Vulnerabilidad

Los eventos en el proceso de auditoria se registran, en parte para monitorear las vulnerabilidades del
sistema. Se llevan a cabo evaluaciones de seguridad légicas de vulnerabilidades, y se verifican después
de un examen de estos eventos monitoreados. Las pruebas se basan en datos automatizados cargados
en tiempo real y se llevan a cabo diaria, mensual y anualmente. Una anual serd una entrada en una
Auditoria de Cumplimiento anual de la entidad.

5.4 Registros de Archivos

5.4.1 _Tipos de Registros Archivados

Las ARy las AC archivan:

e Todos los datos de auditoria reunidos conforme a la Seccidn 5.4. o informacién de solicitud de
Certificado.

e Documentacion soportando las aplicaciones de certificado.

e Informacion del ciclo de vida del certificado, por ejemplo, cancelacién, reclave e informacién de
solicitud de renovacion.

5.4.2 Periodo de Retencidon de Archivos

Los registros seran retenidos por lo menos por los periodos de tiempo establecidos después de la fecha
en que venza el Certificado o cuando sea cancelado.

e Diez (10) afos para los Certificados Clase 2.
5.4.3 Proteccion de Archivos

Una entidad que mantiene un archivo de registros protegera el archivo de manera que solamente las
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Personas de Confianza de la entidad puedan tener acceso al archivo. El archivo se protege contra vistas,
modificacién, supresidon no autorizada u otra alteracion mediante almacenamiento con un Sistema
Confiable. Los medios que guardan los datos de archivos y las aplicaciones requeridas para procesar los
datos de archivo se mantendrdn para asegurar que los datos del archivo pueden ser accesados por el
tiempo establecido en esta CP.

5.4.4 Procesos de Respaldo de Archivos

Las entidades que compilan informacion electrénica respaldaran de manera incrementada los archivos
de sistemas de dicha informacidn diariamente y llevaran a cabo respaldos totales semanalmente. Las
copias de registros en papel se mantendrdn en una instalacién segura fuera del sitio.

Los Certificados, las CRL y otros registros de cancelacidon contendran la informacién de hora y fecha.
Dicha informacidn de tiempo no necesita estar criptograficamente basada.

5.4.6 Sistema de Recoleccion de Archivos (Interno o Externo)

Los sistemas de recoleccién de archivos para las entidades dentro de Advantage Security seran internos.
Los Centros de Procesamiento asistiran a sus compafiias AR para mantener un registro de auditoria.
Dicho sistema de recoleccién de archivos, por lo tanto, es externo a esa compaiiia AR. De lo contrario,
las entidades dentro de la Advantage Security utilizardn sistemas internos de recoleccién de archivos.

5.4.7 _Procesos para Obtener y Verificar Informaciéon de Archivos

Solamente Personal de Confianza autorizado puede obtener acceso al archivo. La integridad de la
informacion se verifica cuando se restaura.

5.5 Conversion de Claves

Un Certificado AC de Advantage Security podra ser renovado mediante autorizacion de |la Secretaria de
Economia. Después de esa reconfirmacion, la Secretaria de Economia aprobara o rechazara la solicitud
de renovacion.

Después de la aprobacion de una solicitud de renovacion, la Secretaria de Economia y Advantage Security
llevaran a cabo una Ceremonia de Generacién de Clave con el objeto de generar una nueva clave par
para la AC. Durante dicha Ceremonia de Generacion de Clave, la Entidad Superior firmard y expedird a la
AC un nuevo Certificado. Dicha Ceremonia de Generacién de Clave cumplira con los requerimientos de
Ceremonia de Clave documentados en las politicas confidenciales de seguridad de la JSE. Los nuevos
Certificados AC que contengan las nuevas claves publicas AC generados durante dicha Ceremonia de
Generacion de Claves se pondrdn a disposicidn de las Partes Confiables.

5.6 Manipulacion y Recuperacion en caso de Desastre
5.6.1 Procesos de Manejo de Incidentes y Manipulaciones

Los respaldos de la siguiente informacién de la AC se mantendran en almacenamiento fuera del sitio y
se pondran a disposicion en el caso de una Manipulacion o desastre: los datos de la Solicitud del
Certificado, datos de auditoria y registros de base de datos para todos los Certificados expedidos. Los
respaldos de las claves privadas de AC se generaran y mantendran de conformidad con la CP 6.2.4. Los
Centros de Procesamiento mantendran respaldos de la informacién anteriormente especificada de la AC
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para sus propias AC, asi como las AC de los Centros de Servicio y los Clientes Compafiia dentro de sus
Sub-dominios.

5.6.2

Después de que haya una corrupcion de recursos de computo, programas de cémputo, y/o datos, la AC
o AR afectada preparara inmediatamente un reporte del incidente y una respuesta al evento de
conformidad con los procesos de reporte y manejo de incidentes y Manipulaciones de Advantage
Security documentados en la CPS aplicable y las politicas documentadas confidenciales de seguridad de
la JSE. Asi mismo, se realizara la notificacion correspondiente a los titulares de los certificados para que
se tomen las medidas correspondientes, en cumplimiento de lo establecido por la normativa mexicana
aplicable en materia de proteccién de datos personales.

5.6.3 Procesos de Manipulacion de Clave Privada de Entidad

En el caso de manipulacidon de una clave privada esa AC sera cancelada. Los Centros de Procesamiento
utilizan los esfuerzos comercialmente razonables para notificar a las Partes Confiables potenciales si
descubren o tienen razones para creer que hay una manipulacién de la clave privada de una AC en su
subdominio en la JSE.

Advantage Security desarrolla, prueba, mantiene e implementa un plan de recuperacién en caso de
desastre disefiado para mitigar los efectos de cualquier clase de desastre natural o provocado por el
hombre. Los planes de recuperacion en caso de desastre tratan la restauracidon de los servicios de
sistemas de informacion y las funciones de negocio clave. Los sitios de recuperacién en caso de desastre
tienen las protecciones de seguridad fisica equivalentes especificadas por la JSE.

Advantage Security tiene la capacidad de restauracién o de recuperacién de operaciones esenciales en
veinticuatro (24) horas después de un desastre, por lo menos, soporte de las siguientes funciones:
expedicion de Certificados, cancelacion de Certificados, publicacion de informacién de cancelacion. Una
base de datos de recuperacidn en caso de desastre del Centro de Procesamiento estard sincronizada con
la base de datos de produccién dentro de los limites de tiempo establecidos en la Guia de
Requerimientos de Seguridad y Auditoria. Un equipo de recuperacién en caso de desastre de Advantage
Security tendra las protecciones de seguridad fisicas documentadas en las politicas confidenciales de
seguridad, que incluyen el ejercicio e implementacién de escalones de seguridad fisicos.

En caso de desastre Advantage Security establece un plan de recuperacion que incluyen disposiciones
para recuperacion total en una semana después de que ocurra el desastre en el sitio basico de Advantage
Security. Advantage Security instalard y probara el equipo en su sitio basico para soportar las funciones
AC/AR después de un desastre mayor que haria que todas las instalaciones fueran inoperables. Dicho
equipo asegura la redundancia y la tolerancia de fallas.

5.7 Terminacion de la AC o AR

La terminacion de una AC o AR que no sea de Advantage Security (Afiliada, Cliente companiia) estara
sujeta al contrato celebrado entre la AC y su Entidad Superior; dicho contrato se darad por terminado.
Ambas partes, de buena fe, utilizaran sus esfuerzos razonablemente comerciales para convenir un plan
de terminacién que minimice la interrupcién a los Clientes, Suscriptores y Partes Confiables. El plan de
terminacion puede cubrir aspectos tales como:
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e Proporcionar notificacidon a las partes afectadas por la terminacidn, tales como Suscriptores,
Partes Confiables y Clientes.

e Manejo del costo de dicha notificacion.

e La cancelacién del Certificado expedido por la Secretaria de Economia.

e La preservacion de los archivos y registros de la AC durante los periodos de tiempo requeridos
por esta CP.

e La continuacién de los servicios de soporte del Suscriptor y del cliente.

e La continuacién de los servicios de cancelacion, tales como la expedicion de CRL o el
mantenimiento de servicios de revision de estado en linea.

e La cancelacién de Certificados no vencidos y no cancelados de Suscriptores usuario final y AC
subordinadas, si es necesario.

e Elreembolso (si es necesario) a Suscriptores cuyos Certificados no vencidos y no cancelados sean
cancelados conforme al plan o disposicidon de terminacidn para la expedicidn de un sucesor de la
AC de los Certificados sustituto.

e Ladisposicidn de la clave privada de la AC y el token que contienen dicha clave privada.

e Disposiciones que se necesitan para la transicion de los servicios de la AC a un sucesor de la CA.

6 Controles Técnicos de Seguridad

6.1 Generacion e Instalacion de Par de Claves
6.1.1 Generacion de Par de Claves

La generacion de clave par se llevara a cabo utilizando los Sistemas de Confianza y los procesos que
proporcionan la fuerza criptografica requerida de las claves generadas y que previenen la pérdida,
divulgacidn, modificacidn, o uso no autorizado de las claves privadas. Los suscriptores deben generar su
par de claves confidencialmente. Este requerimiento aplica a los Suscriptores usuario final de persona
moral o fisica.

Las Claves de AC se generan en una Ceremonia de Generacidon de Clave. Todas las Ceremonias de
Generacion de Claves se apegan a los requerimientos documentados en las politicas confidenciales de
seguridad de la JSE.

6.1.2 Entrega de Clave Privada al Suscriptor

Las claves privadas del Suscriptor usuario final son generadas por los mismos Suscriptores usuario final,
y, por lo tanto, la entrega de la clave privada a un Suscriptor por parte de Advantage Security no es
necesaria.

6.1.3 Entrega de Clave Publica al Emisor del Certificado

Cuando una clave publica se transfiera a la AC emisora para certificarse, se entregara a través de un
mecanismo que asegure que la clave publica no ha sido alterada durante el transito y que el Solicitante
del Certificado posee la clave privada correspondiente a la clave publica transferida. El mecanismo
aceptable dentro de la JSE para la entrega de la clave publica es un paquete PKCS#10 de solicitud de
Certificado de firma o un método equivalente que asegure:

e Que la clave publica no ha sido alterada durante el transito;
e Que el Solicitante del Certificado posee la clave privada correspondiente a la clave publica
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transferida.

6.1.4 Entrega de Clave Publica a Partes Confiables

Las claves publicas de Advantage Security se incluyen en los Certificados raiz que no estén insertados
dentro de las aplicaciones de las muchas aplicaciones populares de programas de computo, haciendo
gue los mecanismos especiales de distribucién de las raices sean innecesarios. También, en muchas
instancias, la Parte Confiable que utiliza el protocolo S/MIME automaticamente recibird, ademas del
Certificado del Suscriptor, los Certificados (y por lo tanto las claves publicas) de Advantage Security y la
Secretaria de Economia.

6.1.5 Tamaiios de Clave

El par de claves seran de suficiente tamafio para evitar que otras determinen la clave privada par
utilizando criptoanalisis durante el periodo de uso esperado de dichas claves par. El Estdndar Actual de
JSE para tamafios de clave minimos es el uso de las claves par equivalentes en fuerza a 2048 bits RSA
para los certificados de suscriptor y de 4096 bits para los certificados AC y AR.

Advantage Security usa el estandar de Firma Digital FIPS 186-2 o un estandar equivalente aprobado por
la JSE. Cuando Advantage Security utiliza el Estandar de Firma Digital, la calidad de los Pardametros Clave
generados sera verificada de conformidad con las FIPS 186-2 o un estandar equivalente aprobado.

6.1.7 _Propdsitos de Uso de Clave (segin Campo de Uso de Clave X.509 v3)
Refiérase a la Seccién 7.1.2.1.
6.1.8

6.1.8.1 Estdndaresy Controles de Mddulo Criptogrdfico

Las claves privadas dentro de Advantage Security se protegeran utilizando un Sistema Confiable y los
propietarios de las claves privadas tomardn las precauciones necesarias para prevenir la pérdida,
divulgacién, modificacién o uso no autorizado de dichas Claves Privadas de conformidad con esta CP, las
obligaciones contractuales y los requerimientos documentados en las politicas confidenciales de
seguridad de la JSE. Los Suscriptores Usuarios Finales tienen la opcidn de proteger sus claves privadas en
tarjetas inteligentes u otro token criptografico.

Advantage Security llevard a cabo todas las operaciones criptograficas AC en mddulos criptograficos
clasificados en un minimo de FIPS 140-1 nivel 3. Los Centros de Servicio llevaran a cabo todas las
operaciones criptograficas AR en un moédulo criptografico clasificado en FIPS 140-1 nivel 3.

6.1.9 Control de Clave Privada (m fuera de n) de Multi-persona

El control de multi-persona se ejerce para proteger los datos necesarios de las claves privadas AC que
tiene Advantage Security conforme a los estdndares documentados en las politicas confidenciales de
seguridad de la JSE. Los Centros de Procesamiento utilizan “Secretos Compartidos” para dividir la clave
privada o los datos de activacion necesitados para operar la clave privada en partes separadas llamadas
“Partes Secretas” que tienen los individuos denominados los “Propietarios de las Partes”. Algin nimero
mismo de Partes Secretas (m) del total de Partes Secretas (n) se requerird para operar la clave privada.

Advantage Security utiliza Secretos compartidos para proteger los datos de activacidon necesarios para
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activar sus propias claves privadas y otras AC dentro de sus respectivos Sub-dominios conforme a los
estandares documentados en las politicas confidenciales de seguridad de la JSE. Advantage Security
también utiliza secretos compartidos para proteger los datos de activacidon necesarios para activar las
claves privadas localizadas en sus respectivos sitios de recuperacion en caso de desastre.

El nimero minimo de partes necesario para firmar un certificado AC es 3. Debe tomarse nota que el
numero de partes distribuido para tokens en caso de desastre puede ser menor que el nimero
distribuido para tokens operacionales, mientras el nUmero minimo de acciones requeridas sigue siendo
igual.

6.1.10 Clave Privada en Depdsito

Las claves privadas no se depositan. El depdsito de las claves privadas para Suscriptores usuario final se
explica mds a detalle en la Secciéon 4.1.2.

6.2 Respaldo de Clave Privada

Las AC respaldaradn sus propias claves privadas de manera que puedan recuperarse de desastres y
malfuncionamiento del equipo de conformidad con los estandares documentados en las politicas
confidenciales de seguridad de la JSE. Advantage Security también respaldara las claves privadas de las
AC dentro de sus subdominios. Los respaldos seran hechos de acuerdo con estas politicas documentadas.
Los respaldos seran hechos copiando dichas claves privadas y registrandolas en los maddulos
criptograficos de respaldo conforme a la Seccién 6.2.6 y 6.2.7.

Las claves privadas que se respaldan se protegen contra modificacién y divulgaciéon no autorizada a
través de medios fisicos o criptograficos. Los respaldos estan protegidos contra un nivel de protecciéon
fisica y criptografica igual o que excede la de los mdédulos criptograficos dentro del sitio AC, tales como
un sitio de recuperacion en caso de desastre o en otra instalacion segura fuera de sitio, tal como una
caja de seguridad bancaria.

Advantage Security recomienda que los certificados de persona moral y fisica respalden sus claves
privadas y las protejan contra modificacidon o divulgacion no autorizada mediante medios fisicos o
criptograficos.

6.2.1 Archivo de clave Privada

Cuando las claves par AC lleguen al final de su periodo de validez, dichas claves par AC se archivaran
durante un periodo de por lo menos 5 anos. Las claves par AC archivadas serdn almacenadas de manera
segura utilizando médulos de equipo criptografico (HSM) que cumpla con los requerimientos de esta CP.
Los controles de procedimientos evitan que las claves par AC archivadas se devuelvan a produccion para
uso. Al momento del final del periodo archivado, las claves privadas AC archivadas seran destruidas de
manera segura conforme a esta CP.

El registro de una clave privada en un médulo criptografico utilizard los mecanismos para prevenir la
pérdida, el robo, la modificacién, la divulgacién no autorizada o el uso no autorizado de dicha clave
privada.

Cuando Advantage Security genera las claves privadas AC en un médulo de equipo criptografico y que
las transfieren hacia otro, se transferiran de manera segura dichas claves privadas hacia el segundo
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madulo criptografico en la medida necesaria para prevenir pérdida, robo, modificacion, divulgacién no
autorizada, o uso no autorizado de dichas claves privadas. Dichas transferencias estaran limitadas a
hacer copias de respaldo de las claves privadas en tokens de conformidad con los estdndares
documentados en las politicas confidenciales de seguridad de la JSE. Las claves privadas seran
encriptadas durante dicha transferencia.

Las claves privadas AC o AR que se tienen en mddulos de equipo criptografico se almacenan en formatos
encriptados.

6.2.4 Proteccién de la Clave Privada

Advantage Security protegera los datos de activacion de sus claves privadas contra la pérdida, robo,
modificacién, divulgacién no autorizada o uso no autorizado.

6.2.4.1 Certificados Clase 2

El Estdndar JSE para proteccién de clave privada Clase 2 (que no sea la de Administradores) es para que
los Suscriptores:

e Utilicen una tarjeta inteligente, dispositivo de acceso biométrico, o seguridad de fuerza
equivalente para autentificar al Suscriptor antes de la activacién de la clave privada.

e Tomar las medidas razonables de seguridad para la proteccion fisica de la estacidn de trabajo del
Suscriptor para prevenir el uso de la estacién de trabajo y su clave privada asociada sin la
autorizacion del Suscriptor.

Se recomienda el uso de una contrasefa junto con una tarjeta inteligente o dispositivo de acceso
biométrico de conformidad con la Seccién 6.4.1. Cuando se desactiven, las claves privadas seran
guardadas solamente en formato encriptado.

6.2.4.2 Claves Privadas del Agente Certificador

El estandar de Advantage Security para la proteccidon de la clave privada de Agentes Certificadores
requiere que ellos:

e Utilicen tarjetas inteligentes, dispositivos de acceso biométrico, contrasefias de conformidad con
la Seccion 6.4.1 o seguridad de fuerza equivalente para autentificar al Administrador antes de la
activacion de la clave privada, que incluye, por ejemplo, una contrasefia para operar la clave
privada, una contrasena de Windows o una contrasefia de pantalla o una contrasefia de acceso
alared.

e Tomen las medidas razonables comercialmente para la proteccion fisica de la estacion de trabajo
del Agente Certificador para prevenir el uso de la estacidn de trabajo y su clave privada asociada,
sin la autorizacion del Agente Certificador.

Advantage Security recomienda que los Agentes Certificadores utilicen una tarjeta inteligente,
dispositivos de acceso biométrico o seguridad de fuerza equivalente junto con el uso de una contrasefia
de conformidad con la Seccion 6.4.1 para autentificar al Agente Certificador antes de la activacion de la
clave privada. Cuando se desactiven, las claves privadas se guardardan solamente en formatos
encriptados.
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6.2.4.3 Claves Privadas en poder de Advantage Security

Se usara una clave privada AC en linea por un mismo nuimero de Propietarios de Partes, como se define
en la Seccidn 6.2.2, que proporcionen sus datos de activacion (almacenados en medios seguros). Una
vez que la clave privada se active, la clave privada podra estar activa por un periodo de tiempo indefinido
hasta que se desactive cuando la AC salga de linea. Asimismo, se les requerira a un mismo ndmero de
Propietarios de las Partes sus datos de activacion con el objeto de activar una clave privada AC fuera de
linea. Una vez que la clave privada se active, estara activa solamente por una vez.

6.2.5 Método de Destruccion de Clave Privada

Al terminar las operaciones de una AC de un Centro de Procesamiento o una AC dentro de su Sub-
dominio, o la pérdida, robo, modificacidon, divulgaciéon no autorizada, o uso no autorizado de dicha clave
privada, el personal del Centro de Procesamiento desactivara la clave privada de la AC eliminandola,
mediante la utilizacién de la funcionalidad del token que contiene dicha clave privada de AC para
prevenir su recuperacion después de la eliminacién, sin afectar adversamente las claves privadas de
otras AC contenidas en el token. Este proceso serd vigilado de conformidad con los estandares
documentados en las politicas de seguridad confidencial en la JSE.

626 Clasificacion de Médulo Cri ‘i

Véase la Seccion 6.2.1.

6.3 Otros Aspectos de la Administracion de la Clave Par
6.3.1 Archivo de Clave Publica

Las AC archivaran sus propias claves publicas, asi como las claves publicas de todas las AC dentro de sus
Subdominios de conformidad con la Seccién 5.5.

6.3.2 Periodos Operacionales de Certificados y Periodos de Uso de Clave Par

El Periodo Operacional para los Certificados se establecerd conforme a los limites de tiempo
establecidos en la Tabla 4 a continuacion.

El periodo de uso para las claves par de Suscriptor usuario final es el mismo que el Periodo Operacional
para sus Certificados, excepto que las claves privadas pueden continuar utilizdndose después del
Periodo Operacional para desencriptacién y verificacion de firma. El Periodo Operacional de un
Certificado termina al momento de su vencimiento o cancelacion. Advantage Security no expedira
Certificados si sus Periodos Operacionales se extienden mas alla del periodo de uso de la clave par de
la AC. Por lo tanto, el periodo de uso de la clave par AC es necesariamente mas corto que el periodo
operacional del Certificado AC. Especificamente, el periodo de uso es el Periodo Operacional del
Certificado AC menos el Periodo Operacional de los Certificados que expide la AC. Al final del periodo
de uso de un Suscriptor o una clave par AC, el Suscriptor o la AC cesaran posteriormente todo el uso de
la clave par, excepto en la medida que una AC necesite firmar informacion de cancelacion hasta el final
del Periodo Operacional del ultimo Certificado que haya expedido.

AC auto-firmado Hasta 10 anos
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ACen linea Generalmente 10 anos después de la emisidn y renovacién

Tabla 3-Periodos Operacionales de Certificado

Excepto como se establecid en esta Seccidn, generalmente 10-diez afios después de la renovacién cesara
todo uso de sus claves par después de que sus periodos de uso hayan vencido.

6.4 Controles de Seguridad de Computadoras

Las funciones AC y AR ocurren en los Sistemas Confiables de conformidad con los estandares
documentados en las politicas confidenciales de seguridad de la JSE (en el caso de Advantage Security).

Advantage Security asegurara que los sistemas que guardan los programas de computo y archivos de
datos de la AC son Sistemas Confiables seguros contra acceso no autorizado, que puede demostrarse
mediante el cumplimiento con el criterio de auditoria aplicable conforme a la Seccién 4.5.1. Ademas,
Advantage Security limita el acceso a los servidores de produccidn a aquellas personas con una razén de
negocios valida para acceso. Los usuarios de aplicacidn general no tendran cuentas en los servidores de
produccion.

Advantage Security tendra las redes de produccion ldgicamente separadas de otros componentes. Esta
separacion previene el acceso a la red excepto a través de procesos de aplicacion definidos. Los Centros
de Procesamiento utilizaran sistemas de seguridad externos (firewalls) para proteger la red de
produccidn de intrusiones internas y externas y limitar la naturaleza y fuente de las actividades de la red
gue puedan tener acceso a los sistemas de produccién. Los Centros de Procesamiento requeriran del
uso de contrasefias con un minimo de tamafio de caracteres y una combinaciéon de caracteres
alfanuméricos y especiales, y requeriran que las contrasefias se cambien periédicamente y cuando sea
necesario. El acceso directo a una base de datos de Advantage Security que guarda el depdsito de
Advantage Security estard limitado a las Personas de Confianza en el grupo de operaciones del Centro
de Procesamiento que tengan una razén de negocios valida para dicho acceso.1

Las AR se asegurardn de que los sistemas que mantienen programas de computo AR y archivos de datos
sean Sistemas Confiables seguros contra acceso no autorizado, que puedan demostrarse mediante el
cumplimiento con el criterio de auditoria aplicable conforme a la Seccién 4.5.1.

Las AR separardn, de manera logica, el acceso a estos sistemas y a esta informacién de otros
componentes. Esta separacién previene el acceso excepto a través de procesos definidos. Las AR
utilizardn sistemas de seguridad externos para proteger la red de intrusiones internas y externas y
limitaran la naturaleza y fuente de actividades que puedan tener acceso a dichos sistemas e informacion.
Las AR requeriran el uso de contrasefias con un minimo de tamafio de caracteres y requeriran que las
contrasefias se cambien periddicamente y segun sea necesario. El acceso directo a la base de datos de
la AR que guarda informacion del Suscriptor estara limitado a las Personas de Confianza en el grupo de
operaciones de la AR que tenga una razén de negocios valida para dicho acceso.

1 Los Servidores Gateway incluirén la siguiente funcionalidad:
Control de acceso a los servicios CA, identificacion y autentificacion de lanzamiento de servicios CA, re-uso de objeto para la memoria aleatoria de acceso de la CA, uso de criptografia para
comunicacion de sesion y seguridad de base de datos, archivos de historial de AC y de Suscriptor usuario final y de datos de auditoria, auditoria de seguridad relacionada con eventos, auto-

prueba de seguridad relacionada con los servicios CA, y patrén Confiable para identificacion de puestos de PKI e identidades asociadas .
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6.4.2 Clasificacion de Seguridad de Computadoras

Las areas especificas de seguridad delicada de la funcionalidad de la ACy la AR del programa de computo
gue proporciona Advantage Security cumplird con los requerimientos de seguridad.

6.5 Controles Técnicos de Ciclo de Vida
6.5.1 Controles de Desarrollo de Sistema

Advantage Security proporciona programas de computo para funciones AC y AR. Dicho programa de
computo, en la medida utilizada para manejar Certificados Clase 2 sera desarrollado dentro de ambiente
de desarrollo de sistemas que cumplan con los requerimientos de aseguramiento de desarrollo de
Advantage Security. Advantage Security utilizard un proceso de disefio y desarrollo que ejerza
aseguramiento de calidad y correccidon de procesos.

El programa proporcionado por Advantage Security, cuando se carga por primera vez, proporcionara un
método para que la entidad verifique que el programa de cémputo en el sistema:

e Esoriginado en Advantage Security.
e No haya sido modificado antes de la instalacion, y sea la versidn que se intenta utilizar.

6.5.2 Controles de Administracién de Seguridad

El programa de computo para funciones de AC y AR disefiado para administrar Certificados Clase 2 estara
sujeto a revisiones para verificar su integridad. Advantage Security proporciona una mezcla de todos sus
paquetes de programas de cémputo o actualizaciones de programas de cémputo. Esta mezcla puede
utilizarse para verificar la integridad de dichos programas de computo de manera manual. Los Centros
de Procesamiento también tendran mecanismos y/o politicas para controlar y monitorear la
configuracion de sus sistemas AC. En el momento de la instalacion y por lo menos una vez al dia,
Advantage Security validard la integridad del sistema AC.

6.6 Controles de Seguridad de Red

Las funciones AC y AR se llevan a cabo utilizando redes aseguradas de conformidad con los estdndares
documentados en las politicas confidenciales de Advantage Security para evitar el uso no autorizado, la
falsificacién y ataques de negacidn del servicio. Las comunicaciones de informacidn delicada estaran
protegidas utilizando encripcién punto-a-punto para firmas de confidencialidad y digitales para no-
rechazo y autentificacion.

6.7 Sellos de Hora de Recepcion

Los certificados, las CRL y otros registros de cancelacion de bases de datos contendrdn informacion de
la hora y la fecha. Dicha informacion de la hora no necesita ser criptografica.

7 Certificado, CRL y Perfiles OCSP

7.1 Peffil de Certificado

Los Certificados JSE se apegan a (a) ITU-T Recomendacion X.509 (1997): Tecnologia de la Informacién —
Interconexién de Sistemas Abiertos — El Directorio: Estructura de Autentificacién, Junio 1997 y (b) RFC
3280: Internet X.509 Certificado de Infraestructura de Clave Publica y al Perfil CRL, Abril 2002 (“RFC
3280”).
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Por lo menos, los Certificados X.509 Advantage Security contendrd los campos basicos y los valores
indicados prescritos o las obligaciones de valor especificados en la Tabla 5 a continuacién:

Numero de serie: Valor Unico por Emisor DN

Algoritmo Firma SHA-256 con RSA

Emisor DN Véase Seccidn 7.1.4

Valido de Base Universal de Tiempo Coordinado. Sincronizado al Reloj del CENAM. Codificado de
acuerdo con la RFC 3280.

Vilido para Base Universal de Tiempo Coordinado. Sincronizado al Reloj del CENAM. Codificado de
acuerdo con la RFC 3280.

Asunto DN Véase CP 7.1.4

Clave Publica Codificado de acuerdo con la RFC 3280

Certificado de Suscriptor: 2048 bits
Certificado de AC/AR: 4096 bits

Firma Generado y codificado de conformidad con la RFC 3280.
Tabla 4 - Campos Bdsicos de Perfil de Certificado

7.1.1 Numero de Version de Certificado

Los Certificados Advantage Security para la AC, para Suscriptor usuarios seran Certificados con el
estandar X.509 Versidn 3.

7.1.2 Extensiones de Certificado

Advantage Security distribuira Certificados X.509 Versidn 3 con las extensiones requeridas por la Seccion
7.1.2.-7.1.2.8.

7.1.2.1 Uso de la Clave

Generalmente se distribuyen Certificados X.509 Version 3 de conformidad con la RFC 3280: Internet
X.509 Certificado de Infraestructura Clave Publica X.509 y Perfil CRL

Nota: Aunque el bit nonRepudation no estd establecido en la extensidon de Uso de Clave, Advantage
Security sin embargo, soporta los servicios de nonRepudation para estos Certificados. No se requiere
gue el bit nonRepudation sea establecido en estos Certificados porque la industria de la PKI no ha
alcanzado un consenso de lo que significa el bit nonRepudation. Hasta que surja tal consenso, el bit
nonRepudation no sera significativo para Partes Confiables potenciales. Ademas, las aplicaciones mas
comunmente utilizadas no reconocen el bit nonRepudation. Por lo tanto, establecer el bit no ayudara a
las Partes Confiables a tomar una decisidén confiable. Consecuentemente, esta CP requiere que el bit
nonRepudiation sea autorizado.

7.1.2.2  Extension de Politicas de Certificado

La extension de las Politicas de Certificado X.509 Version 3 se distribuye con el objeto identificador de
esta CP de conformidad con la Seccion 7.1.6 y con los calificadores de politica establecidos en la Secciéon
7.1.8. El campo de criticidad de esta extensidn se establecerd en FALSO.
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7.1.2.3 Nombres Alternativos de sujeto

La extension subjectAltName de los Certificados X.509 Version 3 se distribuyen de acuerdo con la RFC
3280. El campo de criticidad de esta extension se establecera en FALSO.

7.1.2.4 Obligaciones Bdsicas

La extension de Obligaciones Bdsicas de Certificados AC X.509 Versién 3 tendra el campo AC establecido
en VERDADERO. La extensidon de Obligacién Basica de Certificados de Suscriptor Usuario Final se
distribuirad con un valor de una secuencia vacia. El campo de criticalidad de esta extension se establecera
en VERDADERO para los Certificados AC, de lo contrario se establecerd en FALSO.

Los Certificados AC X.509 Version 3 tendran un campo “pathLenConstraint” de la extensiéon de
Obligaciones Basicas establecido en el nUmero maximo de certificados AC que pueden seguir a este
Certificado en un patrén de certificacion. Los Certificados AC expedidos a un Cliente Compafiia en linea
gue expide Certificados de Suscriptor usuario final tendran un campo “pathLenConstraint” establecido
en un valor “0” indicando que solamente un Certificado de Suscriptor usuario final podra seguir en el
patrén de certificacion.

7.1.2.5 Puntos de Distribucion de CRL

Certificados JSE X.509 Versidn 3 se distribuyen con una extension CrIDistribution que contiene el URL de
la ubicacién donde una Parte Confiable puede obtener una CRL para verificar el estado del Certificado.
El campo de criticalidad de esta extensidn se establecera en FALSO.

7.1.2.6 Identificador de Clave de Autoridad

Los Certificados JSE X.509 Versién 3 generalmente se distribuyen con una extensidn
authorityKeyldentifier. El método para generar el keyldentifier basado en la clave publica de la AC que
expide el Certificado se calculara de acuerdo a uno de los métodos descritos en la RFC 3280. El campo
de criticalidad de esta extension se establecera en FALSO.

7.1.2.7 Identificador de Clave de Sujeto

En los Certificados JSE X.509 Versién 3, el campo de criticalidad de esta extensién se establecera en
FALSO y el método para generar el keyldentifier basado en la clave publica del Sujeto del Certificado serd
calculado de acuerdo con uno de los métodos descritos en la RFC 3280.

7.1.2.8 Identificadores Objeto Algoritmo

Los Certificados JSE se firman utilizando los siguientes algoritmos:

Sha-256WithRSAEncription  OBJECT IDENTIFIER  :={iso(1) member-body(2) us(840)
rsadsi(113549) pkecs(1) pkes-1(1) 11}
Las firmas de Certificados producidas utilizando estos algoritmos cumplirdn con la RFC 5280. El uso de
sha-256WithRSAEncryption sera el método de firma de Advantage Security.

7.1.3 Formas de Nombres

Los Certificados Advantage Security se distribuyen con el nombre requerido conforme a la Seccién 3.1.1.
Ademads, los Certificados de Suscriptor usuario final generalmente incluyen un campo de Unidad
Organizacional adicional que contiene una notificacion que establece que los términos de uso del
Certificado se establecen en una URL, y el URL sera un indicador para el Contrato de Parte Confiable
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aplicable. Las excepciones al requerimiento anterior se permitirdn cuando el espacio, el formato o las
limitaciones de inter-operabilidad dentro de los Certificados hagan que esa Unidad Organizacional sea
imposible de usar junto con la aplicacién de los Certificados.

714 Identificador de Obi Politica de Certificad

El identificador de objeto para la politica de Certificado correspondiente a cada Clase de Certificado se
establece enla Seccidn 1.2. La extension CertificatePolicies en cada Certificado Advantage Security X.509
Versidn 3 se distribuye de conformidad con la Seccién 1.2.

715 i is v Semantica de Clasificad le Politi

Todos los Certificados Advantage Security X.509 Versién 3 incluyen un clasificador de politica dentro de
sus extensiones CertificatePolicies. Especificamente dichos Certificados contendran un clasificador
indicador CPS distribuido con una URL indicando el Contrato de Partes Confiable aplicable.

7.2 Perfil CRL

Los CRL se apegan a la RFC 3280 y contienen los campos basicos y contenidos especificados en la Tabla
7 a continuacioén:

Version Véase la Seccion 7.2.1.

Algoritmo de Firma  Algoritmo utilizado para firmar la CRL. Las CRL de Advantage Security se firman
utilizando shalWithRSAEncryption

Emisor Advantage Security, S. de R.L. de C.V.

Fecha Efectiva. La fecha de emisién de la CRL. Las CRL son efectivas al momento de expedicién.
Préoxima La fecha mediante la cual se expedird la préxima CRL. La frecuencia de expedicién de la
Actualizacién: CRL es maximo cada 24 horas.

Certificados El listado de los certificados cancelados, incluyendo el Numero de Serie del Certificado
Cancelados cancelado y la Fecha de Cancelacion.

Tabla 5 - Campos Bdsicos de Perfil de CRL

7.2.1 Numero(s) de Versién

Advantage Security soporta tanto CRL X.509 Versién 1 como Version 2.
7.3 Perfil OCSP

OSCP (Protocolo de Estado de Certificado En Linea) es una forma de obtener informacién oportuna
acerca del estado de cancelacidn de un certificado en especial. El OCSP puede utilizarse para validar:

e Certificados Persona Moral y Fisica Clase 2

e Los contestadores OCSP se apegan a la RFC2560.

7.3.1 Numero(s) de Versidn

Se soporta la Version 1 de la especificacion del OCSP como se define por la RFC 5280.
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7.3.2 Extensiones OCSP

El Servicio Advantage Security utilizado para validar Certificados Organizacionales Clase 2 utiliza sellos
de recepcidon seguros y periodo de validez para establecer el tiempo de cada respuesta del OCSP.
Advantage Security no utiliza una ocasidn para establecer el tiempo de cada respuesta del OCSP y los
clientes no deben esperar una ocasion en la respuesta a una solicitud que contiene una ocasién. En vez
de eso, los clientes deben utilizar el reloj local para verificar el tiempo de la respuesta.

8 Auditoria de Cumplimiento

Advantage Security pasa por una auditoria de cumplimiento periddica (“Auditoria de Cumplimiento”)
para asegurar el cumplimiento con los Estandares JSE después de que comiencen las operaciones.
Ademads de estas auditorias de cumplimiento, Advantage Security tendrd la capacidad de llevar a cabo
otras revisiones e investigaciones para asegurarse de la confiabilidad de la JSE, que incluye mas no esta
limitada a:

e Una “Revisidn de Seguridad y Practicas”. Una Revision de Seguridad y Practicas consiste de una
revision de una instalacion segura, documentos de seguridad, CPS, contratos relacionados con la
JSE, politicas de privacidad y planes de validacién para asegurar que cumple con los Estandares
JSE.

e Advantage Security tendra la capacidad de llevar a cabo “Revisiones Complementarias de
Administracion de Riesgos” por si misma o un Cliente después de encontrar Auditorias de
Cumplimiento incompletas o descubrimientos excepcionales o como parte del proceso general
de administracién de riesgos en el curso ordinario de operaciones.

e Advantage Security tendra la capacidad de delegar el llevar a cabo estas auditorias, revisiones e
investigaciones a la Secretaria de Economia de la entidad que se esté auditando, revisando o
investigando o a una compania de auditoria. Las entidades que estén sujetas a una auditoria,
revision o investigacidn proporcionaran cooperacion razonable a Advantage Security vy al
personal que lleve a cabo la auditoria, revisidon o investigacion.

8.1 Frecuencia

Una compania de auditoria llevara a cabo las Auditorias de Cumplimiento de Advantage Security dentro
de un periodo de 12-doce meses.

8.2 Identidad/Habilidades del Evaluador

Las revisiones y las auditorias llevadas a cabo por una empresa de auditoria serdn realizadas por una
compafiia de consultores con experiencia en seguridad de la informacién o mediante profesionales en
seguridad de computadoras empleados por un consultor competente de seguridad. Dicha empresa
también habra demostrado su experiencia en la realizacidon de auditorias de seguridad de Tl y de
cumplimiento de la PKI.

8.3 Relacion del Evaluador con la Entidad Evaluada

Las Auditorias de Cumplimiento llevadas a cabo por empresas de auditoria serdn realizadas por empresas
independientes de la entidad auditada. Dichas empresas no tendran un conflicto de intereses que
entorpezca su capacidad de llevar a cabo servicios de auditoria.
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8.4 Temas Cubiertos por la Evaluacion

Los temas de auditoria para cada categoria de la entidad se establecen a continuacion. La entidad
auditada podra hacer una Auditoria de Cumplimiento, un médulo que sea parte de una auditoria general
anual de los sistemas de informacion de la entidad.

8.5 Auditoria de Advantage Security

Advantage Security serd auditada conforme a la Guia de Programa de Auditoria, y conforme a las reglas
establecidas por la Secretaria de Economia.

8.6 Acciones de remediacion

Después de recibir un reporte de Auditoria de Cumplimiento, la entidad de auditoria contactara a la
parte auditada para discutir cualquier excepcién o deficiencia mostrada por la Auditoria de
Cumplimiento. Advantage Security también tendrd la capacidad de discutir dichas excepciones o
deficiencias con la parte auditada. La entidad auditada y la Entidad Superior, de buena fe, utilizaran sus
esfuerzos para establecer un plan de accion correctivo para los problemas que causan las excepciones o
deficiencias y para implementar el plan.

En el caso de omisién de la entidad auditada en desarrollar un plan de acciones correctivas o
implementarlo, o si el reporte revela excepciones o deficiencias que Advantage Security cree plantea
una amenaza inmediata a la seguridad o integridad de la JSE, entonces:

a) Advantage Security y/o la JSE determinaran si el reporte de cancelacion y manipulacion es
necesario.

b) Advantage Security y la JSE tendran la capacidad de suspender los servicios a la entidad auditada.

c) Siesnecesario, Advantage Security y la JSE podran dar por terminados los servicios sujetos a esta
CP y a los términos del contrato de la entidad auditada con su Entidad Superior.

8.7 Comunicaciones de Resultados

Después de cualquier Auditoria de Cumplimiento, la entidad que realiza la auditoria proporcionara a
Advantage Security y a la Secretaria de Economia el reporte anual y las evidencias entre los catorce (14)
y cuarenta y cinco (45) dias después de finalizada la auditoria

9 Otros Negocios y Asuntos Juridicos

9.1 Responsabilidad Financiera
9.1.1 Cobertura de Seguro

Advantage Security mantendra un nivel comercialmente razonable de cobertura de seguro para errores
y omisiones, ya sea a través de un programa de seguro de errores y omisiones con un corredor de seguros
0 una retencion de auto-seguro. Este requerimiento de seguro no aplica para entidades
gubernamentales.

9.1.2 Otros Activos

Advantage Security, las Afiliadas y los Clientes Compafiia tendrdn suficientes recursos financieros para
mantener sus operaciones y cumplir con sus obligaciones, y ellos razonablemente deben poder soportar
el riesgo de responsabilidad ante los Suscriptores y las Partes Confiables.
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9.1.3 Cobertura de Seguro o Garantia para Entidades Finales

Advantage Security cuenta con un seguro de responsabilidad civil y fianza para fungir como Prestador
de Servicios de Certificacion, exigido por la Secretaria de Economia, los cuales se renuevan
periddicamente y en relacidn con los servicios prestados por Advantage Security.

9.2 Confidencialidad de la Informacion de Negocio
9.2.1 Alcance de la Informacién Confidencial

Los siguientes registros de Suscriptores seran, conforme a las disposiciones de la Seccién 9.3.2,
mantenidos como confidenciales y privados (“Informacidn confidencial/Privada”):

e Registros de solicitud de AC, ya sea aprobados o rechazados.

e Registros de Solicitud de Certificado.

e Registros de operaciones (tanto registros totales como el registro de auditoria de las operaciones.

e Registros de auditoria a la JSE creados o retenidos por Advantage Security o un Cliente.

e Reportes de auditoria de la JSE creados por Advantage Security o un Cliente (en la medida que
dichos reportes se mantengan), o por sus auditores respectivos (ya sean internos o publicos).

e Planeacién de contingencia y planes de recuperacion en caso de desastre, y medidas de seguridad
que controlan las operaciones de Advantage Security o el equipo y programas de computo de la
Afiliada y la administracién de servicios de Certificado y servicios designados de registro.

Advantage Security reconoce que los Certificados, la cancelacion de Certificado y otra informacién de
estatus, depdsitos de Advantage Security y la informacién contenida dentro ellos no es considerada
Informacién Confidencial/Privada. La informacion no expresamente considerada Informacion
Confidencial/Privada conforme a la Seccidén 9.3.1 no sera considerada ni confidencial ni privada. Esta
seccidén esta sujeta a las leyes de proteccion de datos personales aplicables y al aviso de privacidad de
Advantage Security, el cual se encuentra disponible en su pagina de Internet cuya direccion electrdnica
es www.reachcore.com/aviso-de-privacidad.

9.3 Privacidad de la Informacion Personal
9.3.1 Plande Privacidad

Advantage Security establecera una politica y/o aviso de privacidad conforme a la Guia de
Requerimientos Legales y a la normativa aplicable. Dichas politicas y/o aviso de privacidad se apegaran
a las leyes aplicables de privacidad local. Advantage Security no divulgara o vendera los nombres de los
Solicitantes de Certificados u otra informacion de identificacion acerca de ellos, de conformidad con las
disposiciones de la Seccién 9.3.2 y conforme al derecho de una AC final de transferir dicha informacién
a una AC sucesora de conformidad con las disposiciones de la Seccién 5.8.

9.3.2 Informacién Tratada como Privada

Cualquier informacidn acerca de los Suscriptores que no esté disponible publicamente a través del
contenido del certificado expedido, el directorio del certificado y las CRL en linea es tratada como
privada.
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9.3.3 Informacién No Considerada Como Privada

De acuerdo a las leyes locales, toda la informacion que se hace publica mediante un certificado no es
considerada como privada.

9.3.4 Responsabilidad de Proteger la Informacién Privada

Los Participantes de la JSE que reciben informacion privada la aseguraran contra manipulaciones vy
divulgacion a terceros y cumpliran con todas las leyes locales de privacidad en su jurisdiccion.

935 Avi c o Utilizar Inf i6n Privad

A menos que se establezca en contrario en esta CP, en la Politica y/o Aviso de Privacidad aplicable o
mediante acuerdo, la informacidn privada no se utilizara sin el consentimiento de la parte a quien dicha
informacidn aplique. Esta seccidn esta sujeta a las leyes de privacidad y/o proteccién de datos personales
aplicables.

9.3.6

Advantage Security reconoce que tendra la capacidad de divulgar Informacion Confidencial/Privada si,
de buena fe, Advantage Security cree que:

e Ladivulgacion es necesaria en respuesta a citacion y a las garantias de busqueda.

e Ladivulgacion es necesaria en respuesta a procesos judiciales, administrativos o legales durante
el proceso de averiguacién en una accidon civil o administrativa, tales como citaciones,
interrogatorios, solicitudes de admisién y solicitudes de producciéon de documentos.

Esta seccidn esta sujeta a las leyes de privacidad y/o proteccion de datos personales aplicables.

937 O Ci ias de Divuleacion de Inf !

Las politicas y/o aviso de privacidad contendran disposiciones relacionadas con la divulgacion de
Informacién Confidencial/Privada a la persona que la divulgue a Advantage Security. Esta seccion esta
sujeta a las leyes de privacidad y/o proteccion de datos personales aplicables.

9.4 Derechos de Propiedad Intelectual

Las AC retienen todos los Derechos de Propiedad Intelectual en la informacidon de Certificados y de
cancelaciéon que ellos expiden. Advantage Security y los Clientes otorgaran permisos para reproducir y
distribuir Certificados de manera no exclusiva libres de regalias, en la inteligencia que sean reproducidos
completamente y que el uso de los Certificados esté sujeto al Contrato de Parte Confiable al que se hace
referencia en el Certificado. Advantage Security y los Clientes otorgaran permiso para utilizar la
informacién de cancelacidn para llevar a cabo las funciones de Parte Confiable conforme al Contrato de
Uso de CRL aplicable, al Contrato de Parte Confiable o cualquier otro contrato aplicable.

9.4.2 Derechos de Propiedad en la CP

Los Participantes de la JSE reconoce que Advantage Security retiene todos los Derechos de Propiedad
Intelectual de esta CP.
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9.4.3 Derechos de Propiedad en Nombres

Un Solicitante de Certificado retiene todos los derechos que tiene (si hubiere) en cualquier marca, marca
de servicio o nombre comercial contenidos en cualquier Solicitud de Certificado y nombre distinguido
dentro de cualquier Certificado expedido para dicho Solicitante de Certificado.

Adicionalmente, los Solicitantes de Certificados reconocen los derechos de propiedad intelectual de
Advantage Security sobre las marcas, marcas de servicio, nombres comerciales, nombres de dominio asi
como sobre las plataformas, contenidos y/o materiales necesarios para la emision de los Certificados a
los Solicitantes.

9.4.4 Derechos de Propiedad en Claves y Material Clave

Las claves pares que corresponden a los Certificados de las AC y a los Suscriptores usuario final son
propiedad de las AC y de los Suscriptores usuario final que sean los respectivos Sujetos de estos
Certificados, independientemente del medio fisico dentro del cual se almacenan y protegen, y dichas
personas retienen todos los Derechos de Propiedad Intelectual en esas claves par. Sin detrimento de lo
anterior, las claves publicas raiz de Advantage Security y los Certificados raiz que las contienen,
incluyendo todas las claves publicas y los Certificados auto-firmados, son propiedad de Advantage
Security. Advantage Security otorga licencias a los fabricantes de programas y equipos de cémputo para
reproducir dichos Certificados raiz para poner las copias en dispositivos o programas de computo
confiables.

9.5 Manifestaciones y Garantias
9.5.1 Manifestaciones y Garantias de la AC

Las AC de Advantage Security garantizan que:

e No hay ninguna alteracién de hechos importante en el Certificado conocida por las entidades o
gue se origine de las entidades que aprueban la Solicitud de Certificado o que expiden el
Certificado.

e No existen errores en la informacion en el Certificado que hayan sido introducidos por las
entidades que aprueban la Solicitud de Certificado o que expiden el Certificado como resultado
de una omisién en ejercer el cuidado razonable en el manejo de la Solicitud de Certificado o en
la creacion del Certificado.

e Sus Certificados cumplen con todos los requerimientos importantes de esta CP y la CPS
aplicable.

e Los servicios de cancelacién y el uso de un depdsito se apegan a todos los requerimientos
importantes de esta CP y la CPS aplicable en todos los aspectos importantes.

9.5.2 Manifestaciones y Garantias de la AR

Las AR de Advantage Security garantizan que:

e No hay ninguna alteracién de hechos importante en el Certificado conocida por las entidades o
gue se origine de las entidades que aprueban la Solicitud de Certificado o que expiden el
Certificado.

e No existen errores en la informacion en el Certificado que hayan sido introducidos por las
entidades que aprueban la Solicitud de Certificado o que expiden el Certificado como resultado
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de una omision en ejercer el cuidado razonable en el manejo de la Solicitud de Certificado.

e Sus Certificados cumplen con todos los requerimientos importantes de esta CP y la CPS aplicable.
e Los servicios de cancelacién (cuando apliquen) y el uso de un depdsito se apegan a todos los
requerimientos importantes de esta CP y la CPS aplicable en todos los aspectos importantes.

e Los Contratos de Suscriptor podran incluir manifestaciones y garantias adicionales.

9.5.3 Manifestaciones y Garantias del Suscriptor

El Suscriptor garantiza que:

e Cada firma digital creada que utiliza la clave privada que corresponde a la clave publica listada en
el Certificado, es la firma digital del Suscriptor y que el Certificado ha sido aceptado y que esta
en operacién (no vencido o cancelado) en el momento en que se crea la firma digital.

e Su clave privada esta protegida y que ninguna persona no autorizada ha tenido nunca acceso a
la clave privada del Suscriptor.

e Todas las manifestaciones hechas por el Suscriptor en la Solicitud de Certificado y presentadas
por el Suscriptor son verdaderas.

e Toda la informacién proporcionada por el Suscriptor y contenida en el Certificado es verdadera.

e El Certificado estd siendo utilizado exclusivamente para propdsitos autorizados y legales,
consistentes con todos los requerimientos importantes de esta CP y la CPS aplicable.

e El Suscriptor es un Suscriptor usuario final y no una AC, y no estd utilizando la clave privada que
corresponde a ninguna clave publica listada en el Certificado para propdsitos de firmar
digitalmente ningun Certificado (o cualquier otro formato de clave publica certificada) o CRL,
como una AC.

Los Contratos de Suscriptor podran incluir manifestaciones y garantias adicionales.

9.5.4 Manifestaciones y Garantias de la Parte Confiable

Los Contratos de Parte Confiable requieren a las Partes Confiables reconocer que tienen suficiente
informacién para tomar una decision informada con respecto a la medida en la cual ellos escogen confiar
en la informacién en un Certificado, que son los Unicos responsables por decidir si confiar o no en dicha
informacion y que ellos soportaran todas las consecuencias legales por su omisién en cumplir con las
obligaciones de Parte Confiable en términos de esta CP. Los Contratos de Parte Confiable podran incluir
manifestaciones y garantias adicionales.

9.6 Renuncia de Garantias

En la medida permitida por la ley aplicable, los Contratos de Suscriptor y los Contratos de Parte Confiable
renunciaran a las posibles garantias de Advantage Security

9.7 Limitaciones de Responsabilidad

En la medida permitida por la ley aplicable, los Contratos de Suscriptor y los Contratos de Parte Confiable
limitaran la responsabilidad de Advantage Security. Las limitaciones de responsabilidad incluirdn una
exclusion de dafnos indirectos, especiales, incidentales y consecuenciales. También incluirdn los
siguientes topes de responsabilidad que limitan los dafios de Advantage Security y de la Afiliada con
relacion a un Certificado especifico:
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Clase 2 Cinco mil délares americanos (US $5,000.00)

Tabla 6 - Topes de Responsabilidad

La responsabilidad (y/o limite de la misma) de los Suscriptores serd como se establece en los contratos
aplicables de Suscriptor.

La responsabilidad (y/o limite de la misma) de los Agentes Certificadores externos serd como se
establece en los Contratos aplicables de Parte Confiable.

Indemnizaciones

9.7.1 Indemnizacién por parte de los Suscriptores

En la medida permitida por la ley aplicable, se le requiere al Suscriptor indemnizar a Advantage Security
por:

e Falsedad o alteracion de hechos por parte del Suscriptor en la Solicitud de Certificado del
Suscriptor.

e Omision por parte del Suscriptor en divulgar un hecho importante en la Solicitud de Certificado,
si la alteracion u omisidn fue hecha de manera negligente o con la intencién de engaiar a
alguna parte.

e La omisién del Suscriptor en proteger la clave privada del Suscriptor, para utilizar un Sistema
Confiable, o en contrario tomar las precauciones necesarias para evitar la manipulacidn,
pérdida, divulgacién, modificacidn o uso no autorizado de la clave privada del Suscriptor.

e Eluso de un nombre del Suscriptor (incluyendo mas no limitado dentro de un nombre comun,
nombre de dominio, o direccién de correo electréonico) que infrinja los Derechos de Propiedad
Intelectual de un tercero.

El Contrato de Suscriptor aplicable podra incluir obligaciones de indemnizacién adicionales.

9.7.2 Indemnizacidén por parte de las Partes Confiables

En la medida permitida por la ley aplicable, los Contratos de Parte Confiable requeriran a las Partes
Confiables indemnizar a Advantage Security y a cualquier AC o AR que no sea de Advantage Security por:

e La omisién de la Parte Confiable en cumplir con las obligaciones de una Parte Confiable.

e La confianza de la Parte Confiable en un Certificado que no es razonable conforme a las
circunstancias.

e La omision de la Parte Confiable en checar el estatus de dicho Certificado para determinar si el
Certificado esta vencido o cancelado.

El Contrato de Parte Confiable aplicable podra incluir obligaciones de indemnizacion adicionales.
9.8 Vigenciay Terminacion
9.8.1 Vigencia

La CP entra en vigor al momento de su publicaciéon en el depdsito de Advantage Security. Las
modificaciones a esta CP son ejercibles al momento de su publicacién en el repositorio de Advantage
Security.
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9.8.2 Terminacion

Esta CP segun se modifique periédicamente permanecera vigente hasta que sea reemplazada por una
nueva version.

9.8.3 Efecto de Terminacidn y Sobrevivencia

Sin embargo, al momento de la terminacién de esta CP, Advantage Security estd obligado conforme a
sus términos para todos los Certificados expedidos por el tiempo restante de los periodos de validez de
dichos Certificados.

984 Notificaci Individual c L Partici

A menos que se especifique en contrario mediante acuerdo entre las partes, los participantes de la JSE
utilizardn los métodos razonables comercialmente para comunicarse entre si, tomando en consideracién
la criticidad y materia objeto de la comunicacién.

9.8.5 Procedimiento de Modificacién

Las modificaciones a esta CP pueden hacerse mediante la Autoridad Administradora de la Politica de
Advantage Security. Las modificaciones serdn ya sea en el formato de un documento que contenga un
formato modificado de la CP o una actualizacién. Las versiones modificadas o actualizaciones estaran
asociadas con la seccidon de Actualizaciones de Practicas y Notificaciones del repositorio de Advantage
Security ubicado en:

https://ca.advantage-security.com/psceconomia/legal.html.
Las actualizaciones reemplazan cualquier disposicion designada o en conflicto con la version
referenciada en la CP. La Gerencia de Practicas y Politicas determinara si los cambios a la CP requieren

un cambio en los identificadores de objeto de la politica del Certificado que correspondan a cada Clase
de Certificado.

9.8.5.1 Calendario de modificaciones

Esta CP se estard revisando de manera anual por los administradores de las politicas y procedimientos
de Advantage Security, bajo el procedimiento descrito previamente 9.9.5

9.8.5.2 Control de versiones CP

La versidon mas reciente para el documento de Politicas de certificacion (CP) es la 3.0. Los cambios mas
representativos que se han hecho de la versién anterior (la 2.0), son los siguientes:

e Cambio de algoritmo de firma de los certificados de SHA1withRSA a SHA256withRSA
e Direccién de Advantage Security
e Proceso de emisidn remota de certificados por contingencia.

9.8.6 Mecanismo y Periodo de Notificacidn

Advantage Security se reserva el derecho de modificar la CP sin notificacidon de las modificaciones que
no son importantes, incluyendo mas no limitadas a correcciones de errores tipograficos, cambios a las
URL, y cambios a la informacién de contacto. La decisién de Advantage Security de designar
modificaciones como importantes o no importantes sera a la sola discrecion de Advantage Security.

Independientemente de cualquier cosa en la CP en contrario, si Advantage Security cree que las
modificaciones importantes a la CP son necesarias inmediatamente para detener o evitar una violacién
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a la seguridad de la JSE o de cualquier parte de ella, Advantage Security tendrd la capacidad de hacer
dichas modificaciones mediante su publicacion en el Depdsito de Advantage Security. Dichas
modificaciones seran efectivas inmediatamente en el momento de su publicacién. Dentro de un tiempo
razonable después de la publicacién, Advantage Security notificara dichas modificaciones a las Afiliadas.

9.8.7

Si Advantage Security determina que es necesario un cambio en el identificador de objeto que
corresponde a una politica de Certificado, la modificacion contendra nuevos identificadores de objeto
para las politicas de Certificado que correspondan al Certificado. De lo contrario, las modificaciones no
requeriran un cambio en el identificador de objeto de la politica del Certificado.

9.9 Disposiciones de Resolucion de Disputas
9.9.1 Disputas entre Advantage Security, las Afiliadas y los Clientes

Las disputas entre uno o mas de cualquiera de Advantage Security, las Afiliadas y/o los Clientes seran
resueltas de conformidad con las disposiciones en los contratos aplicables entre las partes.

9.9.2 Disputas con Suscriptores Usuario Final o Partes Confiables

En la medida permitida por la ley aplicable, los Contratos de Suscriptor y los Contratos de Parte Confiable
contendran una cldusula de resolucién de disputas. Los procedimientos en la Guia de Requerimientos
Legales de Practicas para resolver disputas que involucren a Advantage Security requieren un periodo
de mediacidn inicial de treinta (30) dias, sometiéndose en primer lugar, a la mediacién de la International
Chamber of Commerce México (ICC México), y en segundo lugar, al Centro de Justicia Alternativa de la
Ciudad de México, llevandose al amparo de la Ley de Justicia Alternativa del Tribunal Superior de Justicia
de la Ciudad de México, y su Reglamento Interno, seguido de la litigacién en la Ciudad de México, en
caso de no resolverse el conflicto conforme a la mediacién previa.

9.10 Ley Gobernante

Sujeto a cualquier limite que aparezca en la ley aplicable, las leyes de la Ciudad de México, México,
gobernaran la ejecutabilidad, interpretacién y validez de esta CP, independientemente de contrato o de
otra decisién de disposiciones de ley y sin el requerimiento de establecer un nexo comercial en la Ciudad
de México, México. Esta decisidn de ley se toma para asegurar procesos e interpretacion uniforme para
todos los Participantes de la JSE, independientemente de donde se localizan.

Esta disposicion de ley gobernante aplica solamente a esta CP. Los contratos que incorporan la CP
mediante referencia podran tener sus propias disposiciones de ley gobernante, en la inteligencia de que
esta Seccion 9.14 gobierna la ejecutabilidad, interpretacion y validez de los términos de la CP separados
y aparte de las disposiciones remanentes de cualquier contrato, sujetas a cualquier limitacion que
aparezca en la ley aplicable.

Esta CP esta sujeta a las leyes aplicables nacionales, estatales, locales y extranjeras, reglamentos,
regulaciones, ordenanzas, decretos y o6rdenes incluyendo mds no limitadas a restricciones de
exportacion o importacién de programas de cémputo, equipo de computo o informacidn técnica.

9.11 Cumplimiento con la Ley Aplicable

Esta CP estd sujeta a las leyes aplicables nacionales, estatales, locales y extranjeras, reglamentos,
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regulaciones, ordenanzas, decretos y oérdenes incluyendo mas no limitadas a restricciones de
exportacion o importacidon de programas de cémputo, equipo de computo o informacién técnica.

9.11.1 Separabilidad

En el caso de que un tribunal de ley u otro tribunal que tenga autoridad considere que una cldusula o
disposicion de esta CP no es vdlida, las clausulas o disposiciones remanentes de la CP permanecerdn
validas.

9.11.2 Causas de Fuerza Mayor

En la medida permitida por la ley aplicable, los Contratos de Suscriptor y los Contratos de Parte Confiable
incluirdn una clausula de casos de fuerza mayor que proteja a Advantage Security.
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